REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 55022 DE 2021

(27 AGOSTO 2021) [ VERSION PUBLICA ]

“Por la cual se resuelve un recurso de reposicion y
se concede el recurso de apelacion”

Radicacion 20-103460

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la
Ley 1581 de 2012, y el numeral 8 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que el 20 de septiembre de 2016, acorde con el expediente digital radicado 20-

103460-1 pagina 8, el seior |GGG iccntificado con cédula de
ciudadania _ (en adelante, “el Titular’), presentd ante esta Superintendencia

denuncia por la presunta violacién de las normas de proteccion de datos personales contenidas
en la Ley 1581 de 2012, por parte de la sociedad COMUNICACION CELULAR S.A. - COMCEL
S.A. identificada con Nit. 800.153.993-7, basandose en los siguientes hechos:

1.1. Asegura que: “Evidencie que Comcel ha estado enviando informacién confidencial y personal
mia a una direccion que JAMAS (sic) he tenido vinculo alguno, ni tampoco la he indicado a
Comcel, porque no me pertenece esa direccion ni nunca he tenido relacién alguna con ella”.

1.2. Manifiesta que: “Desde el 2012 conforme a la Ley 1581 de 2012 desautorice (sic) a Comcel
a divulgar, compartir, y a consultar mis datos personales, este operador por medio de su personal
ha estado haciendo caso omiso infundadamente a esta desautorizacion, y prueba de ellos es que
estan enviando documentacién mia a un tercero, ademas que para el 2012, 2013, y 2014 no tenia
ningun tipo de relacién contractual con Comcel”.

1.3. Asevero que: “el dia 31 de Agosto (sic) de 2016 radique a Comcel un Derecho de Peticion
(anexo) con CUN 4488160001892698, solicitando las debidas explicaciones de lo anterior, a lo
gue Comcel emiti6 un comunicado el 20 de Septiembre (sic) de 2016, en el cual mienten,
tergiversan y dan informacion irreal sobre la Ley 1480 de 2011 (...)”

1.4. Enfatizé que: “Es falso y no corresponde a la realidad la afirmacién infundada que yo haya
dado esa direccion, como que la linea |} ]l sc encontrara en prepago (...) el 30 de Abril
(sic) de 2016 realicé la portabilidad a Comcel en pospago, en donde coloque clara y
especificamente la direccién de correspondencia”.

1.5. Asegura que: “el dia 05 de mayo de 2016 eleve una reclamacién a Comcel, indicando la
direccion de notificacion respectiva, no sé de donde continua (sic) mintiendo y engafando el

asesor de Comcel sobre ‘se encuentra el radicado 4488160000956764° del 05 de mayo de 2016,
el cual fue generado sobre la linea celular con referencia , esta linea
encontraba en ﬁreﬁaﬂo a su nombre con la direccion

”

1.6. Asi las cosas, solicitd “(...) realizar a fondo la respectiva investigacion, y restablecer mis
Derechos (sic), emitiendo la respectiva orden administrativa, como la sancién que consideren
contra Comcel, por lo incurrido, y en particular por vulnerar mi privacidad (...)".

SEGUNDO: Que con ocasién a la denuncia presentada por el sefior [ G
se aporté la siguiente prueba documental:
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2.1 Derecho de peticion del sefior || GG o cscntado el 31

de agosto de 2016, dirigido a COMUNICACION CELULAR S.A. — COMCEL S.A.

TERCERO: Que con base en los hechos anotados, a partir de los cuales se advierte la presunta
violacion de las normas sobre proteccion de datos personales, y en particular las disposiciones
contenidas en i) El literal d) del articulo 17, en concordancia con el literal g) del articulo 4 de la Ley
1581 de 2012; ii) El literal g) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
d) del articulo 4 de la Ley en mencion y se inicio la presente investigacion administrativa mediante
la expedicion de la Resolucion No. 40759 de 23 de julio 2020, por medio de la cual se formularon
cargos a la sociedad COMUNICACION CELULAR S.A. — COMCEL S.A., con el fin de que se
pronunciara sobre los hechos materia de investigacion.

La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacion y aportara las pruebas que pretendiera hacer valer dentro del
referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y contradiccion.
Igualmente se comunicé de la misma actuacion al denunciante.

CUARTO: Que mediante escrito radicado el dia 27 de agosto de 2020, el apoderado especial de
la sociedad COMUNICACION CELULAR S.A. — COMCEL S.A., durante el término establecido
para tal fin, present6é escrito de descargos, contemplado en el consecutivo 19-108627- 12 del
expediente digital 20-103460-10y 20-103460-11.

QUINTO: Que mediante Resolucion No. 70719 de 6 de noviembre de 2020, esta Direccion corrigio
un error de digitacion, incorporé las pruebas obrantes en la totalidad del expediente radicado bajo
el nimero 20-103460, con el valor legal que le corresponda, declarando agotada la etapa
probatoria, corriendo traslado a la investigada para que rindiera los respectivos alegatos de
conclusion.

SEXTO: Que dentro del plazo otorgado, mediante la comunicacién de fecha 23 de noviembre de
2020 expediente digital radicado 20-103460-15 paginas 1 a 8, 20-103460-16 paginas 1 a 6 y 20-
103460-17 paginas 1 a 8y 20-103460-18 paginas 1 a 6, la sociedad investigada presento alegatos
de conclusion.

SEPTIMO: Que mediante la Resolucion No0.38512 de 23 de junio de 2021, la Direccion de
Investigacion de Proteccion de Datos Personales resolvié imponer una sancién pecuniaria a la
sociedad COMUNICACION CELULAR S.A. — COMCEL S.A identificada con el Nit. 800.153.993-
7 de NOVENTA MILLONES SETECIENTOS SETENTA MIL PESOS ($90.770.000) M/CTE,
correspondiente a (2.500) unidades de valor tributaria- UVT, por la violacién del literal g) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal d) del articulo 4 de la Ley 1581
de 2012; e impartio las siguientes érdenes administrativas:

“La sociedad COMUNICACION CELULAR S.A - COMCEL S.A. debera desarrollar,
implementar y mantener un programa integral de seguridad de la informacién, que garantice la
seguridad, confidencialidad e integridad de los datos personales, evitando su adulteracion,
pérdida, consulta, uso o0 acceso no autorizado o fraudulento. El programa debera constar por
escrito, ser sujeto a pruebas peridédicas para evaluar su efectividad e indicadores de
cumplimiento y tener en cuenta, como minimo, lo siguiente:

a. Los principios rectores establecidos en la Ley 1581 de 2012 y los deberes que de ellos
se derivan;

b. El tamafio y la complejidad de las operaciones de COMUNICACION CELULAR S.A. -

COMCEL S.A;;

La naturaleza y el ambito de las actividades de COMUNICACION CELULAR S.A. -

COMCEL S.A;;

La categoria y cantidad de titulares;

La naturaleza de los datos personales;

El tipo de tratamiento de los datos personales;

El alcance, contexto y/o fines del Tratamiento;

El acceso a los datos por parte de los empleados o contratistas de COMUNICACION

CELULAR S.A. - COMCEL S.A;;

o

Se oo
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i. Eluso de los datos personales de los usuarios por parte de terceros, entre ellos aliados
comerciales, empresas asociadas, etc;

j.  Eluso innovador o aplicacion de nuevas soluciones tecnoldgicas;

k. Los riesgos internos y externos para la seguridad, confidencialidad y disponibilidad de
los datos personales; vy,

I. Los riesgos para los derechos y libertades de las personas.

() La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera desarrollar,
implementar y mantener un programa de gestiéon y manejo de incidentes de seguridad de los
datos personales, que contemple procedimientos para informar sin dilacion indebida a esta
Autoridad de Proteccién de Datos y a los Titulares de los mismos cuando se presenten
incidentes que afecten la confidencialidad, disponibilidad o integridad de los datos.

(i) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera desarrollar,
implementar y mantener un programa de capacitacion rutinario para sus empleados y
contratistas sobre su politica de seguridad de la informacion, su politica de gestion de incidente
de seguridad de datos personales y su politica de tratamiento de datos personales (0
privacidad).

(iii) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera implementar un
procedimiento para la rectificacion de los datos a partir de la solicitud del titular o en los casos
en que evidencien un dato que no es veraz, actualizado, completo, o comprensible, con el fin
de que la rectificacion se realice dentro del término legal establecido y de ser el caso, se
informe a los Encargados del Tratamiento.”

OCTAVO: Que la Resolucién No. 38512 de 23 de junio de 2021, fue notificada el 7 de julio de
2021, mediante aviso No. 14981 a la sociedad investigada, a través de su Representante Legal,
de acuerdo con la certificacion de 9 de julio de 2021, expediente digital radicado 20-103460-27.

NOVENO: Que mediante correo electrénico expediente digital radicado 20-103460-28 del 22 de
julio de 2021, a través de su apoderada especial COMUNICACION CELULAR S.A. COMCEL
S.A., presento escrito con el cual interpuso recurso de reposicién y en subsidio de apelacién en
contra de la Resolucion No. 38512 de 23 de junio de 2021, para que se revoque la sancién
impuesta con fundamento en los siguientes argumentos:

9.1 En primer lugar indica que, “3.1 Respecto del deber de conservar la informacién bajo las
condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o0 acceso
no autorizado o fraudulento, debemos hacer las siguientes precisiones:

fue activada inicialmente en COMCEL por parte del sefior
en modalidad pospago, a través de la suscripciéon
del Contrato de Prestacién de Servicios de Telefonia Mévil Celular No. ﬂ
de junio de 2007, en el que sefial6 la siguiente direccién de correspondencia:

H, tal y como se visualiza en la siguiente imagen:

1. Lalinea celular
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9.2 Luego alega que, “La linea celular _ segun consta en el registro de la compafiia,
presento los siguientes cambios de modalidad entre el afio 2007 y el 2016:

Asi mismo, es imiortante sefialar que en las obligaciones || N T

I se encuentran registrados en el sistema de la compaiiia los
siguientes cambios de direccion:

a.) Obligacion | EGcNGEGING:

e El dia 06/07/2007 se efectu6é cambio de direccién d_
a la direccién

, tal y como se evidencia en el sistema:

(..)

e FEl dia 06/08/2007 se evidencia cambio de direccién de la
ala

b.) Obligacion Referencia || GGG

e la linea No.

:

El dia 06/07/2007 se genera la inclusion d a la cuenta
maestra y fue activada bajo la direccion: de acuerdo
con la modificacién generada este mismo dia sobre la referencia No. alas
4:24 p.m.
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La inclusién de la linea No. |l 2 12 cuenta maestra se generé el dia
16/06/2007 a las 06:26:11 p.m:

-EI dia 19/07/2007 nuevamente efectudé cambio de direcciéon de Ia

El dia 08/10/2007 se registra nuevamente camblo de direccion de

(...)

El dia 09/09/2014 se generd cambio de direccién de la
I - -

(..
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c.) Obligacion [N

El dia 16/05/2016 se generd cambio de direccién de la
I - -

Es importante manifestar que segun consta en los turnos del 16 de mayo de 2016 del
Centro de Atencion y Ventas del CAV Bogota Alamos, que adjuntamos al presente escrito

para que sea tenido como prueba, se evidencia que el Titular

efectivamente se acercé al CAV y llevé a cabo procedimientos con su linea
ue

celular y de acuerdo con el soporte del sistema obsérvese
adicionalmente el Titular efectu6 cambio de direccién a la

I
(..

-EI dia 12/05/2016 se evidencia un cambio de direcciéon _
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e El dia 18/12/2019 se evidencia lo siiuiente _

Nétese sefior Director que de las anteriores imagenes y revisados uno a uno los diferentes
cambios efectuados por el sefior , es forzoso concluir que no es cierto

lo manifestado por esa Superintendencia en sus argumentaciones, toda vez que salta a
la vista que la direccion

Sl registré en el sistema de la compafiia como direccion de correspondencia de
la linea celular ; por lo tanto y con nuestro acostumbrado respeto, no
podemos aceptar de ninguna manera lo manifestado por esa entidad en la Hoja 9 “(...)
no obstante al encontrarse probado el actuar negligente por parte de la investigada al
enviar en reiteradas ocasiones, comunicaciones que contenian datos personales del
Titular como el niumero telefénico, informacién financiera y comercial a direcciones fisicas
o electrénicas de terceros no autorizados, permitiendo asi el acceso no autorizado de
terceros a los datos personales del titular que obran en custodia de la investigada(...)".

“Por lo anterior, debemos reiterar que la compafiia envié el comunicado GRC 2016137457
a_la_direccion |G -n

razén a que esa direccion se encontraba en el sistema de la compafiia como direccién de
correspondencia de |a linea celular || . ta! v como se desprende de los hechos
antes narrados, y de las pruebas aportadas, dado que esa direccion Sl registraba en el
sistema de COMCEL,; como prueba de lo anterior, adjuntamos los turnos del Centro de
Atencion y Ventas del CAV Bogota Alamos de fecha 16 de mayo de 2016 en el que se
evidencia que el Titular , efectivamente se acercd al CAV y
llevé a cabo procedimientos con su linea celular y de acuerdo con el soporte

del sistema obsérvese ﬂue adicionalmente el Titular efectu6 cambio de direccion a la i

Por lo anterior, el Titular con su actuar habria inducido a error a la compafiia debido a que
en varias ocasiones efectu6 cambios de direccién en la linea celular; no obstante lo

anterior, reiteramos gue los comunicados adicionalmente fueron enviados a la direccion
, la cual consta en el contrato.

Manifestamos que la multiplicidad de cambios de direccion efectuados en la linea celular
, habrian inducido a error a la compafiia para enviar ese comunicado a esta
direccion: dado que
esa direccion Sl registraba en el sistema de COMCEL; no obstante lo anterior, reiteramos
que la compafia ya efectud las gestiones pertinentes y realizé la rectificacién en la
direccion del titular.

Ahora bien, la compafiia en cumplimiento a lo establecido en la Ley 1581 de 2012, efectud
la correspondiente rectificacion de la direccion de correspondencia del titular, tal y como
se evidencia en la siguiente impresion del sistema, en la cual encontramos que las
obligaciones a nombre del sefior |GGG chch como
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9.3

direccion de correspondencia: |

(Subrayado SIC)

Luego de lo anterior sefiala lo siguiente:

“EN RELACION CON LA FECHA DE LA RECTIFICACION DE LA INFORMACION:

En cuanto a lo sefialado por esa entidad en la hoja 13: “...) en este caso particular la
supresion de informacién por parte del Responsable debi6 efectuarse a mas tardar el dia
21 de septiembre de 2016, es decir dentro de los 15 dias habiles de presentada la peticion
de supresion del Titular, no obstante lo anterior, esta solo se efectué hasta el 09 de
septiembre de 2020. Teniendo en cuenta lo anterior, se concluye que se encuentra
probado el actuar negligente por parte de la investigada al no rectificar la informacién
incorrecta y comunicar lo pertinente al Encargado del tratamiento, vulnerando asi la
seguridad de los datos del titular incumpliendo con el deber contemplado en el literal g)
del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal d) del articulo 4 de
laley 1581 de 2012. (...)” (Subrayado SIC)

Sobre el particular, es importante efectuar las siguientes precisiones:

1. Desde las explicaciones solicitadas por esa entidad y presentadas el dia 17 de octubre

de 2017, se inform6 y se probd con la impresién del sistema de la linea celular
I <icrenciada a la obligacion _ que se adjunté en dicha
oportunidad, y que nuevamente aportamos, que la direccién de notificacién informada por
el usuario fue

9.4 Que teniendo en cuenta lo anterior, sefiala lo siguiente:

“Al validar las respuestas de las peticiones enviadas al usuario desde noviembre de 2016
se evidencia que han sido remitidas a la direccién fisica:

*, tal y como consta en la prueba que se adjunta a este
comunicado iPrueba RADICADOS DEL SENOR h

3. Por lo tanto, COMCEL SI cumplié con el deber como Responsable del Tratamiento de
rectificar la informacion, dando cumplimiento al articulo 17 literal g) de la Ley 1581 de

2012; lo anterior queda plenamente demostrado en la prueba RADICADOS DEL SENOR
* en el que se evidencia que los comunicados
presentados por el usuario han sido debidamente enviados a la direccion fisica sefialada
por el Titular. Es importante resaltar adicionalmente a todo lo manifestado y demostrado
a lo largo del presente escrito, que con antelacion al inicio de la investigacion
administrativa por parte de esa entidad, la compafiia ya habia efectuado la actualizacion
de la direccion del Titular.
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Ahora bien Sefior Director, demostrado como queddé que COMCEL SI rectifico la
informacion de la direccion del Titular, ha quedado también plenamente demostrado que
no ha habido violacién a las disposiciones contenidas en el literal g) del articulo 17 de la
Ley 1581 de 2012 en concordancia con el literal d) del articulo 4 de la Ley 1581 de 2012,
por lo que tenemos que rechazar enfaticamente lo afirmado por esa entidad, que
COMCEL corrigié la informacion hasta el dia 09 de septiembre de 2020, toda vez que

reiteramos gque desde el mes de noviembre de 2016 las comunicaciones presentadas
Eor el Titular fueron enviadas a la direccion fisica:

9.5 De igual modo argumenta que, “es muy importante manifestar al despacho que en el caso que nos

9.6

ocupa, adicionalmente habria una falsa motivacion en el segundo cargo formulado en la Resolucion
40759 de 2020 al sefialar la SIC que:

“(...) con posterioridad a la solicitud de supresioén del dato correspondiente a la direccion
u la

investigada presuntamente envio la comunicacion GRC-2016271433-2016 del 12 de
octubre de 2016 a este domicilio. En virtud de lo anterior, se encuentra que, la sociedad
COMUNICACION CELULAR S.A. — COMCEL S.A. preliminarmente estaria
trasgrediendo lo establecido en el literal g) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal d) del articulo 4 (...),toda vez que como se observa en la
imputacion de cargos el despacho reprocha una conducta y al momento de la sancién
otra, nétese como en la Resolucién No. 38512 de 2021 sefiala que la supresién de la
informacion por parte del Responsable se efectué hasta el 9 de septiembre de 2020, lo
cual no es congruente con la imputacion de cargos y trasgrede el derecho de la defensa
de la compafiia al sefialar que el motivo de la sancién ahora es la conducta por el término
de la rectificacion; no obstante lo anterior, reiteramos a esa Superintendencia que la
compafia desde noviembre de 2016 ha enviado los comunicados a la direccion
seflalada por el Titular, a saber:

Cundinamarca, tal y como se demuestra con la prueba que se adjunta a este
comunicado en la que claramente se observa que la direccion del Titular es la que se
encuentra en la impresion del sistema.”

Alega que ademas opera la caducidad de la facultad sancionatoria, sefialando lo siguiente:

“Sobre el particular, y para el caso que nos ocupa es importante que se tenga en cuenta
gue los hechos por los que la SIC esta imponiendo la sancién ocurrieron en el afio 2016,
el acto administrativo No. 40759 del 23 de julio de 2020 fue notificado a COMCEL el dia
05 de agosto de 2020, fecha para la cual ya habia operado la caducidad, por lo que
consecuencialmente la presente investigacién debe ser archivada, maxime si tenemos en
cuenta que adicionalmente y como quedé plenamente demostrado, COMCEL Sl rectifico
la informacién de la direccion del Titular y los comunicados enviados desde noviembre
del afno 2016 al Titular fueron enviados a la direccion

, s decir desde el afio 2016 la compafia habia adoptado las
medidas pertinentes en los datos personales del Titular’

9.7 Finalmente concluye realizando las siguientes precisiones,

“a.) COMCEL envi6 el comunicado GRC 2016137457 a la direccion | GcCcNGEEE
debido a esa direccion Sl registraba en el sistema

de COMCEL, por lo tanto el Titular habria inducido a error a la compafiia debido a que en varias
ocasiones efectué cambios de direccion en la linea celular, y en virtud del principio la buena fe
la compafiia envié ese comunicado a esa direccion con el fin de notificar la decision de la
compafia. Adjuntamos certificado expedido por la Gerencia de Auditoria Operativa de
COMCEL, en el que se certifican las direcciones registradas en la linea i y prueba
de los turnos del Centro de Atencion y Ventas del CAV Bogota Alamos de fecha 16 de mayo de
2016 en el que se evidencia que el usuario Sl se acerc6 al CAV y de acuerdo con el soporte
del sistema Si efectu6 cambio de direccion.

b.) COMCEL si rectifico la informacion de la direccion del Titular y por tal motivo cumplié con
las disposiciones contenidas en el literal g) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal d) del articulo 4 de la Ley 1581 de 2012; es importante reiterar a esa
Superintendencia, que con antelacion al inicio de la investigacion administrativa por parte de
esa entidad, la compafiia ya habia efectuado la rectificacion de la direccion del Titular.
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c.) La SIC en la imputacién de cargos reprocha una conducta y al momento de la sancion otra,
al manifestar en la Resolucién No. 38512 de 2021 que la supresion de la informacion por parte
del Responsable se efectud hasta el 9 de septiembre de 2020, lo cual no es congruente con la
imputacion de cargos y trasgrede el derecho de la defensa de la compaifiia al sancionar por otra
conducta, cual es la del término de la rectificacion.

d.) Los hechos tenidos en cuenta para imponer la sancion fueron ocasionados en el afio 2016,
toda vez que el comunicado GRC 2016271433 cuyo envio se cuestiona se efectud el dia 12 de
octubre de 2016; al respecto, es importante reiterar que la caducidad opero con anterioridad a
la expedicion de la resolucién 40759 del 23 de julio de 2020 que fue notificada a COMCEL el
dia 05 de agosto de 2020.

e.) Finalmente, reiteramos e insistimos en que ese despacho debe tener en cuenta que la
direccion Sl se encontro
como direccién de correspondencia del titular en la linea celular

9.8 Luego realiza las siguientes peticiones:

“PRIMERA: REVOCAR en su totalidad la Resolucion 38512 de 2021.
SEGUNDA: En el evento que la anterior solicitud no sea aceptada, conceder el RECURSO DE
APELACION ante el Superintendente Delegado de Proteccion de Datos Personales.”

DECIMO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en
el tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley y sus decretos reglamentarios.

DECIMO PRIMERO: Que el articulo 77 de la Ley 1437 de 2011 (Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo) consagrada los requisitos para presentar los
recursos y el 78 de la misma Ley, las causales de rechazo de aquellos. Al respecto, este Despacho
concluye que se encuentran presentes los requisitos necesarios para estudiar de fondo el recurso
de reposicion recibido para el caso en concreto, por cuanto:

11.1 El recurso fue interpuesto por el apoderado de la sociedad investigada dentro del término
legal, ya que fue radicado dentro del término otorgado en el Articulo Tercero de la parte
resolutiva de la Resolucién N0.38512 de 23 de junio de 2021 y acorde con el articulo 76 de
la Ley 1437 de 2011. Esto en consideracion a:

11.1.1La sociedad investigada fue notificada mediante aviso No. 14981 el 7 de julio de
2021, a través de su Representante Legal, de acuerdo con la certificacion con radicado 20-
103460-27.

11.1.2 La recurrente interpuso recurso de reposicion y en subsidio de apelacion el 22 de
julio de 2021, a través de correo electronico con radicado 20-103460-28, encontrandose
presentado dentro del término legal.

11.2 La recurrente manifesté los motivos de inconformidad que presenta respecto de la
Resolucion No. 38512 de 23 de junio de 2021, los cuales fueron expuestos en el numeral
considerativo noveno de esta resolucion.

11.3 Sobre la indicacion del nombre y direccidon del recurrente, y correo electrénico si desea ser
notificado por este medio.

El apoderado especial en el acapite de Notificaciones del escrito del expediente digital
radicado 20-103460-28 pagina 2 de 22 de julio de 2021, con el cual interpone recuso de
reposicion y en subsidio de apelacion a la Resolucién No. 38512 de 23 de junio de 2021,en
el folio 19 sefiala nombre, direccidn y correo electrénico de la recurrente para notificaciones.

DECIMO SEGUNDO: Que una vez revisados los argumentos presentados por la recurrente se
encuentra que los mismos se concretan en solicitar la revocatoria de la sancion impuesta en tres
aspectos, a saber: (i) La no vulneracion de los deberes contemplados en el literal d) del articulo
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17, en concordancia con el literal g) del articulo 4 de la Ley 1581 de 2012; y el literal g) del articulo
17 de la Ley 1581 de 2012, en concordancia con el literal d) del articulo 4 de la Ley en mencién
(i) Falsa motivacion respecto del cargo segundo y (iii) Operancia de la caducidad de la facultad
sancionatoria.

12.1 Respecto del deber de conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento

Sobre este cargo, la recurrente sefiala lo siguiente:

“(...) revisados uno a uno los diferentes cambios efectuados por el sefor | R
h, es forzoso concluir que no es cierto lo manifestado por esa Superintendencia
en sus argumentaciones, toda vez que salta a la vista que la direccién _
Sl registr6 en el sistema de la
compafifa como direccién de correspondencia de la linea celular | ] ; por lo tanto
y con nuestro acostumbrado respeto, ho podemos aceptar de ninguna manera lo
manifestado por esa entidad en la Hoja 9 “(...) no obstante al encontrarse probado el
actuar negligente por parte de la investigada al enviar en reiteradas ocasiones,
comunicaciones que contenian datos personales del Titular como el nimero telefénico,
informacién financiera y comercial a direcciones fisicas o electrénicas de terceros no

autorizados, permitiendo asi el acceso no autorizado de terceros a los datos personales
del titular que obran en custodia de la investigada(...)".

Por lo anterior, debemos reiterar que la compafia envié el comunicado GRC 2016137457
a la direccion h en

razon a que esa direccion se encontraba en el sistema de la compafiia como direccion de
correspondencia de la linea celular ||l ta! y como se desprende de los hechos
antes narrados, y de las pruebas aportadas, dado que esa direccion Sl registraba en el
sistema de COMCEL,; como prueba de lo anterior, adjuntamos los turnos del Centro de

Atencion y Ventas del CAV Bogota Alamos de fecha 16 de mayo de 2016 en el que se
evidencia que el Titular Wamente se acercé al CAV y
llevd a cabo procedimientos con su linea celular y de acuerdo con el soporte
del sistema obsérvese ﬂue adicionalmente el Titular efectué cambio de direccion a la [}

“Por lo anterior, el Titular con su actuar habria inducido a error a la compafia debido a

que en varias ocasiones efectu6 cambios de direccion en la linea celular; no obstante lo

anterior, reiteramos que los comunicados adicionalmente fueron enviados a la direccién
, la cual consta en el contrato.

Manifestamos que la multiplicidad de cambios de direccion efectuados en la linea celular
B habrian inducido a error a la compafiia para enviar ese comunicado a esta
direccion: , dado que
esa direccion Sl registraba en el sistema de COMCEL; no obstante lo anterior, reiteramos
que la compafia ya efectudé las gestiones pertinentes y realizé la rectificacién en la
direccion del titular.”

“Nétese como la buena fe, pasé de ser un principio general del derecho para convertirse
en un principio constitucional contenido en el articulo 83 de nuestra Constitucion Politica.
La buena fe supone la existencia de una relacién entre personas, que como en el caso
gue nos ocupa, se basan fundamentalmente en la confianza, seguridad y credibilidad que
otorga la palabra dada; en este caso los comunicados GRC 2016137457 y GRC
2016271433 fueron enviados a la direccién d
I (0da vez que SI registraba en el sistema y en virtud del principio la
buena fe la compafia envio estos comunicados, a esa direccion con el fin de notificar la
decision de la compafiia. Finalmente, y para despejar cualquier duda al respecto, nos
permitimos adjuntar al presente escrito la certificacion expedida por la Gerencia de
Auditoria Operativa de COMCEL, en la que constan las direcciones registradas para el
envio de correspondencia de la linea h y con la que claramente demostramos
que esta direccion Sl fue registrada en el sistema de la compaifiia, y que permite concluir
la buena fe con que actu6 COMCEL al enviar estos comunicados a las direcciones
registradas en el sistema, para cumplir con la debida notificacion de los mismos.”
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Sobre lo anterior, el recurrente aporta como prueba una certificacion donde consta cada cambio
de direccion del titular emitida por el Gerente de Auditoria Operativa (Expediente digital radicado
20-103460-28 pagina 6:

Teniendo en cuenta lo anterior, y todas las pruebas aportadas a lo largo de la investigacion
administrativa esta Direccion encontré lo siguiente:

i. Que conforme a la certificacidon donde consta cada cambio de direccion del titular emitida por el

Gerente de Auditoria Operativa (Expediente digital radicado 20-103460-28 péagina 6), la dltima
direccidn registrada por el sefior fue el 13 de julio de 2016
y corresponde a la .

i. Que el 31 de agosto de 2016, el sefior | GGG st un

derecho de Peticion a la sociedad COMUNICACION CELULAR S.A. - COMCEL S.A. identificada
con Nit. 800.153.993-7, manifestando su inconformidad debido a que la recurrente habria enviado
el 13 de mayo una comunicacion en cuyo contenido se encontraban datos personales del Titular
a una direccién que no le pertenecia.

iii. Sobre lo anterior, esta Direccidn luego de revisar el material probatorio obrante en el expediente
encontré que el 19 de octubre de 2016 mediante comunicacién expediente digital radicado 16-
238923-03, el titular || G ifoom6 a esta Direccion que las
comunicaciones enviadas por la sociedad COMUNICACION CELULAR S.A. — COMCEL S.A.
estaban siendo remitidas a una direccion fisica que no corresponde con la autorizada por él. Lo
anterior, de acuerdo con los documentos adjuntos al radicado anteriormente mencionado, en el

ue se pone de presente una comunicacion enviada a la direccion
, tal como aparece a continuacion:
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Que igualmente, mediante radicado 16-238923-05 del 10 de noviembre de 2016 el Titular informé
que en comunicacion dirigida el 03 de noviembre de 2016, la sociedad investigada remitié un
correo electronico al e-mail el cual no reconoce y no le pertenece, ni le
pertenecio, tal como aparece a continuacion:

A su vez, se evidencio que la recurrente, COMUNICACION CELULAR S.A. - COMCEL S.A. tanto
en la respuesta del 17 de octubre de 2017 al requerimiento realizado por esta Direccion, en el
escrito de alegatos de conclusion de 23 de noviembre de 2020, como en el recurso de reposicion
y en subsidio de apelacion, indicé lo siguiente:

“3. El comunicado GRC 2016137457 fue enviado a las direcciones -

mediante guias No. 1125639865 y 1125639865

de Servientrega, igualmente fue enviado al correo electrénico
1

“(...) la compafiia envié el comunicado GRC 2016137457 a la direccion || G-
b, la cual se encontraba como direccion
de correspondencia del titular; no obstante lo anterior, de manera atenta nos permitimos
manifestar que la compafiia en cumplimiento a lo establecido en de la Ley 1581 de 2012,
efectué las correcciones correspondientes relacionadas con la direccion de

correspondencia del titular, tal y como se evidencia en la impresion del sistema que se

adjunta a éste escrito, en la cual consta que las obligaciones a nombre del sefior
tienen como direccién de correspondencia: [}
2

A su vez, se evidencid que la recurrente, tanto en respuesta del 17 de octubre de 2017 al
requerimiento realizado por esta Direccion, en el escrito de alegatos de conclusion de 23 de
noviembre de 2020, como en el recurso de reposicion y en subsidio de apelacion, indicé lo

siguiente:
“3. El comunicado GRC 2016137457 fue enviado a las direcciones: -

mediante guias No. 1125639865

i 1125639865 de Servientrega, igualmente fue enviado al correo electrénico
” 3

“(...) la compaiifa envié el comunicado GRC 2016137457 a la direccion || G -

la cual se encontraba como direccion
de correspondencia del titular; no obstante lo anterior, de manera atenta nos permitimos
manifestar que la compafiia en cumplimiento a lo establecido en de la Ley 1581 de 2012,
efectu6 las correcciones correspondientes relacionadas con la direccion de
correspondencia del titular, tal y como se evidencia en la impresion del sistema que se

adjunta a éste escrito, en la cual consta que las obligaciones a nombre del sefior
tienen como direccién de correspondencia: |l
4

1 Expediente digital radicado 16-238923-11
2 Expediente digital radicado 20-103460-15 pagina 15
8 Expediente digital radicado 16-238923-11
4 Expediente digital radicado 20-103460-15 pagina 15
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“Por lo anterior, debemos reiterar que la compafia envio el comunicado GRC 2016137457
a la direccion h en

razon a que esa direccion se encontraba en el sistema de la compafiia como direccion de
correspondencia de la linea celular , tal y como se desprende de los hechos
antes narrados, y de las pruebas aportadas, dado que esa direccion Sl registraba en el
sistema de COMCEL,; como prueba de lo anterior, adjuntamos los turnos del Centro de

Atencién y Ventas del CAV Bogota Alamos de fecha 16 de mayo de 2016 en el que se
evidencia que el Titular Wamente se acerco al CAV y
llevd a cabo procedimientos con su linea celular y de acuerdo con el soporte
del sistema obsérvese ﬂue adicionalmente el Titular efectud caml%io de direccién a la ||l

Frente a lo expuesto, se encuentra que si bien la direccion || GGG

era la direccion que se encontraba registrada en el sistema del recurrente para el
dia 16 de mayo de 2016 de conformidad con la certificacién de la auditoria y el registro de la visita
del titular al CV; conforme a la misma certificacion, se evidencia que el Gltimo cambio de direccién
fue efectuado el 13 de julio de 2016 y corresponde a la direccidn correcta esto es la

5 Expediente digital radicado 20-103460-28 pagina 3
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No obstante lo anterior, las comunicaciones enviadas a la direccién y correo electrénico errados
se efectuaron el 12 de octubre de 2016 v 3 de noviembre de 2016 correspondientemente, es
decir con posterioridad a la fecha en que se registré la tltima modificacion a la direccion fisica por
parte del titular (13 de julio de 2016), en consecuencia es evidente que la recurrente no tuvo en
cuenta la ultima direccion registrada por el titular, ni el derecho de peticién ante ésta presentado
por el titular el 31 de agosto de 2016, informado que estaban enviando comunicaciones con sus
datos personales a una direccidbn que no le pertenecia en ese momento. En este punto, es
importante mencionar que la recurrente no justifica o se pronuncia en ninglin momento respecto
del envio de la comunicacién al correo electrénico que tampoco pertenecia al titular.

Conforme a todo lo anterior, esta Direccion confirma que la sociedad investigada permitio el
acceso a los datos personales (numero telefénico, informacion financiera y comercial) del
denunciante a terceros no autorizados mediante el envio de estos a direcciones en fisico y un
correo electronico que no corresponden al titular y no encuentra véalida la excusa de su obrar
negligente, ni puede pretender excusarse al sefalar que “(...) la multiplicidad de cambios de
direccion efectuados en la linea celular , habrian inducido a error a la compaiiia para
enviar ese comunicado a esta direccion:

”

Por otro lado, se le aclarar que respecto al cargo primero, teniendo en cuenta la fecha de
exposicion de los datos, la caducidad de la facultad sancionatoria habria operado antes de iniciar
la presente actuacién administrativa, razon por la cual no se impuso una sancién — multa, sin
embargo, en virtud de las facultades otorgadas a la autoridad de proteccién de datos personales
establecidas en el literal e) del articulo 21 de la Ley 1581 de 2012¢, se procedi6é a impartir las
siguientes ordenes:

“La sociedad COMUNICACION CELULAR S.A — COMCEL S.A. debera desarrollar, implementar y
mantener un programa integral de seguridad de la informacién, que garantice la seguridad,
confidencialidad e integridad de los datos personales, evitando su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento. El programa debera constar por escrito, ser sujeto a pruebas
periédicas para evaluar su efectividad e indicadores de cumplimiento y tener en cuenta, como minimo,
lo siguiente:

m. Los principios rectores establecidos en la Ley 1581 de 2012 y los deberes que de ellos se

derivan;

n. Eltamafioy la complejidad de las operaciones de COMUNICACION CELULAR S.A. - COMCEL
SA.;

0. La naturaleza y el &mbito de las actividades de COMUNICACION CELULAR S.A. - COMCEL
S.A;

La categoria y cantidad de titulares;

La naturaleza de los datos personales;

El tipo de tratamiento de los datos personales;

El alcance, contexto y/o fines del Tratamiento;

El acceso a los datos por parte de los empleados o contratistas de COMUNICACION CELULAR
S.A. - COMCEL S.A;

i Mol o

6 “Articulo 21. Funciones. La Superintendencia de Industria y Comercio ejercera las siguientes funciones: (...) e) Impartir instrucciones sobre
las medidas y procedimientos necesarios para la adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley;
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u. El uso de los datos personales de los usuarios por parte de terceros, entre ellos aliados

comerciales, empresas asociadas, etc;

El uso innovador o aplicacion de nuevas soluciones tecnologicas;

w. Los riesgos internos y externos para la seguridad, confidencialidad y disponibilidad de los datos
personales;y,

X. Los riesgos para los derechos y libertades de las personas.

<

(iv) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera desarrollar, implementar y
mantener un programa de gestion y manejo de incidentes de seguridad de los datos personales, que
contemple procedimientos para informar sin dilacion indebida a esta Autoridad de Proteccion de Datos
y a los Titulares de los mismos cuando se presenten incidentes que afecten la confidencialidad,
disponibilidad o integridad de los datos.

(v) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera desarrollar, implementar y
mantener un programa de capacitacidn rutinario para sus empleados y contratistas sobre su politica de
seguridad de la informacion, su politica de gestion de incidente de seguridad de datos personales y su
politica de tratamiento de datos personales (o privacidad).

(vi) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera implementar un procedimiento
para la rectificacion de los datos a partir de la solicitud del titular o en los casos en que evidencien un
dato que no es veraz, actualizado, completo, o comprensible, con el fin de que la rectificacidn se realice
dentro del término legal establecido y de ser el caso, se informe a los Encargados del Tratamiento.”

12.2 Respecto del deber de rectificar la informacion cuando sea incorrectay comunicar lo
pertinente al Encargado del Tratamiento

Sobre este cargo, la recurrente sefiala lo siguiente:

“(...) la compaiiia en cumplimiento a lo establecido en la Ley 1581 de 2012, efectud la
correspondiente rectificacion de la direccion de correspondencia del titular, tal y como se
evidencia en la siguiente impresion del sistema, en la cual encontramos que las
obligaciones a nombre del sefior tienen como
direccibn de correspondencia:

il

“Por lo tanto, COMCEL SI cumpli6é con el deber como Responsable del Tratamiento de
rectificar la informacion, dando cumplimiento al articulo 17 literal g) de la Ley 1581 de
2012; lo anterior gueda plenamente demostrado en la prueba RADICADOS DEL SENOR
* en el que se evidencia que los comunicados
presentados por el usuario han sido debidamente enviados a la direccion fisica sefialada
por el Titular. Es importante resaltar adicionalmente a todo lo manifestado y demostrado
a lo largo del presente escrito, que con antelacion al inicio de la investigacion

administrativa por parte de esa entidad, la compafiia ya habia efectuado la actualizacion
de la direccion del Titular.”

Teniendo en cuenta lo anterior, y todas las pruebas aportadas a lo largo de la investigacion
administrativa esta Direccion encontro lo siguiente:

7 Expediente digital radicado 20-103460- 28, pagina 3 folio 14.
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i. Que el 19 de octubre de 2016, mediante comunicacion 16-238923-03 del expediente digital, el
Titular informd lo siguiente:

“Por medio de la presente les anexo material probatorio sobre la reincidencia del
compartimiento (sic) de mis datos personales y confidencial por parte de Comcel con
terceros; esta prueba la obtuve de un complemento de informacion del 14 de octubre de
2016 que Comcel anexo a la SIC sobre un SAP (16-161831) que esta en la investigacion
sobre un caso diferente, en este se ve que estan enviando nuevamente a terceros datos
personales mios, siendo que en el Derecho de Peticién del 31 de Agosto (sic) de 2016
con CUN 16-0001892698 se les indico que esa direccion jamas se autorizé ni me
pertenece ni ha sido informada por mi.” (Subrayado SIC)

ii. De igual modo, esta Direccion evidencia que el 17 de octubre de 2017, la sociedad
COMUNICACION CELULAR S.A.—COMCEL S.A., aporto el derecho de peticion de 31 de agosto

de 20168, donde el Titular solicit6 lo siguiente:

“...) Comcel ha estado enviando informacion mia con mis datos personales a una
direccidon en Bogota que JAMAS (sic) he registrado, ni brindado a Comcel, y la cual
JAMAS (sic) he tenido vinculo alguno, por ende la desconozco”

iii. Que sin tener en cuenta, el Ultimo registro de direccion efectuado por el titular conforme a la
certificacion'® aportada por el recurrente y el derecho de peticién antes mencionado, la recurrente
como se menciond en el cargo anterior, envio la comunicacion GRC-2016271433-2016 el 12 de

octubre de 2016 a la direccion que ya no le pertenecia.

8 Expediente digital radicado 16-238923-11 folios 79 a 83

% Ibidem
10 Expediente digital radicado 20-103460-28 pagina 6




RESOLUCION NUMERO 55022 DE 2021 HOJAN 18

“Por la cual se resuelve un recurso de reposicion y se
concede el recurso de apelacion”

iv. Que de conformidad con las pruebas aportadas con el recurso, el recurrente sefiala que se
rectifico la informacion el 1 de noviembre de 2017, tal como aparece a continuacion:

v. Sobre el anterior punto esta Direccion reitera lo dispuesto por la Ley en relacion con el término
para rectificar los datos del titular una vez se genera una solicitud:

Sea lo primero aclarar que si bien el literal g) del articulo 17 de la Ley 1581 de 2012 dispone que
Los Responsables del Tratamiento deberan “Rectificar la informacion cuando sea incorrecta y
comunicar lo pertinente al Encargado del Tratamiento”, el articulo enunciado, no sefiala un término
para contabilizar el tiempo en que debe procederse con dicha rectificacion, por lo que resulta
pertinente aplicar el articulo 15 de la Ley 1581 de 2012 a la presente actuacion administrativa
teniendo en cuenta que el Responsable de informacién debié proceder a rectificar y/o suprimir la
informacion del Titular desde el momento en que este presento la solicitud por parte del titular.

Para el caso bajo estudio es procedente analizar lo establecido en el articulo 15 de la Ley 1581
de 2012 el cual dispone lo siguiente:

“Articulo 15. Reclamos. El Titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccién, actualizaciéon
0 supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento
o el Encargado del Tratamiento el cual ser& tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacién del Titular, la descripcién de los hechos
que dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.




RESOLUCION NUMERO 55022 DE 2021 HoJAN 19

“Por la cual se resuelve un recurso de reposicion y se
concede el recurso de apelacion”

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término méximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informard al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.”

De conformidad con lo anterior, en este caso particular la supresiéon de informacién por parte del
Responsable debio efectuarse a mas tardar el dia 21 de septiembre de 2016, es decir dentro de
los 15 dias habiles de presentada la peticion de supresion del Titular, no obstante lo anterior, esti
solo se efectud hasta el 1 de noviembre de 2017, conforme a la prueba que aporta el recurrente
con el recurso de reposicion y en subsidio de apelacion.

Sobre este punto, se presenta una incongruencia, ya que en el escrito de descargos la investigada
sefal6 que efectud las correcciones correspondientes a la direccién de correspondencia del titular
el 9 de septiembre de 2020, tal como aparece a continuacion:

De igual modo, los pantallazos que la investigada aporta para probar la rectificacion de los datos
no constituyen una prueba conducente para acreditar que en efecto en esa fecha se haya cumplido
con el deber de rectificacion de los datos del titular en sus bases de datos y las de sus encargados.

Asi mismo, es importante recordar que la vulneracion no solo fue por tener de manera errénea los
datos de direccion fisica del titular, sino también su correo electronico, y en ningiin momento a lo
largo de la investigacion, como ahora, la investigada ha acreditado que rectificé estos ultimos
datos que se encontraban de manera errébnea en sus bases de datos, ni que se le haya
comunicado de esta rectificacion a sus encargados para su correspondiente rectificacion.

Teniendo en cuenta lo anterior, se confirma que se encuentra probado el actuar negligente por
parte de la investigada al no rectificar la informacion incorrecta y comunicar lo pertinente al
Encargado del Tratamiento, vulnerando asi la seguridad de los datos del Titular, incumpliendo con
el deber contemplado en literal g) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal d) del articulo 4 de la Ley 1581 de 2012.

12.3 ORDEN ADMINISTRATIVA

En este orden de ideas, de acuerdo con los argumentos de hecho y de derecho expuestos por la
recurrente, una vez analizadas las pruebas obrantes en el expediente, y en virtud del literal e) del
articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras funciones, esta
Superintendencia el “(...)Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disipaciones previstas en la presente Ley (...)”, esta Instancia procedera a
confirmar las instrucciones impartidas mediante la Resolucién No. 38512 de 23 de junio de 2021

() La sociedad COMUNICACION CELULAR S.A — COMCEL S.A. debera desarrollar,
implementar y mantener un programa integral de seguridad de la informacion, que garantice
la seguridad, confidencialidad e integridad de los datos personales, evitando su adulteracion,
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pérdida, consulta, uso o acceso no autorizado o fraudulento. El programa debera constar por
escrito, ser sujeto a pruebas peridédicas para evaluar su efectividad e indicadores de
cumplimiento y tener en cuenta, como minimo, lo siguiente:

J-

Los principios rectores establecidos en la Ley 1581 de 2012 y los deberes que de ellos
se derivan;

El tamafio y la complejidad de las operaciones de COMUNICACION CELULAR S.A. —
COMCEL S.A;;

La naturaleza y el ambito de las actividades de COMUNICACION CELULAR S.A. -
COMCEL S.A;;

La categoria y cantidad de titulares;

La naturaleza de los datos personales;

El tipo de tratamiento de los datos personales;
El alcance, contexto y/o fines del Tratamiento;

El acceso a los datos por parte de los empleados o contratistas de COMUNICACION
CELULAR S.A. - COMCEL S.A;;

El uso de los datos personales de los usuarios por parte de terceros, entre ellos aliados
comerciales, empresas asociadas, etc;

El uso innovador o aplicacion de nuevas soluciones tecnolégicas;

Los riesgos internos y externos para la seguridad, confidencialidad y disponibilidad de
los datos personales; y,

Los riesgos para los derechos y libertades de las personas.

(i) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera desarrollar,
implementar y mantener un programa de gestion y manejo de incidentes de seguridad de los
datos personales, que contemple procedimientos para informar sin dilacién indebida a esta
Autoridad de Proteccion de Datos y a los Titulares de los mismos cuando se presenten
incidentes que afecten la confidencialidad, disponibilidad o integridad de los datos.

(i)

La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera desarrollar,
implementar y mantener un programa de capacitacion rutinario para sus empleados y
contratistas sobre su politica de seguridad de la informacién, su politica de gestion de incidente
de seguridad de datos personales y su politica de tratamiento de datos personales (o
privacidad).

(vii) La sociedad COMUNICACION CELULAR S.A. — COMCEL S.A. debera implementar un
procedimiento para la rectificacion de los datos a partir de la solicitud del titular o en los casos
en que evidencien un dato que no es veraz, actualizado, completo, o comprensible, con el fin
de que la rectificacion se realice dentro del término legal establecido y de ser el caso, se
informe a los Encargados del Tratamiento.

De lo anteriormente ordenado la sociedad COMUNICACION CELULAR S.A — COMCEL S.A
debera remitir a este Despacho las acciones correctivas adoptadas, dentro del término sefialado
en la parte resolutiva del presente acto administrativo.

12.4 Respecto de las pretensiones del recurrente

La sociedad recurrente indicé como pretensiones:

‘PRIMERA: REVOCAR en su totalidad la Resolucién 38512 de 2021.
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SEGUNDA: En el evento que la anterior solicitud no sea aceptada, conceder el
RECURSO DE APELACION ante el Superintendente Delegado de Proteccion de Datos
Personales.”

Al respecto, al haberse probado la conducta negligente de la recurrente por del incumplimiento de
los deberes consagrados en i) el literal d) del articulo 17, en concordancia con el literal g) del
articulo 4 de la Ley 1581 de 2012; y en ii) el literal g) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal d) del articulo 4 de la Ley en mencion, esta Direccion considera que no
es procedente acceder a la primera pretension y revocar en su totalidad la Resolucion 38512 de
2021.

En consecuencia de todo lo anterior, no se encuentra procedente acceder a la primera pretension
de revocar la resolucion recurrida, por lo que se concede el recurso de apelacion interpuesto
subsidiariamente por la recurrente.

DECIMO TERCERO: Conclusiones

(i) Se confirm6 que la sociedad investigada infringié abiertamente la norma sobre proteccion de
datos personales consagrada en el literal d) del articulo 17, en concordancia con el literal g)
del articulo 4 de la Ley 1581 de 2012 y por tanto se impartir4 una orden.

(i) Se confirmd que la sociedad investigada infringié abiertamente la norma sobre proteccion de
datos personales consagrada en el literal g) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal d) del articulo 4 de la Ley 1581 de 2012 y por tanto se confirma la
sancion y las érdenes impartidas.

(i) Se encuentra probado el actuar negligente por parte de la investigada al enviar en reiteradas
ocasiones, comunicaciones que contenian datos personales del Titular, vulnerando asi el
derecho de habeas data del sefior * permitiendo un uso
0 acceso no autorizado de la informacién del Titular vulnerando la seguridad de sus datos,

incumpliendo con el deber contemplado en el literal d) del articulo 17, en concordancia con el
literal g) del articulo 4 de la Ley 1581 de 2012.

(iv) Que respecto del cargo primero no se impone una sancion por la fecha de la vulneraciéon y la
duracion de la misma en el tiempo, teniendo en cuenta que antes de iniciar la investigacion
administrativa la caducidad ya habia operado, sin embargo, en virtud de las facultades
conferidas en el literal e) del articulo 21 de la Ley 1581 de 2012, se confirman las 6rdenes
impartidas mediante la Resolucién No. 38512 de 23 de junio de 2021.

(v) Que respecto del cargo segundo se confirma la sancion anteriormente impuesta mediante la
Resolucién No. 38512 de 23 de junio de 2021, ya que las pruebas aportadas por la investigada
no resultan conducentes para acreditar la rectificacion de la direccion fisica del titular, ademés
de presentarse una incongruencia ya que con los descargos aportan un pantallazo con una
fecha diferente al pantallazo aportado con el recurso. Adicionalmente, no acreditan en ningun
momento la rectificacion del correo electrénico del titular, siendo que en una ocasion
compartieron sus datos personales a un correo electrénico que no pertenecia a éste.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO PRIMERO: CONFIRMAR en todas sus partes la Resolucion No. 38512 de 23 de junio
de 2021.

ARTICULO SEGUNDO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por la
recurrente 'y, en consecuencia, trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

ARTICULO TERCERO: NOTIFICAR personalmente a la sociedad COMUNICACION CELULAR
S.A - COMCEL S.A., identificada con el Nit. 800.153.993-7, a través de su apoderado especial,
entregandole copia de la misma.
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ARTIicULO CUARTO: COMUNICAR al sefior [ GGG, i< tificado

con la cedula de ciudadania No. |l <! contenido de la presente resolucién.

COMUNIQUESE, NOTIFIQUESE Y CUMPLASE
Dada en Bogota D. C., 27 AGOSTO 2021

El Director de Investigacion de Proteccidén de Datos Personales,
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