REPUBLICA DE COLOMBIA

1)
MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA 'Y COMERCIO

RESOLUCION NUMERO 54172 DE 2021

(25 AGOSTO 2021)

“Por la cual se resuelve un recurso de reposicion y se concede el recurso de apelacion”

Radicacion 20-087350 VERSION UNICA

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19y 21
de la Ley 1581 de 2012 y el articulo 17 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO: Que mediante Resolucion No. 74519 del 23 de noviembre de 2020 la Direcciéon de
Investigacion de Proteccién de Datos Personales de la Superintendencia de Industria y Comercio para
garantizar el debido Tratamiento de datos personales en el territorio de la Republica de Colombia
emiti6 varias ordenes administrativas de caracter preventivo a la sociedad ZOOM VIDEO
COMMUNICATIONS, INC (en adelante Zoom).

Las ordenes administrativas de cardcter preventivo que impartié esta autoridad mediante Resolucién
No. 74519 del 23 de noviembre de 2020 fueron las siguiente:

“ARTICULO PRIMERO. ORDENAR a la sociedad ZOOM VIDEO COMMUNICATIONS, INC en
adelante Zoom, implementar medidas y procedimientos para la adecuacion de sus operaciones en
la Republica de Colombia a las disposiciones de la Ley 1581 de 2012, las cuales deberan contener
como minimo los siguientes estandares:

1) Mejorar o robustecer las medidas de seguridad que ha implementado a la fecha de expedicion
de la presente resolucion para garantizar la seguridad de los Datos personales, evitando su: i)
acceso no autorizado o fraudulento; ii) uso no autorizado o fraudulento; iii) consulta no
autorizada o fraudulenta; iv) adulteracion o v) pérdida.

2) Desarrollar, implementar y mantener un programa integral de seguridad de la informacion, que
garantice la seguridad, confidencialidad e integridad de los Datos personales, evitando su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento. El programa debera
constar por escrito, ser sujeto a pruebas periddicas para evaluar su efectividad e indicadores
de cumplimiento y tener en cuenta, como minimo, lo siguiente:

a) Los principios rectores establecidos en la Ley 1581 de 2012 y los deberes que de ellos se
derivan;

b) Eltamafio y la complejidad de las operaciones de Zoom;

c) La naturalezay el @mbito de las actividades de Zoom;

d) La cantidad de Titulares;

e) La naturaleza de los Datos personales;

f) El tipo de Tratamiento de los Datos personales;

g) Elalcance, contexto y fines del Tratamiento;

h) Las actualizaciones o cualquier tipo de modificacién de la plataforma de Zoom, sus
productos y cualquier otra forma en que Zoom utilice, recopile, comparta o trate los datos
recolectados;

i) Elacceso a los Datos personales por parte de los empleados, contratistas y en general los
colaboradores de Zoom;

j)) El uso de los Datos personales de los usuarios por terceros, entre ellos, aliados
comerciales, empresas asociadas y desarrolladores de aplicaciones, si aplica;

k) El uso innovador o aplicacién de nuevas soluciones tecnolégicas;

[) Los riesgos internos y externos para la seguridad, confidencialidad y disponibilidad de los
Datos personales; y

m) Los riesgos para los derechos y libertades de los Titulares.
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3) Desarrollar, implementar y mantener un programa de gestion y manejo de incidentes de
seguridad en Datos personales, que contemple procedimiento para informacion sin dilacion
indebida a esta Superintendencia de Industria y Comercio y a los Titulares de los mismos
cuando se presenten incidentes que afecten la confidencialidad, integridad y disponibilidad de
los Datos personales.

4) Desarrollar, implementar y mantener un programa de capacitacion y entrenamiento rutinario
para sus empleados y contratistas sobre su politica de seguridad de la informacién, su politica
de gestion de incidentes de seguridad de Datos personales y su politica de Tratamiento de
Datos personales (o privacidad) de Zoom.

5) Poner en marcha un sistema de monitoreo permanente para verificar si, en la practica, sus
medidas de seguridad son utiles, suficientes o si estan funcionando correctamente. En caso
qgue ello no sea asi, adoptar las medidas necesarias para garantizar la seguridad de la
informacion.

6) Zoom debera efectuar una auditoria independiente, dentro de los cuatro (4) meses siguientes
a la ejecutoria del presente acto administrativo, y cada afio después de dicha fecha durante los
préximos cinco (5) afios, certificar a esta entidad que cuenta con las medidas técnicas,
humanas, administrativas, contractuales y de cualquier otra naturaleza que sean necesarias
para otorgar seguridad a los Datos personales evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

ARTICULO SEGUNDO. La sociedad ZOOM VIDEO COMMUNICATIONS, INC debera cumplir lo
ordenado en esta resolucion dentro de los cuatro (4) meses siguientes a la ejecutoria del presente
acto administrativo y acreditar ante la Direccion de Investigaciones de Proteccion de Datos
Personales de la Superintendencia de Industria y Comercio las medidas y procedimientos
adoptados dentro de los cinco (5) dias siguientes al vencimiento de dicho término.

PARAGRAFO PRIMERO. Para demostrar el cumplimiento, la sociedad ZOOM VIDEO
COMMUNICATIONS, INC deberé remitir, al finalizar dicho plazo, una certificacion emitida por una
entidad o empresa, nacional o extranjera, independiente, imparcial, profesional y especializada
gue acredite que se han implementado las medidas ordenadas por esta Direccion y que las mismas
estan operando con suficiente efectividad para proporcionar el grado de seguridad que exige el
principio y deber de seguridad de la Ley Estatutaria 1581 de 2012 respecto de los Datos
personales.

PARAGRAFO SEGUNDO. La entidad o empresa que emita el certificado sera seleccionada por
ZOOM VIDEO COMMUNICATIONS, INC, pero debe ser un tercero cuya gestion esté libre de todo
conflicto de interés que le reste independencia y sea ajena a cualquier tipo de subordinacion
respecto de ZOOM VIDEO COMMUNICATIONS, INC.

PARAGRAFO TERCERO. La entidad o empresa certificadora debera ser autorizada por la
autoridad competente del pais de su domicilio, s6lo en el caso que la regulacion del mismo exija
dicha autorizacion para poder emitir certificaciones. Si en dicho pais no se exige lo anterior, bastara
con que la misma sea independiente, imparcial, profesional y especializada en temas de seguridad
de la informacion”.

SEGUNDO: Que mediante radicado 20- 087350- 17 del 22 de enero de 2021, a través de apoderado,
la sociedad extranjera presentd escrito en donde solicitaba, “Modificar o revocar la
“Certificacion/Informe Notificacion” registrado en el portal de la SIC el 20 de enero de 2020 y suscrito
por el COORDINADOR GRUPO NOTIFICACIONES Y CERTIFICACIONES en donde se declara que
la notificacion de la Resolucion 74519 de 2020 fue surtida el 13 de enero de 2020, de manera que (i)
se surtan las notificaciones respectivas de manera correcta a través de los canales indicados por
Zoom, o (ii) se declare que la fecha de notificacion que no podra ser anterior al 21 de enero de 2021,
por cuanto solo hasta fecha la SIC habilité al apoderado de Zoom el acceso al expediente de la
referencia’.

TERCERO: Que mediante radicado 20- 087350- 19 del 28 de enero de 2021, a través de apoderado,
la sociedad extranjera presentd escrito con el cual interpuso recurso de reposicion y en subsidio de
apelacién contra la Resolucion No. 74519 del 23 de noviembre de 2020. En el escrito la sociedad
solicita “revocar la Resolucion No. 74519 del 23 de noviembre de 2020, y ordenar el archivo de la
actuacion administrativa, o modificar el contenido de la Resolucién en lo que resulte aplicable conforme
los argumentos presentados por Zoom”. Y, en “caso de que el recurso de reposicion sea resuelto en
forma desfavorable total o parcialmente, solicito se envie el expediente al superior jerarquico para el
correspondiente tramite del recurso de apelacion”. Lo anterior, con fundamento en:
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“La SIC carece de autoridad para regular las actividades de Zoom fuera de Colombia

El RPDC no se aplica a Zoom porque Zoom, como empresa extranjera, no realiza operaciones
de procesamiento de datos personales dentro del territorio colombiano. EI RPDC rige
Unicamente para el procesamiento de datos realizado dentro de Colombia, o segun lo permita
un tratado internacional (la Resolucibn no cita ninguno, porque no hay ningun tratado
aplicable).3 ElI &mbito territorial del RPDC es mucho mas restringido que otros regimenes,
incluida la Ley Brasilefia de Proteccion General de Datos (Lei Geral de Protecdo de Dados,
“LGPD”)4 y el Reglamento General de Proteccion de Datos de la Unién Europea (“RGPD”).

El alcance limitado del RPDC ha sido reconocido en repetidas ocasiones por el Congreso, por
la propia SIC y por juristas. Tres veces en tres afios el Congreso ha rechazado enmiendas que
habrian permitido la aplicacion extraterritorial.6 Por ejemplo, mas recientemente (en 2017), el
Congreso rechaz6 una enmienda en virtud de la cual el alcance del RPDC, en particular de la
Ley 1581 de 2012, se habria ampliado para abarcar el tratamiento por parte de responsables y
encargados “que no residan ni estén domiciliados en el territorio de la Republica de Colombia”,
pero que conducen operaciones de tratamiento “a través de internet o de cualquier medio [...]
sobre datos personales de personas que residan, estén domiciliadas o ubicadas en el territorio
de la Republica de Colombia".7 Al rechazar esta enmienda, el Congreso confirmé
implicitamente que el RPDC no permite tal ejercicio de jurisdiccion. Ademas, la propia SIC, en
respuesta a un derecho de peticion confirmé que el RPDC no le permitia regular el tratamiento
de datos por parte de Facebook a través de Internet, porque “dicha compania en la actualidad
no tiene domicilio en Colombia”.8 Algunos doctrinantes estan de acuerdo con el Congreso y la
SIC, y han opinado que el RPDC rige Unicamente para las empresas que operan y procesan
datos dentro de Colombia.

El alcance limitado de la Ley colombiana es compatible con el articulo 4 de la Constitucion
colombiana, que deja claro que el derecho colombiano rige para los “nacionales y [...] los
extranjeros en Colombia" (énfasis afladido). Zoom no ha establecido una presencia local en
Colombia que lo someta al derecho colombiano. Zoom ya ha explicado a la SIC que no tiene
ninguna filial, sucursal o subsidiaria en Colombia, y que no mantiene servidores para el
almacenamiento o procesamiento de datos personales o de informacion dentro del territorio
colombiano, asi como tampoco proveedores de servicios de almacenamiento de informacion y
datos. Véase la Respuesta en su apartado 1(e). Estas afirmaciones siguen siendo verdaderas:
Zoom sigue sin tener ninguna filial, sucursal o subsidiaria en Colombia, y no mantiene ningln
servidor en Colombia. Esto distingue a Zoom de otras empresas estadounidenses que la SIC
ha tratado de regular bajo el RPDC, que se establecieron en Colombia a través de una relaciéon
con una filial local. Debido a que Zoom no ha establecido una presencia local en Colombia, el
RPDC, y en particular la Ley 1581 de 2012, no permite que la SIC regule las operaciones de
tratamiento de datos de Zoom en el extranjero.

Como apoyo a la aplicacién del RPDC a las operaciones extranjeras de Zoom, la Resolucion
cita la sentencia C-748 de 2011 emitida por la Corte Constitucional de Colombia, que sugiere
(segun la interpretacion de la SIC) que un ‘factor subjetivo” puede justificar la regulacion
ampliada de las empresas con sede fuera del territorio colombiano. Véase el punto 5 de
Resolucion (en el que se cita la sentencia C-748 de 2011).11 Sin embargo, como se deja claro
en la propia sentencia C-748, y en otras decisiones, el uso de un “factor subjetivo” para ampliar
el alcance del RPDC solo es permisible cuando un tratado internacional permite la competencia
extraterritorial, sin que ningun tratado aplique en este caso. Incluso en ese caso, una ley puede
ampliar su alcance a través del “factor subjetivo” solo cuando el factor decisivo es la identidad
de las partes.12 En este caso, conforme al articulo 2 de la Ley 1581 de 2012, la Resolucién se
centra en un factor objetivo, es decir, la ubicacion del tratamiento, en lugar de un factor subjetivo
(la identidad de la persona que realiza dicho tratamiento, cuando se aplica un tratado
internacional). Por lo tanto, la sentencia C-748 de 2011 no permite a la SIC ejercer jurisdicciéon
sobre el tratamiento de datos de Zoom fuera de Colombia (salvo que un tratado internacional
lo permitiera, lo cual no es asi).

El intento de la SIC por ejercer jurisdiccion sobre Zoom también es contrario al principio de
soberania nacional. La Corte Constitucional de Colombia ha reconocido que las naciones solo
tienen poder para regular las acciones que ocurren en sus territorios (o cuando el Estado en el
que la entidad extranjera tiene su sede ha dado su consentimiento para limitar su propia
soberania, lo cual no es el caso aqui).13 Zoom tiene su sede en los Estados Unidos de América,
y no tiene presencia local en Colombia. Por tanto, seria contrario al principio de soberania
nacional por parte Colombia intentar aplicar sus propias leyes a Zoom.

Debido a que el RPDC rige solo para los responsables o encargados que se establecen por si
mismos Yy llevan a cabo actividades de procesamiento de datos en Colombia, y debido a que
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Zoom no es un responsable o encargado de este tipo, la SIC no puede ejercer jurisdiccion sobre
Zoom para regular sus operaciones en los Estados Unidos de América.

B. El uso de cookies por parte de Zoom no establece jurisdiccion

Dado que el RPDC no rige para las actividades de Zoom fuera de Colombia, la Resolucién cita
el supuesto uso de cookies por parte de Zoom como unico fundamento para el ejercicio de su
supuesta jurisdiccion. Véase las paginas 5 y 6 de la Resolucion; véase también la pagina 20
(que concluye que “La Ley 1581 de 2012 es aplicable a ZOOM VIDEO COMMUNICATIONS,
INC porqgue recolectan Datos personales en el territorio de la Republica de Colombia a través
de cookies que instala en los equipos o dispositivos de las personas residentes o domiciliadas
en Colombia”). Pero el intento de la SIC de ejercer jurisdiccion sobre Zoom basado en el uso
de cookies es contrario al derecho colombiano.

Para empezar, la Resoluciéon no aclara en qué tipo de cookies se basa para reclamar la
jurisdiccion, ni especifica los datos personales supuestamente tratados por Zoom a través de
estas cookies. En particular, la legislacion colombiana no regula explicitamente las cookies, a
diferencia, por ejemplo, de la Unién Europea, donde la Directiva de Privacidad Electrénical4d
regula el uso de ciertos tipos de cookies segun cédmo son utilizadas y dependiendo si a través
de ellas se procesan ciertos tipos de datos. Asimismo, incluso la SIC ha reconocido que la
situacion juridica de las cookies conforme a la legislacion colombiana no es clara, y Unicamente
afirma que puede “eventualmente” determinarse que las cookies puedan, en determinados
contextos facticos, tratar datos personales.

En cualquier caso, aun si las cookies de Zoom “trataran” datos personales conforme a lo
definido en la legislacion colombiana, la SIC no puede invocar las cookies utilizadas para
soportar la operacion de un sitio web disponible de manera generalizada como fundamento
para regular las actividades extraterritoriales de una empresa extranjera. El sitio web de Zoom
esta disponible en todo el mundo: Zoom no tiene un sitio web especifico de Colombia ni
campafias de marketing especificas para Colombia. Zoom no hace esfuerzos especificos para
orientar las cookies de su sitio web a los usuarios de Colombia. Y, como se sefalo
anteriormente, Zoom no tiene oficina fisica, filial local u otras actividades de procesamiento de
datos en Colombia. Sobre estos hechos, no es coherente con el debido proceso que la SIC
regule a Zoom por su uso de cookies, simplemente porgue los usuarios en Colombia (al igual
gue los usuarios en cualquier parte del mundo) pueden navegar en el sitio web de Zoom, el
cual necesariamente requerird de cookies para operar. Efectivamente, la afirmacién de la SIC
de que el uso de cookies permite el ejercicio de la jurisdiccion permitiria a la SIC eludir las
limitaciones jurisdiccionales del articulo 2 de la Ley 1581 de 2012 con respecto a cualquier
empresa cuyo sitio web es accesible dentro de Colombia, esencialmente, todas las empresas
del mundo. Este es un argumento insostenible, incompatible con la clara intencién del Congreso
de que la Ley 1581 de 2012 se aplique Unicamente a las actividades de tratamiento de datos
gue ocurren dentro del territorio colombiano.

Ademas, incluso si el uso general de las cookies por parte de Zoom para alojar un sitio web
global pudiera constituir un fundamento para la jurisdiccién en Colombia (que, como se explicé,
no es el caso), eso no seria un argumento jurisdiccional suficiente para permitir que la SIC
regule las practicas de seguridad de datos personales de Zoom relacionadas con su servicio
de reuniones. De hecho, la Resolucion menciona las cookies solo en relacion con el anélisis
relativo a su competencia, y no sugiere gue las cookies de Zoom sean inadecuadas, ni
susceptibles a vulnerabilidades de seguridad, ni que su uso carezca de transparencia. Dado
gue el Requerimiento de la SIC no se centra en las cookies que intenta utilizar para justificar su
jurisdiccién, la SIC ni siquiera requiri6 a Zoom informacion sobre sus cookies en el
Requerimiento, y como resultado, Zoom no tuvo ocasién de responder sobre las cookies en su
Respuesta.

(..

1. LA RESOLUCION ES NULA POR AUSENCIA DEL DEBIDO PROCESO, FALTA DE
PRUEBAS Y ANALISIS JURIDICO

Zoom no tiene la obligaciéon de cumplir con las leyes colombianas que rigen el tratamiento de
datos personales. Sin embargo, Zoom ha implementado voluntariamente medidas integrales
de proteccion de la seguridad que cumplen plenamente la legislacion colombiana. En particular,
la Resoluciéon no contiene constataciones de que los datos personales de cualquier residente
colombiano hayan estado alguna vez sujetos a adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento. La SIC llegé a sus conclusiones sin darle a Zoom una oportunidad
adecuada para presentar una defensa. Por consiguiente, la Resolucién carece de sustento
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juridico y factico en sus conclusiones. La SIC no tuvo en cuenta las medidas de seguridad
actuales de Zoom ni probé que se hayan violado, no presenté ninguna prueba sobre las
practicas de seguridad de Zoom (invocando solo un pufado de articulos de noticias, mas una
gueja presentada por la FTC), y no presenté ningun sustento juridico que respaldara su
imposicion de cargas regulatorias onerosas a Zoom. Debido a estas deficiencias, la Resolucion
es nula en virtud del articulo 137 del Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo (“CPACA”).

(..

Las decisiones administrativas deben basarse en el principio fundamental del debido proceso.
En particular, una empresa que se enfrenta a acciones administrativas tiene derecho a
presentar una defensa adecuada y el derecho a solicitar que las autoridades consideren
pruebas que respalden su posicion.

En este caso, Zoom no tuvo la oportunidad adecuada de contradecir las pruebas invocadas por
la SIC en la Resolucién. El Requerimiento no cité el articulo de “Bleeping Computer”, el articulo
de “Hacker News”, el articulo de “Vice” o el articulo de “New York Times”, en los que ahora se
basa la Resolucion. Esos documentos no fueron revelados sino en la resolucion misma, lo que
significa que Zoom no tuvo oportunidad de responder a ellos y de explicar si describieron con
precision la seguridad de Zoom (lo cual no hacen). La SIC tampoco le dio a Zoom la oportunidad
de explicar su uso de cookies antes de utilizar ese argumento como fundamento para su
jurisdiccion (como se mencioné anteriormente), ni incluyé en la Resoluciéon argumentos sobre
como Zoom utilizaba cookies para procesar datos personales en virtud del RPDC, o en relacion
con las inquietudes planteadas.

(..

De conformidad con el articulo 137 del CPACA, un acto administrativo es nulo cuando ha sido
expedido mediante falsa motivacion, es decir, cuando (a) los hechos que la Administracion tuvo
en cuenta como motivos determinantes de la decisiéon no estuvieron debidamente probados; o
b) cuando se omite tener en cuenta o se ignoran hechos que si estaban demostrados y que si

hubiesen sido considerados habrian conducido a una decisién sustancialmente diferente.29 En
este caso, ambos son verdaderos: La SIC ha ignorado (o no ha ofrecido a Zoom una
oportunidad justa para probar) que la seguridad de Zoom seria adecuada conforme al RPDC,
y la SIC no ha podido establecer ningin hecho que respalde su conclusion de que la seguridad
de Zoom es inadecuada.

Ademas, un acto administrativo debe contener un fundamento juridico adecuado basado en los

hechos constatados. Como explica el tribunal Constitucional21 y el Consejo de Estado,22 se
requiere mas que una seccion titulada "consideraciones"; en cambio, los actos de las
autoridades colombianas, como la Resolucién, deben contener motivaciones suficientes y
particulares para justificar la carga impuesta. En este caso, la mera mencion de que “aun
subsisten algunas falencias” no constituye un anaélisis juridico suficiente para justificar las
onerosas obligaciones de cumplimiento establecidas en la Resolucién, en particular porque
todas las acusaciones de los articulos de noticias y la queja de la FTC se refieren a cuestiones
gue, para empezar, no eran vulnerabilidades de seguridad, o bien que ya han sido atendidas
por Zoom.

(..

Las practicas de seguridad de Zoom son mas que suficientes para cumplir con estas normas
establecidas conforme al RPDC en aquellos eventos en que Zoom actda como responsable del
tratamiento.

Primero, Zoom tiene un oficial que calificaria como oficial de proteccion de datos en virtud de
la Guia para la implementacion del Principio de Responsabilidad Demostrada: Lynn Haaland,
Directora de Cumplimiento y Etica (Chief Compliance and Ethics Officer) y Oficial de Privacidad
(Chief Privacy Officer) de Zoom. La Sra. Haaland anteriormente fue directora de cumplimiento
y ética global y directora juridica de ciberseguridad en PepsiCo, y se desemperié durante doce
afios como fiscal federal.

Segundo, Zoom ha implementado controles y procesos apropiados para garantizar la seguridad
de los datos personales, lo que incluye la capacitacion, la gestion de riesgos y estrategias de
mitigacion de incidentes de riesgo. Zoom publicé una declaracién de privacidad completa en su
sitio web. Como se explicé en la Respuesta, Zoom ha establecido un programa de seguridad
mediante el Marco para Mejorar la Ciberseguridad de Infraestructura Critica (Framework for
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Improving Critical Infrastructure Cybersecurity) establecido por el Instituto Nacional de
Estandares y Tecnologia (National Institute of Standards and Technology, “NIST”), de los
Estados Unidos, asi como el estandar de auditoria “SOC 2” de los controles a los sistemas y
organizaciones de servicios (System and Organization Controls, “SOC 2”). Las auditorias SOC2
Tipo 2 regulares de Zoom proporcionan “informacién detallada y garantia sobre los controles
en una organizacion de servicios relevante para la seguridad, disponibilidad e integridad de
procesamiento de los sistemas que la organizacion de servicios usa para procesar los datos de
los usuarios y la confidencialidad y privacidad de la informacién procesada por esos sistemas.”

(traduccion propia).24 Zoom también ha adoptado las medidas técnicas de seguridad descritas
en su Respuesta (Respuesta 3-4) y descritas mas detalladamente en su documento técnico de
seguridad (White Paper). Estas medidas organizativas y técnicas satisfarian mas que las
normas establecidas en la Guia para la implementacién del Principio de Responsabilidad
Demostrada.

Tercero, Zoom reevalda regularmente sus practicas y mejora su seguridad a medida que su
negocio crece y a medida que se da cuenta de nuevas amenazas, como lo requeriria la Guia
para la implementacion del Principio de Responsabilidad Demostrada. Zoom renueva su
Certificacion SOC2 Tipo 2 cada afo. Y, como se explica en su Respuesta, a principios de este
afo, Zoom promulgd una “congelacion de caracteristicas” (feature freeze) de 90 dias durante
la cual Zoom centré todos sus recursos de ingenieria en la mejora de la seguridad. Durante
esos 90 dias, Zoom tomoé medidas importantes y concretas para mejorar su (ya solida)
seguridad y satisfacer as/ las nuevas necesidades identificadas durante la pandemia. Estas
medidas concretas incluyeron el lanzamiento de Zoom 5.0, que (entre otras cosas) implementé

caracteristicas técnicas de seguridad disefiadas para mejorar la seguridad de las reuniones. 28
Incluso después de la conclusién del plan de 90 dias en julio, Zoom ha seguido demostrando
su compromiso con la seguridad al hacer disponible un factor de autenticacion mdaltiple, y
mejoramiento adicional de sus parametros de seguridad. Adicionalmente, los residentes de
Colombia se beneficiaran de las medidas de seguridad mejoradas que Zoom implementara con
relaciéon al acuerdo suscrito con la FTC. La oferta de servicios y el software de Zoom es
consistente (en mayor parte) en las muchas jurisdicciones en donde Zoom opera, incluyendo
Colombia. Por lo tanto, las mejores a la seguridad de Zoom beneficiaran a todos los usuarios
en cualquier lugar en que se encuentren.

Zoom describid su fuerte programa de seguridad en su Respuesta. La seguridad de Zoom solo
se ha hecho mas fuerte en los ditimos seis meses, y continuara fortaleciéndose mientras Zoom
implemente mejoras adicionales en conexion con el acuerdo con la FTC. Sin embargo, la SIC
no tuvo en cuenta las pruebas presentadas por Zoom en su Respuesta concerniente a su
seguridad, y no dio a Zoom la oportunidad de presentar las pruebas adicionales incluidas aqui
gue permiten concluir que su seguridad es adecuada. Dado que los términos de la Resolucion
no son consistentes o complementarios a los compromisos de Zoom en el acuerdo con la FTC,
la Resolucion impone una carga gravosa que no implicaran necesariamente beneficios a los
ciudadanos colombianos. Esta falla de la SIC anula la Resolucion en virtud del articulo 137 del
CPACA.

(..

No se produjo ningun incidente de seguridad sobre datos personales como consecuencia de
ningun evento denunciado en medios de comunicacion, y la Resolucién no contiene pruebas
de que los datos personales de algun residente colombiano hayan sido alguna vez objeto de
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento. No hay pruebas, y
la SIC no menciona su existencia, sobre algun dafio concreto a ciudadanos colombianos.

A la luz de esta total ausencia de evidencia de algun dafio real a usuarios en Colombia, en
lugar de analizar la seguridad de Zoom y evaluar su idoneidad, la Resolucion recopila articulos
de noticias infundados sobre especulaciones relacionadas con cuatro temas distintos, asi como
también la decision voluntaria de Zoom de llegar a un acuerdo con la FTC. Véanse paginas 13
a 18 de la Resolucién. Sin embargo, estas fuentes infundadas no son pruebas conducentes o
pertinentes sobre las practicas generales de seguridad sobre los datos personales tratados por
Zoom, y no se enmarcan bajo el principio de inmediacion previsto en la ley colombiana, ni
respaldan la conclusioén de la SIC de que hoy “auin subsisten algunas falencias”. Id. en pagina
21. La Resolucion no contiene ninguna prueba efectiva, como analisis técnicos, informes de
peritos o evaluaciones de las practicas reales de seguridad de Zoom, que seria lo pertinente
en virtud de la Ley colombiana. Ademas, la Resoluciéon tampoco establece que los usuarios en
Colombia alguna vez hayan sufrido (o enfrenten el riesgo de sufrir) algin dafo. El hecho de
gue se base en esta prueba insuficiente hace que la Resolucién sea nula en virtud del articulo
137 del CPACA.

(..
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CONCLUSION

Zoom solicita respetuosamente que se revoque o se modifique la decisiéon contenida en la
Resolucion. En primer lugar, el uso que hace Zoom de cookies en su sitio web general y mundial
no permiten a la SIC ejercer jurisdicciéon sobre Zoom en ningdn sentido, y mucho menos regular
aspectos de las practicas de seguridad de datos de Zoom que no tienen nada que ver con el
uso de dichas cookies. Si la SIC tuviera jurisdicciéon sobre Zoom en este caso, entonces tendria
jurisdiccion sobre todos los marcos de seguridad de datos corporativos de cada empresa que
tiene un sitio web, esencialmente, en todo el mundo. Tal conclusion es claramente incompatible
con la Constitucion de Colombia y el RPDC.

La SIC tampoco le dio a Zoom una oportunidad justa de defenderse antes de imponer
obligaciones gravosas mediante la orden administrativa. Las dnicas pruebas citadas en la
Resolucion son publicaciones de los medios de comunicaciéon de terceros y las acusaciones
irrelevantes del proyecto de reclamacion presentado por la FTC. Significativamente, mientras
se basa en el procedimiento de la FTC para alegar deficiencias de seguridad, la SIC ignora la
parte del acuerdo de conciliacion por la cual la FTC indica que el acuerdo de Zoom no es una
admision de ninguna irregularidad. Si se le hubiera dado la oportunidad de hacerlo, Zoom
habria sido capaz de abordar en su totalidad cualquier inquietud que la SIC pudiera haber tenido
sobre cualquiera de estos temas. Mas importante adn, todos los problemas subyacentes
denunciados por estos medios de comunicacion (problemas que ni siquiera eran
vulnerabilidades de seguridad en lo absoluto) se han resuelto desde hace mucho tiempo. La
SIC no identifica ningdn caso en el que alguno de los temas descritos en los articulos de noticias
o el proyecto de reclamacion presentado por la FTC haya ocasionado un incidente de
seguridad, o la explotacién o divulgacion de ningun dato personal de usuarios en ninguna parte
del mundo, y mucho menos en Colombia. Efectivamente, la Resolucion no contiene hallazgos
de que los datos personales de cualquier residente colombiano hayan sido alguna vez objeto
de adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento, o que un solo
residente en Colombia haya sufrido cualquier dafio concreto.

Los clientes de Zoom confian en él para proveer servicios de videoconferencia seguros. Con el
fin de mantener la confianza de sus usuarios, y debido a que es lo correcto, Zoom mejora
regularmente su seguridad, al tiempo que responde para abordar nuevas amenazas a medida
gue se identifican. Como se detalla en este documento, la seguridad de Zoom es robusta y solo
se ha hecho mas fuerte como resultado de su plan de seguridad de 90 dias, y medidas
posteriores como la implementacion de la autenticacion multifactorial y el cifrado mejorado de
extremo a extremo. Los imperativos comerciales de Zoom de brindar servicios seguros son tan
ciertos en Colombia, como en los Estados Unidos y en otros lugares. Sin embargo, el mero
hecho de que Zoom y la SIC compartan el objetivo de garantizar la seguridad de los datos de
los usuarios no significa que la SIC sea competente para imponer cargas gravosas de
cumplimiento a Zoom. Zoom no tiene operaciones ni actividades de procesamiento de datos en
Colombia, y por lo tanto esta fuera del alcance del RPDC. Por lo tanto, en el marco del presente
recurso de reposicion y en subsidio de apelacion, Zoom solicita a la SIC a revocar la Resolucion
o modificarla de acuerdo con lo solicitado en el presente documento”.

CUARTO: Que de conformidad con lo establecido en el articulo 80 del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto por la sociedad recurrente
en el escrito de reposicién y en subsidio apelacién contra la Resolucién No. 74519 del 23 de noviembre
de 2020, se procede a resolver el recurso de reposicion, de acuerdo con las siguientes:

CONSIDERACIONES DE LA DIRECCION DE INVESTIGACION
DE PROTECCION DE DATOS PERSONALES

I.  NTOFICACION DE LA RESOLUCION NO. 74519 DEL 23 DE NOVIEMBRE DE 2020

Se observa en el expediente que desde el cuatro (4) de diciembre de dos mil veinte el apoderado de
la sociedad extranjera le comunic6 a esta autoridad que actuaria como apoderado de Zoom en el
proceso de la referencia. Lo anterior, en los siguientes términos:
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% Mauricio Jaramillo Campuzano

L
Otorgamiento de poder a Mauricio Jaramillo Campuzano - Proceso 20-87350 ante la Superintendencia de Industria y Comercio de.
Para t ce: |
Seflores,
Superintendencia de Industria y Comerclo
ESD.

Referencia: Resolucion 74519 de 2020 emitida bajo ol proceso con radcado 20-87350
Asunto: Otorgamiento de poder a Mauricio Jaramilio Campuzano

MAURICIO JARAMILLO CAMPUZANO, mayor de edad, domiclado en |a cludad de Bogotd, identiNcado como aparece on of poder adjunto, presento & ustedes of
poder (el “Poder”) emitido por Zoom Video Communications Inc. (Zoom), conforme a las exigencias logales del Decreto 806 de 2020 y el Codigo General del
Proceso, para ofectos do ejercer la representacion [udicial de Zoom en el proceso de la referencia, conforme a las tacultades dispuestas en el Poder adjunto,

Para 0508 616108, 56 AJUnta & 6810 COMEO

« El Poder emitido por Zoom en calidad de poderdante a tavor mio, en calidad de apoderndo.
« El Contificado de Good Standing emitico por el estado do Dolaware, Estados Unidos de América, que acredita la debida incorporacion de Zoom.
o Elcoreo unwmo pov Zoom con asumo “Autorizacion Notificacion Personal Electronica” para designar |a direccion de comeo corporativa
1010 GO0 .18 COMo ¢4 \r\nl pnm efoctuar la notficacion personal a ka que 8o refiore la "CITACION NOTIFICACION" enviada por la SIC el 23 de

noviembre nl cmvoo\ 3019 20¢ 5 ¥ bajo ol radicado 0-87350- -6,

o El cormeo electronico con n-umvo (‘ﬂomnmum(o do poder & Mauricio Jaramilo Campuzano - Proceso 20-87350 ante la Superintendencia de industria y
Comaorcio do Colombla® enviago por nale.cooper ®2oom us & muuramiio B gomezpnzon com, Que incluye ol Poder y ol certificado de Good Standing,
adjumos.

S0 Gostaca que la direccidn do omall dosde la cual 50 Mo VIO ol poder Coresponde con M direccidn de CoMMeo ACIFNCO corparativa que ZoOm MO registrar
ante 1a SIC of 25 de noviembre de 2020 para electos de recir k noticacion personal & a Gue se refiere i "CITACION NOTIFICACION" con radicado 0-87350- -6,
So destaca que a la fecha Zoom no ha sido notificada personalmento a través del envio de la Resolucion 74519 de 2020 ol correo registrado conforme consta en

108 OCUMOMOS Adjuntos.

Asl mismo, se destaca que a la fecha, ni yo, ni mi poderdante hemos 1enido acceso al expedionto do (a referencia. Por 10 tanto, se solicita que o me habiite, a
través do las credoncialos que constan on los sistemas do |a SIC & mi nombro y vinculados con mi Coreo electronico, para consultar de forma electronica of
expodients del proceso de I referencia.

Agradezco acusar recibo de este envio

Corgalmente,

MAURICIO JARAMILLO CAMPUZANO

C.C. 80421942
TP 74555 DEL CSJ

Sin que el apoderado o la sociedad administrada tuvieran acceso al expediente, la Secretaria General
Ad-Hoc de la Superintendencia de Industria y Comercio emitié a los veinte (20) dia (s) del mes de
enero de dos mil veintiuno (2021) la siguiente certificacion de notificacion:

e
Industria y Comercio
SUPERINTENDENCIA

'SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
RAD: 20.87350- -15 FECHA: 2021.01-20 10:46:14

TRA: 384 PROTECDATOS EVE: 330 INVESTIGACION
ACT: 513 CERTIINFORMENOTIFIC FOLIOS: 1
ORI 104 G.NOTIFICERTIFI DES: 7100 DIRINVDATOSPERS.

LA SECRETARIA GENERAL AD-HOC

CERTIFICA

Que el acto administrativo numero 74519 de fecha 23/11/2020 proferido en el expediente 20-87350, fue notificado y/o
comunicado en las fechas y a las personas que se indican a continuaci 6n:

REPRESENTANTE LEGAL,
NOTIFICADO APODERADO, Y/O
AUTORIZADO

FORMA DE NUMERO DE FECHA DE
NOTIFICACION | NOTIFICACION | NOTIFICACION

ZOOM VIDEO COMMUNICATIONS,
INC

LYNN HAALAND Aviso 317 13/01/2021

Se expide a los veinte (20) dia(s) del mes de enero de dos mil veintiuno (2021), con destino a DIRECCI ON DE
INVESTIGACION DE PROTECCION DE DATOS PERSONALES .

-

ALEJANDRO COY QUINTERO
COORDINADOR GRUPO NOTIFICACIONES Y CERTIFICACIONES

Anexos: 0
Elaboré: SIRLENI ROA

16 6n 11952 de 2016, la fima mec nica aqui plasmada tiene plena validez para todos los efectos legales. Puede verificar Ia autenticidad de este
i [ respectivo.

El futuro

esdetodos | de Colombia

Considerando que solo a partir del dia veintiuno (21) del mes de enero el apoderado tuvo acceso al
expediente, se allegd una “Solicitud de medidas correctivas sobre la notificacion a Zoom de la
Resolucion 74519 de 2020”. En dicho documento, el apoderado de Zoom solicita a esta autoridad:
“Modificar o revocar la “Certificacion/Informe Notificacion” registrado en el portal de la SIC el 20 de
enero de 2020 y suscrito por el COORDINADOR GRUPO NOTIFICACIONES Y CERTIFICACIONES
en donde se declara que la notificacion de la Resolucion 74519 de 2020 fue surtida el 13 de enero de
2020, de manera que (i) se surtan las notificaciones respectivas de manera correcta a traves de los
canales indicados por Zoom, o (ii) se declare que la fecha de notificacion que no podra ser anterior al
21 de enero de 2021, por cuanto solo hasta fecha la SIC habilité al apoderado de Zoom el acceso al
expediente de la referencia”.
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Con el objetivo de respetar los derechos fundamentales a un debido proceso y el derecho de defensa,
esta autoridad accederd a estudiar de fondo el recurso de reposicion y en subsidio apelacién que
presenté Zoom por medio de apoderado.

DEL ALCANCE DEL TRATAMIENTO DE DATOS PERSONALES Y DEL MANDATO
CONSTITUCIONAL DEL ARTICULO 15 PARA QUE EN CUALQUIER ACTIVIDAD
SOBRE DATOS PERSONALES SE RESPETEN LA LIBERTAD Y DEMAS GARANTIAS
CONSAGRADAS EN LA CONSTITUCION POLITICA NACIONAL DE LA REPUBLICA
DE COLOMBIA

De cardinal importancia resulta reiterar que, en el presente caso estamos frente al cumplimiento de
exigencias de naturaleza constitucional referidas al Derecho Fundamental al debido Tratamiento de
los Datos personales de los ciudadanos.

En efecto, el articulo 15 de la Constitucién Politica Nacional no solo establece el derecho que tienen,
“todas las personas (...) a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”, sino que es tajante en
exigir que:

En la recoleccién, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion.” (Destacamos y subrayamos).

Con fundamento en lo anterior, se expidi6 la Ley Estatutaria 1581 de 2012 que desarrolla, entre otras,
el citado derecho constitucional de naturaleza fundamental. En dicha ley se define Tratamiento como:

“cualquier operacién o conjunto de operaciones sobre datos [sic] personales, tales como
la recoleccién, almacenamiento, uso, circulacién o supresion”. (Destacamos)

Esta expresion es de uso “técnico” en el ambito de los Datos personales y es de tal importancia que,
como se observa, ha sido incluida en el articulo 15 de nuestra Constitucién Politica. Y es asi porque,
determina el campo de accion de la Ley 1581 de 2012 en la medida que, salvo algunas excepciones,
cualquier actividad que se realice, a través de medios manuales o tecnolégicos, con o sobre Datos
personales debe observar unas reglas establecidas en la citada ley.

Notese que la definicion de Tratamiento tiene las siguientes caracteristicas:

® En primer lugar, es omnicomprensiva porque incluye toda actividad, operacién o
conjunto de operaciones sobre Datos personales. Ademas, no se limita a los ejemplos
enunciativos del citado concepto legal, sino que abarca cualquier otra como, entre otras,
la publicidad o el marketing que involucre directa o indirectamente el uso,
almacenamiento o circulacion de Datos personales.

Sobre este punto, la Corte Constitucional sefial6 lo siguiente en el numeral 2.5.9. de la
Sentencia C-748 de 2011 “lo que se pretende con este proyecto es que todas las
operaciones o conjunto de operaciones con los datos [sic] personales quede
regulada por las disposiciones del proyecto de ley en mencion, con las salvedades
gue serén analizadas en otro apartado de esta providencia”. (Destacamos).

(i) En segundo lugar, la operacién o conjunto de operaciones sobre Datos personales
puede ser realizada directa o indirectamente por una o varias personas de forma tal
que, en un Tratamiento de Datos personales pueden existir varios Responsables o
corresponsables.

Debe precisarse que, no es necesario que todas las etapas del Tratamiento las realice
una misma empresa u organismo. Por ejemplo, si dentro de una organizacién se quiere
recolectar y tratar Datos para fines de publicidad y/o marketing, es factible que unas
actividades — recoleccion, almacenamiento, analisis- las realice un sujeto, y otras —
comercializacion, venta, publicidad- la efectle otro que también haga parte de la misma
organizacion. Al final, es un Tratamiento disefiado por una organizacion en la que se
divide el trabajo para alcanzar ciertos objetivos, pero, al final, unos y otros son
Responsables y corresponsables del Tratamiento de Datos personales.

(iii) En tercer lugar, esta autoridad ha reiterado que la regulacion sobre Tratamiento de
Datos personales debe aplicarse al margen de los procedimientos, metodologias o
tecnologias que se utilicen para recolectar, usar o tratar ese tipo de informacion.
La ley colombiana permite el uso de tecnologias para tratar datos, pero, al mismo
tiempo, exige que se haga de manera respetuosa del ordenamiento juridico. Quienes

1 Literal g) del articulo 4.
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crean, disefian o usan “innovaciones tecnolodgicas” deben cumplir todas las
normas sobre Tratamiento de datos personales.

ZOOM TIENE LA OBLIGACION DE CUMPLIR LA LEGISLACION COLOMBIANA
PORQUE REALIZA UN TRATAMIENTO DE DATOS PERSONALES EN TERRITORIO
COLOMBIANO POR MEDIO DE LAS WEB COOKIES

El segundo inciso del articulo 2 de la Ley 1581 de 2012 afirma lo siguiente:

“La presente ley aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacion colombiana en virtud de normas
y tratados internacionales”. (Destacamos)

En armonia con lo anterior, la Ley 1581 de 2012 delimita el &mbito de aplicaciéon “al tratamiento de
datos personales efectuado en territorio colombiano”. Y, como las web cookies son instaladas en
dispositivos y equipos ubicados en territorio colombiano por Zoom, el Tratamiento de la informacion
gue recolecten y traten por medio de esta tecnologia queda supeditada al cumplimiento de la Ley 1581
de 2012.

La recurrente considera que:

“EI RPDC no se aplica a Zoom porque Zoom, COmo empresa extranjera, no realiza operaciones
de procesamiento de datos personales dentro del territorio colombiano. EI RPDC rige
Unicamente para el procesamiento de datos realizado dentro de Colombia, o0 segun lo permita
un tratado internacional (la Resolucién no cita ninguno, porque no hay ningun tratado aplicable).
El ambito territorial del RPDC es mucho mas restringido que otros regimenes, incluida la Ley
Brasilefia de Proteccion General de Datos (Lei Geral de Protecdo de Dados, “LGPD”) y el
Reglamento General de Proteccion de Datos de la Unién Europea (“RGPD’).

Frente a lo anterior, en ninglin momento se ha interpretado la norma por fuera de lo dicho por la misma.
Es la propia legislacion la que establece que regulard el Tratamiento efectuado en territorio
colombiano y, ademas, es la legislacion quien enmarca la recoleccion de datos personales como una
operacién sobre los mismos, a saber, un Tratamiento.

En este sentido, es importante entender que las web cookies instaladas en los equipos o dispositivos
ubicados en territorio colombiano son una manera de recolectar Datos personales. Es decir, un
Tratamiento de Datos personales que ocurre en territorio colombiano. Por tanto, el Responsable del
Tratamiento que emplee las web cookies para la recoleccion de Datos personales en territorio
colombiano debera garantizarle al titular de la informacién sus derechos y cumplir los deberes que
emanan de la legislacion colombiana en materia de proteccién de datos personales.

La tecnologia de seguimiento de web cookies.

Las cookies son una herramienta para, entre otras, recolectar Datos personales. En este sentido,
sefiala Guerrero que las "entidades publicas y privadas y particulares se hacen presentes en la Red y
recaban igualmente datos de otros a distancia sirviéndose de paginas web, (...) y otras
aplicaciones 'invisibles' como cookies o web bugs". (Destacamos). Seglin Morén Lerma, las
cookies son “pequefios programas que identifican al usuario cada vez que entra a un servidor de
informacion y que rastrean sus preferencias”. Precisa la autora que, “el sucesivo envio de cookies y
su conservacion permite al emitente lograr una fotografia digital del internauta, conocer su direccion,
gustos, preferencias o entretenimientos, pudiendo efectuar un rastreo completo de las actividades del
usuario en la red™,

Las cookies han sido catalogadas como “la principal tecnologia de rastreo utilizada para controlar a los
usuarios en internet (...)"*. Estas tecnologias son utilizadas para realizar “operaciones invisibles” y
“tratamientos invisibles™ de Datos. En sintesis, en Internet se puede recolectar informacién de

2 GUERRERO PICO, Maria del Carmen. 2006. El impacto de internet en el Derecho Fundamental a la Proteccion de Datos
de caréacter personal. Primera ed. Navarra: Thomson Civitas. p 25

3 MORON LERMA, Esther. 2002. Internet y derecho penal: hacking y otras conductas ilicitas en la red. Segunda ed. Navarra,
Espafia: Aranzadi. p 33.

4 GRUPO DE PROTECCION DE DATOS DEL ARTICULO 29. 2012. Dictamen 2/2010 sobre publicidad comportamental en
linea. GT 171.

5 El Grupo de Trabajo del articulo 29 expresé en 1999 su preocupacion por “todos los tipos de operaciones de tratamiento
informatico que se llevan a cabo actualmente en Internet a través del software y del hardware sin el conocimiento del
interesado y que, por consiguiente, son "invisibles" para el mismo. Ejemplos tipicos de este tipo de tratamiento invisible son
el chattering en el nivel HTTP1, los hipervinculos automaticos a terceros, el contenido activo (como Java, ActiveX u otras
tecnologias que ejecutan scripts en el cliente) y el mecanismo cookies en su aplicacion actual en los navegadores usuales”
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personas de cualquier parte del mundo a través de diferentes medios tecnoldgicos visibles e invisibles,
conocidos o no por los Titulares de los Datos personales. Esta captura de informacién técnicamente
puede efectuarse sin que la empresa recolectora de los Datos esté fisicamente ubicada en el territorio
de la persona respecto de la cual se obtiene la informacién. De hecho, gracias a las tecnologias las
empresas hoy en dia tienen mas presencia electronica, que fisica.

Por su parte resulta imperativo reiterar que Zoom reconoce que usa cookies para recolectar Datos en
el territorio de la Republica de Colombia. En efecto, dicha empresa manifiesta que:

Zoom Video Communications, Inc. (<Zoom») y nuestros socios usan cookies o tecnologias similares para analizar tendencias, administrar y seguir los
movimientos de los usuarios cuando visitan nuestro sitio web o usan nuestros Productos, y para recopilar informacién sobre usted: desde donde accede a
nuestro sitio web o Productos y cémo usa nuestros Productos y servicios, y para proporcionarle informacién sobre los productos de Zoom que podria tener
interés en comprar.

;Qué son las cookies y como las usa Zoom?

Las cookies son pequenos archivos de texto que se colocan en su ordenador los sitios web y servicios que visita o a los que accede. Se usan ampliamente
para que los sitios web y servicios operen y funcionen con una mayor eficiencia y para proporcionar informacion sobre la experiencia de nuestros usuarios
durante el uso o interaccion con nuestros sitios web, productos, servicios y anuncios. Algunas cookies duran solo el tiempo de su sesion web y caducan
cuando sale del navegador; otras cookies pueden durar mas tiempo que su sesion web, incluso después de que salga del navegador, por ejemplo, para
recordarle cuando regresa a nuestro sitio web. En la tabla siguiente se explican las cookies que Zoom y nuestros socios independientes usan y por qué las
usan.

Obtenido de https://zoom.us/es-es/cookie-policy.html

Mas aun, la compafiia le ofrece a los Titulares de la informacién una tabla para que puedan entender
los diferentes tipos de cookies que se emplean por esta. Aquella grafica se presenta a continuacion:

Cookies Tipo Propésito

Basi Estas cookies son necesarias para habilitar funciones bésicas del sitio, como para proporcionar un inicio de sesién
asicas B

seguro y recordar su progreso en un pedido.
Cookies

obligatorias Rendimiento Zoom utiliza cookies de rendimiento para el equilibrio de cargas con objeto de garantizar que los sitios web y
productos se mantengan en funcionamiento y operativos.

Estas cookies se utilizan para registrar la eleccién y la configuracion de un usuario que permiten a nuestros sitios
web y productos funcionar correctamente o que mantienen sus preferencias a lo largo del tiempo y que pueden
almacenarse en su dispositivo. Por ejemplo, Zoom guarda preferencias como configuracion de idioma, navegador y
reproductor multimedia, lo que permite al navegador recordar esta configuracién cada vez que regresa al sitio.

Preferencias

Y
configuraciéon

Cuando inicia sesion en un sitio web o Producto mediante su cuenta de Zoom, almacenamos un nimero tnico de
identificacién y la hora en que inicié sesién en una cookie cifrada en su dispositivo. Esta cookie le permite avanzar
de una pagina a otra en el sitio web sin tener que volver a iniciar sesion nuevamente en cada pagina. También

Inicio de
sesion y

Cookies S
: autenticacién . . ey - s L. i
funcionales puede guardar su informacién de inicio de sesion para no tener que iniciar sesion cada vez que regresa al sitio.

Para ofrecer nuestros productos y mejorar su experiencia de usuario en nuestros sitios web y con nuestros
Productos, Zoom usa cookies y otros identificadores para recopilar datos sobre uso y rendimiento. Por ejemplo,
usamos cookies para contar el nimero de visitantes individuales a una pagina o servicio web o en nuestro blog y
para elaborar otras estadisticas sobre las operaciones de nuestros productos. Esto incluye cookies de Zoom y de
proveedores de analisis independientes. Usamos la informacion para compilar informes y ayudarnos a mejorar
nuestros sitios web y productos.

Andlisis

Zoom utiliza cookies para recoger datos sobre su actividad en linea e identificar sus intereses para poder enviar
publicidad que le resulte relevante. Puede suspender la recepcion de publicidad en funcién de intereses de Zoom tal
como se describe en la seccién Cémo controlar las cookies de esta politica de cookies y en nuestra Politica de
privacidad. Los usuarios que opten por no «vender» su informacién personal, no recibiran publicidad en funcién de
sus intereses por nuestra parte en su dispositivo. Nota: si elige no recibir publicidad en funcién de intereses,
almacenamos su preferencia de no recibir comunicaciones en una cookie en su dispositivo.

Publicidad en
funcién de
intereses

Algunos de nuestros sitios web y Productos incluyen fragmentos de cédigo proporcionados por compafhias de redes
sociales que pueden detectar si ya ha iniciado sesién en una cuenta de redes sociales determinada para poder
Cookies de compartir facilmente el contenido de Zoom con otros usuarios de redes sociales a través de esa cuenta. Estos
publicidad fragmentos de cédigo leen cookies configuradas anteriormente por el contenido web de la compania de redes
sociales mientras usted tiene la sesidn iniciada y consulta ese tipo de contenido en esos sitios de redes sociales.
Cookies de
redes
sociales

Las empresas de redes sociales no podran detectar si ya ha iniciado sesién en una cuenta de red social determinada
si desactiva la opcion de Cookies de publicidad. Nota: si elige no recibir publicidad en funcién de intereses,
almacenamos su preferencia de no recibir comunicaciones en una cookie en su dispositivo.

Integramos videos del canal de YouTube de Zoom usando el modo de privacidad mejorada de YouTube. Este modo
puede colocar cookies en su ordenador cuando haga clic en el reproductor de video de YouTube. YouTube no
almacenara informacién de cookies de identificacién personal para la reproduccién de videos integrados si
desactiva las Cookies de publicidad.

Obtenido de https://zoom.us/es-es/cookie-policy.html

(GRUPO DE PROTECCION DE DATOS DEL ARTICULO 29. 1999. Recomendacion 1/99 sobre el tratamiento invisible y
automatico de datos personales en Internet efectuado por software y hardware. (5093/98/ES/final. WP 17),
http://ec.europa.eul/justice/policies/privacy/docs/wpdocs/1999/wpl7es.pdf. . . P 2)
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Sin perjuicio de lo mencionado consideramos pertinente referirnos a algunas definiciones de las
cookies para reiterar que son mecanismos que instala Zoom en los equipos o dispositivos ubicados en
territorio de la Republica de Colombia para recolectar en nuestro pais Datos personales:

o La Real Academia de la Lengua Espafiola las define como, pequefios ficheros que se instalan
en el disco duro o en el navegador del ordenador, tableta, teléfono inteligente o dispositivo
equivalente con funciones de navegacion a través de Internet y ayudan, entre otras cosas, a
personalizar los servicios del titular de la web, facilitar la navegacion y usabilidad a través de
ella, obtener informacion agregada de los visitantes de la web, posibilitar la reproduccién y
visualizacién de contenido multimedia en la propia web, permitir elementos de interactuacion
entre el usuario y la web o habilitar herramientas de seguridad®.

e La Comision Federal del Comercio (Federal Trade Comission’ — FTC) define una cookie como
un pequefio archivo de texto que los sitios web instalan en su computadora. Este organismo
también se refiere a los tipos generales de cookies que existen:

“(...) Cookies de sesibon Unica
¢ Facilitan la navegacion de un sitio web.
e Solo registran informacién durante una visita a un sitio web y luego se borran.
e Se activan de forma predeterminada para facilitar al maximo la navegacion del sitio.
e Se conocen también por el nombre de tecnologias Tier 1 bajo las pautas
gubernamentales aplicables.
Cookies persistentes (multi-sesién)
e Permanecen en su computadoray registran informacién cada vez que usted
visita algunos sitios web.
Se almacenan en el disco duro de su computadora hasta que usted las elimine
manualmente de una carpeta del navegador, o hasta que expiren, que puede ser meses
o0 afios después de haber sido instaladas en su computadora (...)’%. (Destacamos).

e ElEstudio sobre la privacidad de los datos y la seguridad de la informacién en las redes sociales
online, desarrollado entre la Agencia Espafiola de Proteccion de Datos y el Instituto Nacional
de las Tecnologias de la Comunicacion, se refieren al respecto asi:

“(...) La instalacién y uso de “cookies” sin conocimiento del usuario. Con
frecuencia las redes sociales y plataformas analogas utilizan este tipo ficheros que
tienen la posibilidad de almacenar determinada informacién sobre el usuario y su tipo
de navegacion a través de un sitio web. Estos ficheros se instalan en los equipos de los
usuarios, de forma que resulta posible detectar el lugar desde el que accede el usuario,
el tipo de dispositivo empleado (mévil o fijo) para el acceso, el tipo de contenidos
accedidos, los lugares mas visitados y las acciones habituales realizadas durante la
navegacion, asi/ como el tiempo empleado en cada una de las paginas, entre otras
muchas funcionalidades™.

o El Berkman Klein Center for Internet & Society de la Universidad de Harvard, pone de presente
gue las cookies han sido objeto de criticas porque pueden utilizarse como un mecanismo para
recopilar de forma invisible informacién sobre los habitos de navegacién del usuario con fines
de marketing®®.

6 Recuperado de https://www.rae.es/info/cookies el 25 de noviembre de 2020.

7 “A cookie is information saved by your web browser. When you visit a website, the site may place a cookie on your web
browser so it can recognize your device in the future. If you return to that site later on, it can read that cookie to remember you
from your last visit and keep track of you over time”. Recuperado de https://www.ftc.gov/site-information/privacy-
policy/internet-cookies el 25 de noviembre de 2020.

“A cookie is information saved by your web browser, the software program you use to visit the web. When you visit a website,
the site might store a cookie so it can recognize your device in the future. Later if you return to that site, it can read that cookie
to remember you from your last visit. By keeping track of you over time, cookies can be used to customize your browsing
experience, or to deliver ads targeted to you”. Recuperado de https://www.consumer.ftc.gov/articles/0042-online- tracking el
15 de marzo de 2020.

De acuerdo con las anteriores definiciones podria afirmarse que, una cookie es informacion que se guarda en su navegador
web. Esto ocurre cuando, se visita un sitio web, el cual, puede instalar una cookie en su navegador web para que pueda
reconocer su dispositivo en el futuro. Asi, al regresar a ese sitio virtual, la cookie le permitiria recordarlo a partir de su ultima
visita y realizarle un seguimiento a lo largo del tiempo.

8 Recuperado de https://www.ftc.gov/es/informacion-sobre-el-sitio/politica-de-privacidad/cookies-de-internet-0 el 25 de
noviembre de 2020

9 Estudio sobre la privacidad de los datos y la seguridad de la informacion en las redes sociales online. Pagina 98. Edicion
febrero de 2009. Agencia Espafiola de Proteccion de Datos y el Instituto Nacional de las Tecnologias de la Comunicacion.

10 “Cookies are a mechanism by which a web server and a web browser can jointly “remember” information within or between
browsing sessions. The web server sends a cookie containing some information to your browser, which may record it on your
hard drive. When you next visit the website, that cookie is sent back to the web server. Cookies are useful because they can
be used to improve the user experience. However, cookies have been subject to criticism because they can be used as a
mechanism for invisibly gathering information about user's browsing habits for marketing purposes”. Recuperado de
https://cyber.harvard.edu/about/privacy-policy el 27 de noviembre de 2020.
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e De otro lado, esta autoridad por medio del escrito 16-172268- -00001 definié las cookies como
“(...) archivos que recogen informacion a través de una pagina web sobre los hébitos de
navegacion de un usuario o de su equipo y eventualmente podrian conformar una base de
datos de acuerdo a la definicién legal de la Ley 1581 de 2012 al recolectar datos personales
conforme a las caracteristicas que jurisprudencialmente se han mencionado anteriormente;
caso en el cual, el responsable deberd cefiirse por las normas sobre protecciéon de datos
vigentes en Colombia, en especial la aplicacion de los principios rectores para la administracion
de datos, consagrados en el articulo 4 de la Ley 1581 de 2012 (...)".

En el mismo escrito se da respuesta afirmativa al interrogante, “(...) ¢se puede considerar como
Tratamiento de Datos Personales, de acuerdo al literal g) del articulo 3 de la Ley Estatuaria
1581 de 2012, el uso de cookies, es decir, el envid de ficheros (pequefios archivos de datos de
texto) por parte de un servidor web a un navegador para registrar las actividades del usuario
en el sitio web? (...)”, en los siguientes términos:

“(...) el tratamiento [sic] se refiere a la utilizacion, recoleccion, almacenamiento,
circulacion y supresion de los datos [sic] personales que se encuentren registrados en
cualquier base [sic] de datos [sic] o archivos por parte de entidades publicas o privadas
y cuyo procesamiento sea utilizando medios tecnoldgicos o manuales”.

En suma, se concluye por parte de esta autoridad que, sin lugar a duda, una cookie es un mecanismo
gue se instala en los equipos o dispositivos (bien sea celular, computador portatil, u otro) de las
personas residentes o domiciliadas en la Republica de Colombia con el objetivo de recolectar algunos
de sus Datos.

DEL PRINCIPIO Y DEL DEBER DE SEGURIDAD EN EL DEBIDO TRATAMIENTO DE
DATOS PERSONALES.

Sin seguridad no existe debido tratamiento de datos personales. Es por eso que la regulacién sefala,
entre otras, lo siguiente:

Literal g) Articulo 4 de la Ley 1581 de 2012:

La informacién sujeta a Tratamiento por el Responsable del Tratamiento o Encargado del
Tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Literal d) Articulo 17 de la Ley 1581 de 2012:

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Notese que la redaccion del principio de seguridad tiene un criterio eminentemente preventivo,
lo cual obliga a los Responsables a adoptar medidas apropiadas y efectivas para evitar afectaciones
a la seguridad de la informacion sobre las personas.

La relevancia y alcance del deber de seguridad ha sido puesto de presente en los siguientes términos:

“La seguridad es un proceso dinamico en constante evolucién y prueba. Se quiere que exista
un nivel de seguridad apropiado en las diferentes etapas del tratamiento de datos personales
en donde las medidas de seguridad sean objeto de evaluacion y revision.

Dichas medidas deben estar enfocadas para mitigar los siguientes riesgos: acceso no
autorizado a los datos personales, pérdida, destruccion (accidental o no autorizada),
contaminacion (por virus informatico) uso fraudulento, consulta, copia, modificacion,
adulteracion, revelacion, comunicacion, o difusion no autorizados.

Para establecer las medidas se deben tener en cuenta, entre otras, las técnicas de seguridad
existentes en general y para sectores especificos, los riesgos que presente el tratamiento y la
naturaleza de los datos que deban protegerse, la probabilidad y severidad del dafio obtenido,
la sensibilidad de la informacién y el contexto en el que es realizado el tratamiento y las
eventuales consecuencias negativas para los titulares de los datos. (...)

Proteger la informacion es una condicion crucial del tratamiento de datos personales. Una vez
recolectada debe ser objeto de medidas de diversa indole para evitar situaciones indeseadas
gue pueden afectar los derechos de los titulares y de los mismos Responsables y Encargados
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del tratamiento de los datos. El acceso, la consulta y el uso no autorizado o fraudulento asi
como la manipulacién y pérdida de la informacién son los principales riesgos naturales y
humanos que se quieren mitigar a través de medidas de seguridad de naturaleza humana,

fisica, administrativa o técnica™*.

Por su parte, la Corte Constitucional ha establecido que:

‘Al amparo de este principio, la informacion sujeta a tratamiento por el responsable o
encargado, se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

()

Existe entonces un deber tanto de los Responsables como los Encargados de establecer
controles de seguridad, de acuerdo con el tipo de base de datos que se trate, que permita
garantizar los estdandares de proteccion consagrados en esta Ley Estatutaria.”?.
(Subrayado fuera de texto).

En el presente caso, Zoom, una empresa tan determinante en la ciberseguridad del mundo en razén
de la cantidad de informacién que maneja, tiene el deber de ser mas que diligente en el Tratamiento
de Datos personales, a fin de garantizar la proteccién de las personas y su privacidad. Por eso, esa
empresa no deberia ahorrar esfuerzos para mejorar los niveles de seguridad que exige la regulacion
para todos los usuarios de esa red social digital.

No debe perderse de vista que, Zoom es una plataforma con gran nimero de usuarios en el mundo y
en la Republica de Colombia®®. Pues, en efecto, en el seminario web sobre ganancias del tercer
trimestre de 2021 de Zoom, la compafiia anuncidé que el nUmero de actas de reuniones anuales en
Zoom supera los 3,3 billones*. Mas aun, es la propia compaiiia quien destaca lo siguiente del “Informe
de negocios en el trabajo de Okta 2020: Aplicaciones de videoconferencia mas populares”:

Third Party Recognition for 2020 Achievements

Okta's Businesses at Work Report 2020:
Most Popular Video Conferencing Apps

2020 Company
of the Year

e i FROST & SULLIVAN

200m

Obtenido de la “Presentacion de resultados del seminario web de resultados del cuarto trimestre de 2021 de Zoom” en
https://investors.zoom.us/static-files/0e5bc6bc-c329-4004-a20b-99b67714e7b8

En adicién, Zoom reporté un incremento en el nimero de clientes (con mas 10 empleados) de “Zoom
Phone” en aproximadamente 269%. Lo siguiente, segun se puede observar:

11 fr. REMOLINA ANGARITA, Nelson. 2013. Tratamiento de datos personales: aproximacion internacional y
comentarios a la ley 1581 de 2012. 1 ed. Bogota: Legis Editores. Pags. 216-217

12 Corte Constitucional. Sentencia C — 748 del 2011.

13 En Colombia se realizaron 17 millones de reuniones entre el 1 y el 28 de abril de 2020.

14 Informacién consultada en https://investors.zoom.us/news-events/events el 3 de agosto de 2021.
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Zoom Phone Comes of Age

Growth in # of Zoom Phone FY21 Zoom Phone Revenue
customers! with >10 employees Breakdown

10,700

Up Market?
40%

. ®
Customers with

over 10k paid /

Mass Market
60%

seats

FY20 Fy21

200m

Obtenido de la “Presentacion de resultados del seminario web de resultados del cuarto trimestre de 2021 de Zoom” en
https://investors.zoom.us/static-files/0e5bc6bc-c329-4004-a20b-99b67714e7b8

Se reitera que, la orden impartida es de caracter preventivo, para evitar que se afecte la seguridad de
los Datos de los colombianos. La misma se adopté teniendo en cuenta, entre otros, los hechos;
investigaciones; actuaciones y conclusiones de Autoridades de Proteccion de Datos.

Teniendo en cuenta lo anterior, y en especial lo que ordena el principio y el deber de seguridad, asi
como lo que implica el cumplimiento del Principio de Responsabilidad Demostrada esta entidad
considera que la orden es necesaria y su cumplimiento imperativo por parte de Zoom para garantizar
en la préactica, la seguridad de los Datos personales y de los ciudadanos usuarios de esa red social
digital.

Sin seguridad no hay debido Tratamiento de Datos personales. Asi las cosas, Zoom debe ser
responsable, diligente y muy profesional con el Tratamiento seguro de los mismos.

La regulacion colombiana sobre Tratamiento de datos le impone al Responsable del Tratamiento el
deber demostrar que ha adoptado medidas efectivas para cumplir la ley (Deber de Responsabilidad
demostrada). Esto se deriva de lo expresamente sefialado en el Decreto 1377 de 2013 que ordena lo
siguiente:

“Articulo 26. Demostracién. Los responsables del tratamiento de datos personales deben ser
capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas
en la Ley 15681 de 2012 y este decreto (...)”. (Destacamos y subrayamos).

Sobre este punto, en la Sentencia C-32 del 18 de febrero de 2021 la Corte Constitucional reiteré lo
anterior en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el derecho comparado como
accountability en la proteccién de datos personales, es incorporado por la legislacién interna
por el Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2013. El articulo 26 de esa
normativa determina que los responsables del tratamiento de datos personales deberén
demostrar, a peticién de la Superintendencia de Industria y Comercio, entidad que obra
como autoridad colombiana de proteccion de datos, que han implementado medidas
apropiadas y efectivas para cumplir con las citadas normas juridicas. (...)

“El principio de responsabilidad demostrada, de acuerdo con lo expuesto, consiste en el deber
juridico del responsable del tratamiento de demostrar ante la autoridad de datos que cuenta
con la institucionalidad y los procedimientos para garantizar las distintas garantias del
derecho al habeas data, en especial, la vigencia del principio de libertad y las facultades de
conocimiento, actualizacion y rectificacion del dato personal.”

(..

“el principio de responsabilidad demostrada no se opone a la Constitucion, sino que,
antes bien, es desarrollo propio de la eficacia del derecho al habeas data (...)”
(Destacamos)
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No debe perderse de vista que a pesar de que el campo de accion de Internet desborda las fronteras
nacionales, para la Corte Constitucional el nuevo escenario tecnoldgico y las actividades en Internet
no se sustraen del respeto de los mandatos constitucionales.

EN EL “CIBERESPACIO” NO DESAPARECEN LOS DERECHOS DE LAS PERSONAS:
MENSAJE DE LA CORTE CONSTITUCIONAL

La realidad socio tecnolégica del Siglo XXI nos pone de presente la migracion del mundo fisico y
fronterizo al “ciberespacio”, el cual se caracteriza por ser tecnolégico y sin fronteras geogréficas.

Existen diversas referencias sobre lo que significa el ciberespacio. El 8 de febrero de 1996, por
ejemplo, se hizo publica la Declaraciéon de Independencia del Ciberespacio®® en la cual se utilizaron
expresiones como “el nuevo hogar de la mente” y un “espacio social global” en construccién para
referirse al mismo. Alli, también se sefialé que el ciberespacio no esta dentro de las fronteras de los
actuales gobiernos, ya que es un mundo inmaterial que “esta a la vez en todas partes y en ninguna
parte”.

Aunado a lo anterior, en el Diccionario de la Real Academia de la Lengua Espafiola se incluy6 la
palabra “ciberespacio” para hacer referencia a un “ambito artificial creado por medios informaticos”.
Destacamos de lo anterior, la connotacién inmaterial y artificial que desde un principio se ha asociado
al ciberespacio para contrastarlo con las actividades materiales y reales que acontecen en el mundo
territorial y, especialmente, en Internet.

Para el Profesor Lessig, el ciberespacio hace alusion a una “nueva sociedad” que surgié en los paises
occidentales en la “mitad de la década de los afios noventa”. En un principio en “las universidades y
centros de investigacion”, y luego en la sociedad en general. Internet es esa nueva sociedad a la que
se refiere dicho autor, la cual gira en torno a una “estructura abierta y de finalidad multiple de las redes
basadas en la transferencia de paquetes de datos (...) en la que cada persona podria ejercer como su
propio redactor-jefe y publicar lo que desease™s.

En el caso de la regulacién colombianal’, la Comisién de Regulacién de Comunicaciones (CRC)
incorporé la siguiente definicién en el numeral 9 del articulo 1 de la Resolucién No. 2258 de 23 de
diciembre de 2009'8: “Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccién entre usuarios”.

En la exposicién de motivos de dicha norma se destaca que,

“(...) la protecciéon del ciberespacio es un factor de trascendente importancia para
preservar la seguridad de la Nacién y su economia, y que para avanzar en este objetivo, se
requiere de un marco regulatorio que asegure la proteccion de los aspectos vulnerables de la
infraestructura de la informacion que se adapte a las necesidades del entorno. En tal sentido,
los estudios desarrollados por la CRC recomiendan adoptar medidas complementarias a las
dispuestas en las Resoluciones CRT 1732 y 1740 de 2007, con el propdsito de establecer
condiciones asociadas a la inviolabilidad de las comunicaciones y la seguridad de los
datos e informaciones, garantizar la seguridad de la red asf/ como la integridad de los
servicios”. (Destacamos).

La definicion y los considerandos constatan que el ciberespacio esta llamando la atencion de los
reguladores a pesar que se trata de un escenario electrénico o “virtual”. Lo relevante del tema es no
perder de vista que en el ciberespacio interactian personas reales de diferente nacionalidad y
domiciliadas en practicamente cualquier parte de nuestro planeta cuyas comunicaciones y actividades
traspasan el espacio geografico de todos los paises del mundo.

15 Esta declaracién es un texto presentado por John Perry Barlow en Davos (Suiza), confundador de la Electronic Frontier
Foundation (https://www.eff.org/). No se trata de un instrumento juridico vinculante sino de un manifiesto que buscaba que
los gobiernos no interfirieran en lo que sucede en internet. El texto puede consultarse en:
https://projects.eff.org/~barlow/Declaration-Final.html Ultima consulta: octubre 20 de 2014)

16 | as expresiones y frases entre comillas son tomadas de: LESSIG, Lawrence. 2001. El codigo y otras leyes del ciberespacio.
Traduccioén de E. Alberola, Coleccion taurusesdigital. Madrid, Espafia: Grupo Santillana de Ediciones S.A. p. 21). Este mismo
autor previamente analizé otros aspectos sobre el ciberespacio en: LESSIG, Lawrence. 1996. The zones of cyberspace.
Stanford Law Review 48:1403-1411.

17 La literatura colombiana se ha referido al ciberespacio pero desde la perspectiva de la seguridad y los conflictos armados.
En este sentido, consultar el siguiente libro: GAITAN RODRIGUEZ, Andrés. 2012. El ciberespacio. un nuevo teatro de batalla
para los conflictos armados del siglo XXI. Bogota, Colombia: Escuela Superior de Guerra.

18 Por la cual se modifican los articulos 22 y 23 de la Resolucién CRT 1732 de 2007 y los articulos 1.8 y 2.4 de la Resolucion
CRT 1740 de 2007.
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Aunque existen diferentes acepciones sobre el ciberespacio, consideramos relevante tener presente
gue el mismo esta integrado por los siguientes elementos?®:

i.  Una infraestructura tecnoldgica (recursos tecnoldgicos) conformada por un sinnimero de
equipos (servidores, computadores, teléfonos moviles, tabletas, entre otras) que se encuentran
ubicados en muchas partes del mundo.

i. Una plataforma de comunicaciones (red global de comunicaciones), informacién y redes
interconectadas (Internet) de alcance mundial denominada ‘infraestructura global de
informacion#°,

iii. Millones de personas de diversas nacionalidades, domiciliadas en paises con sistemas
juridicos disimiles que desde cualquier parte hacen uso de la tecnologia, las comunicaciones y

la informacién para interactuar con otras personas o utilizar los servicios disponibles en Internet.

El ciberespacio ha sido caracterizado por ser un escenario global no delimitado por fronteras
geograficas? en donde las actividades suceden dentro de la arquitectura tecnoldgica de Internet. Aca
no existe un espacio fisico definido (como nuestra casa o el territorio de nuestro pais) sino un campo
artificial o virtual e indeterminado en donde las personas interactian. Buena parte de esas actuaciones
en el mundo virtual tienen implicaciones y consecuencias juridicas en el mundo real.

En suma, el ciberespacio hace alusion a un ambito imaginario, intangible e invisible - en contraposicion
al mundo real y fisico- en donde tienen lugar una serie de acontecimientos que suceden en Internet.
Y, aunque se trata de un “mundo virtual”, sus ciudadanos son miles de millones de personas reales
ubicadas en practicamente cualquier lugar del “mundo fisico” cuyas actividades tienen impacto o
consecuencias en el “mundo real”?.

Ahora bien, en 2001 la Corte Constitucional de la Republica de Colombia se pronuncié sobre, entre
otros, el alcance del ordenamiento constitucional frente a la regulacién de materias ligadas al ejercicio
de actividades a través de Internet?®. Para la Corte, la informacién es muy importante y cumple un rol
central “en el funcionamiento de la sociedad actual” e Internet ha sido, entre otros, un escenario en el
cual operan muchos “sistemas de informacion y almacenamiento informatico”.

De entrada, la Corte rapidamente advierte sobre lo que sucede con la informacién que es recolectada
en el “mundo virtual” —ciberespacio-. En este sentido, manifiesta que,

“(...) la informacion que se comparte en Internet deja una huella que, por ejemplo, no solo
permite establecer el contenido exacto de la transaccion comercial efectuada entre un usuario
del sistema y el agente material de una actividad que se desarrolla por esta via (...) sino que,
hace posible rastrear e identificar todo lo que una persona hizo en el mundo virtual, los lugares
que visité o consulté y los productos que consumid a través de lared. Larecopilacion de estos
Datos puede ser utilizada para crear perfiles sobre los gustos, preferencias, habitos de
consulta y consumo de las personas que emplean Internet (como simples usuarios 0 como
agentes econémicos que desarrollan sus actividades por este medio)”?*. (Negrilla ausente en
el original).

De otra parte, la Corte también reconocid la importancia “que tienen dentro de un sistema global de
comunicaciones, como Internet, derechos y libertades tan importantes para la democracia como (...) la
intimidad y el habeas data (articulo 15 C.P.)"?®. Adicionalmente, dicha corporacién admitié que los
avances cientificos y tecnolégicos “siempre han planteado retos al derecho” porque éstos inciden,
entre otros, “en el ejercicio de los derechos fundamentales de las personas” y por ende “demandan
diferentes respuestas del ordenamiento juridico”?. (Enfasis afiadido).

19 Sobre algunas caracteristicas del ciberespacio y los retos que genera al Derecho véase: JOHNSON, David y POST, David.
1995-1996. Law and borders: the rise of law in cyberspace. Stanford Law Review 48:1367-1402.

20 Reidenberg se refiere a ella como “the global information infrastructure —GlI-" (REIDENBERG, Joel R. 1996. Governing
networks and cyberspace rule-making. Emory Law Journal 45. p 912)

21 Cfr. GILDEN, Michael. 2000. Jurisdiction and the internet: the real world meets cyberspace. ILSA Journal of International &
Comparative Law 7 (1). P 150.

22 De hecho, autores como Baronti, han afirmado que el ciberespacio es en ultimas una “una proyeccion simbolica del mundo
real” (Cfr. BARONTI, Hugo. 2014. ;Qué es el ciberespacio?. En: http://baronti.net/textos/292-¢ que-es-el- ciberespacio.html
(ultima consulta: octubre 22 de 2014).

23 Cfr. Corte Constitucional. Sentencia C-1147 del 31 de octubre de 2001. MP. Dr. Manuel José Cepeda Espinosa.

24 Todas las partes o frases sefialadas entre comillas son tomadas de la Sentencia C-1147 de 2001.

25 Los otros derechos importantes que cita el alto tribunal son: el derecho a la igualdad ; la libertad de conciencia o de cultos;
la libertad de expresion; el libre ejercicio de una profesion u oficio; el secreto profesional y el ejercicio de los derechos politicos
que permiten a los particulares participar en las decisiones que los afectan (Corte Constitucional, C- 1147 de 2001).

26 Todas las partes o frases sefialadas entre comillas son tomadas de la Sentencia C-1147 de 2001.
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A pesar de que el campo de accion de Internet desborda las fronteras nacionales, para la Corte
Constitucional el nuevo escenario tecnoldgico y las actividades en Internet no se sustraen del respeto
de los mandatos constitucionales?’. Por eso, concluye dicha entidad que,

“en Internet (...) puede haber una realidad virtual pero ello no significa que los derechos, en
dicho contexto, también lo sean. Por el contrario, no son virtuales: se trata de garantias
expresas por cuyo goce efectivo en el llamado “ciberespacio” también debe velar el juez
constitucional”. Recalca dicha Corporacion que, “nadie podria sostener que, por tratarse de
Internet, los usuarios sipueden sufrir mengua en sus derechos constitucionales”?®. (Negrilla
ausente en el original).

DE LA FACULTAD LEGAL PARA IMPARTIR LAS ORDENES CONTENIDAS EN LA
RESOLUCION NO. 74519 DEL 23 DE NOVIEMBRE DE 2020

En el recurso interpuesto se argumento que esta entidad no tiene las facultades legales para imponerle
a Zoom las érdenes impartidas mediante la Resolucion No. 74519 del 23 de noviembre de 2020.

La afirmacion de la recurrente es contraria a Derecho porque la Ley Estatutaria 1581 de 2012
expresamente facultad a esta entidad a emitir 6rdenes o impatrtir instrucciones necesarias para que el
Tratamiento de Datos personales se realice conforme con la ley. En el articulo 19 de esa ley, se le
otorgd competencia a esta entidad, a través de la Delegatura para la Proteccién de Datos Personales,
para ejercer: “(...) la vigilancia necesaria para garantizar que en el tratamiento [sic] de datos [sic]
personales se respeten los principios, derechos, garantias y procedimientos previstos en la presente
ley.”

Asimismo, su articulo 21 determina cuales funciones ejercerd la Superintendencia de Industria y
Comercio, en virtud de la competencia conferida por el articulo 19 mencionado:

a. “Velar por el cumplimiento de la legislacion en materia de protecciéon de datos [sic]
personales;

b. “Adelantar las investigaciones del caso, de oficio o a peticién de parte y, como resultado de
ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de habeas
[sic] data. Para el efecto, siempre que se desconozca el derecho, podra disponer que se
conceda el acceso y suministro de los datos [sic], la rectificacion, actualizacion o supresion de
los mismos;

(.

e. ‘Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley;”. (Destacamos).

Visto lo anterior, contrario a lo afirmado por Zoom, si existen expresas Yy suficientes facultades legales
para que esta Superintendencia pueda impartir las ordenes contenidas en la Resolucion No. 74519 del
23 de noviembre de 2020.

No sobra traer a colacién que, el articulo 21 fue declarado exequible por la Corte Constitucional
mediante la Sentencia C-748 de 2011, la cual en su numeral 2.20.3, expresa:

“Esta disposicion enlista las funciones que ejercerd la nueva Delegatura de proteccion de datos
personales. Al estudiar las funciones a ella asignadas, encuentra esta Sala que todas
corresponden y despliegan los estdndares internacionales establecidos sobre la autoridad de
vigilancia. En efecto, desarrollan las funciones de vigilancia del cumplimiento de la
normativa, de investigacion y sancion por su incumplimiento, de vigilancia de la transferencia
internacional de datos y de promocion de la proteccién de datos”. (Destacamos).

En suma, la ley colombiana faculta a la Superintendencia de Industria y Comercio no solo para emitir
ordenes o instrucciones sino para exigir el debido Tratamiento de los Datos personales. Por eso, esta
entidad ha sido respetuosa del principio de legalidad y ha obrado conforme con lo establecido en el
derecho colombiano.

27 En efecto, subraya la Corte Constitucional que “los mandatos expresados en la Carta Politica cobran un significado
sustancial que demanda del juez constitucional la proteccién de los derechos reconocidos a todas las personas, pues se trata
de garantias que también resultan aplicables en ese ambito” (Corte Constitucional, C-1147 de 2001).

28 Todas las partes o frases sefialadas entre comillas son tomadas de la Sentencia C-1147 de 2001.
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LA SUPERITENDENCIA DE INDUSTRIA Y COMERCIO GARANTIZO EN TODO
MOMENTO EL DEBIDO PROCESO

En el escrito bajo estudio, la recurrente afirma que, en relacién con las garantias procesales, esta
entidad no le otorgd una oportunidad adecuada para hacer declaraciones de defensa frente a la
Resolucion No. 74519 del 23 de noviembre de 2020. Y debido a esto, esta superintendencia vulneré
su derecho al debido proceso.

El inicio de esta investigacion fue debidamente informado a la recurrente y ella se pronuncio al respecto
dando cumplimiento al inciso segundo del articulo 35 de la Ley 1437 de 2011

“Cuando las autoridades procedan de oficio, los procedimientos administrativos unicamente
podran iniciarse mediante escrito, y por medio electrénico s6lo cuando lo autoricen este Cédigo
o la ley, debiendo informar de la iniciacién de la actuacioén al interesado para el ejercicio
del derecho de defensa.” (negrita fuera del original).

Siendo asi, la comunicacién? enviada le permitié a Zoom no solo conocer que se estaba desarrollando
una investigaciébn administrativa en su contra, también, garantizar su derecho de defensa y
contradiccion.

El ejercicio de las facultades que otorgan esos derechos, son potestativas para cada interesado. Por
ejemplo, frente a la investigacion de un hecho, el directamente involucrado puede guardar silencio;
controvertir el hecho; solicitar la préactica de una prueba; etc., y cada una de esas actuaciones la hara
dentro del ejercicio de sus derechos de defensa y contradiccion. Es decir, las actuaciones garantizadas
por esos derechos son optativas de cada administrado.

A su vez, en cumplimiento del articulo 36 de la Ley 1437 de 2011, el expediente digital 20-087350 en
todo momento, y desde el inicio de la investigacion ha estado a disposicion de la sociedad recurrente,
para que sea consultado o se pronuncie sobre cualquier aspecto de este. Asi como también, ha tenido
la posibilidad de presentar oposiciones y de aportar y/o solicitar la practica de las pruebas que
considere pertinentes.

Este andlisis concuerda con lo considerado por la Corte Constitucional en relacién con el derecho de
defensa:

“La jurisprudencia constitucional define el derecho a la defensa como la ‘oportunidad
reconocida a toda persona, en el ambito de cualquier proceso o actuacion judicial o
administrativa, de ser oida, de hacer valer las propias razones y argumentos, de controvertir,
contradecir y objetar las pruebas en contra y de solicitar la practica y evaluacion de las que se
estiman favorables, asi como ejercitar los recursos que la ley otorga™®. (Destacamos).

Asi las cosas, vale la pena llamar la atencion respecto de los siguientes aspectos:

e Luego del inicio de la investigacion administrativa que culmind con la expedicién de la
Resolucion No. 74519 del 23 de noviembre de 2020, era decision de la sociedad recurrente
manifestarse en el sentido que prefiriera. Como también, aportar y/o solicitar la practica de
pruebas que considerara relevantes para el desarrollo de la investigacion. Para este efecto, el
expediente siempre estuvo a disposicién de Zoom.

e Los derechos de defensa y contradiccién otorgan unas potestades a sus titulares, las cuales
no son obligatorias, sino que, parten de la autonomia privada de cada uno de ellos.

e Lapoca accion procesal de Zoom hasta antes de la expedicion de la Resolucién No. 74519 del
23 de noviembre de 2020, pese a que se le informd del inicio de la actuacion administrativa,
ademés de que siempre tuvo acceso al expediente, no significa que esta entidad haya
vulnerado sus derechos o que hubiese actuado de manera ilegal.

e Zoom siempre tuvo oportunidad de expresar sus opiniones y de acceder al expediente. De igual
manera, es libre de definir sus estrategias juridicas y obrar conforme con las mismas. No
obstante, silos resultados de la actuacion administrativa no son los deseados por esa sociedad,
no es dable endilgarle tal responsabilidad a esta entidad, y tampoco afirmar que la misma obré
contrario a derecho.

Adicionalmente, los recursos de reposicion y apelacion interpuestos contra la resolucién mencionada
son las formas establecidas por la Ley 1437 de 2011 para debatir las conclusiones del acto

29 Comunicacion remitida el 14 de abril del 2020 con el radicado 20-87350-0.
30 Corte Constitucional, Sentencia T-018 de 2017, Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 4.2; Corte
constitucional, Sentencia C-025 de 2009, Magistrado Ponente Rodrigo Escobar Gil, Considerando 3.2.
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administrativo definitivo que pone fin a la investigacion en curso. Esta posibilidad esta en el articulo 74
de la Ley 1437 de 2011:

“Por regla general, contra los actos definitivos procederan los siguientes recursos: 1. El
de reposicion (...) 2. El de apelacion (...).” (Enfasis afiadido).

Luego de emitido el acto administrativo, es la sociedad recurrente la que tiene la potestad - que no es
obligatoria-, de interponer los recursos sefialados en el articulo referido.

Por medio del presente acto administrativo se analiza el recurso de reposicidn interpuesto por la
sociedad y, ese hecho, desvirtia el argumento relacionado con la falta de oportunidad de controvertir
las conclusiones del acto recurrido.

Entonces, la Superintendencia de Industria y Comercio obr6 dentro del marco de sus facultades legales
para, de una parte, garantizar a las personas el Derecho Fundamental de la Proteccion de Datos
Personales y, de otra, respetar el debido proceso en cabeza de Zoom.

Al respecto, esta Direccion advierte que, en ningin momento los actos o actuaciones de esta entidad
en el curso de este proceso administrativo, han estado en contravia del derecho, como errbneamente
lo infiere la recurrente. Esto, bajo el entendido de que en estas materias se tratan temas de magnitud
constitucional y legal.

Esta autoridad aplicé y respeté las garantias procesales necesarias, y emitié el acto administrativo a
qgue hubo lugar. El que, en ninguna circunstancia fue arbitrario. Por el contrario, lo que si hizo esta
autoridad, fue propender por la correcta aplicacion de las normas y los principios que las fundamentan.

Igualmente, no es posible dejar de lado que, en todo momento, esta autoridad dispuso las garantias
procesales necesarias, y el correcto ejercicio y funcionamiento de la administracién publica.

En vista de todo lo anterior, y luego de la plena evaluacién de los elementos que hacen parte del
expediente bajo estudio, es indiscutible concluir que esta entidad no desconocié el debido proceso
para emitir una orden de naturaleza preventiva.

En sintesis, esta superintendencia cumplié a cabalidad el procedimiento legal aplicable a este tipo de
investigaciones, sujetdndose estrictamente al procedimiento administrativo comun, sin incurrir en la
violacion del derecho de defensa o contradiccién de la recurrente.

Se reitera que esta autoridad:

1. Comunico el inicio de la investigacion a Zoom;
2. Garantizé el derecho de la sociedad a ser oida, aportar y solicitar pruebas; y
3. Garantiz6 el derecho de contradiccién, con el analisis del recurso en cuestion.

CONTEXTO DE LA ORDEN IMPARTIDA

La Superintendencia de Industria y Comercio ordené a Zoom adoptar nuevas medidas y mejorar las
existentes para garantizar la seguridad de los Datos personales de todos los Titulares que usan la
aplicacion de video conferencia en el territorio colombiano. Que, segun informacion otorgada por la
compafia, en Colombia se realizaron 17 millones de reuniones entre el 1y el 28 de abril de 2020. La
decision se tomd mediante la Resolucién No. 74519 del 23 de noviembre de 2020.

La orden impartida es de caracter PREVENTIVO, a fin de evitar que se afecte la seguridad de los
Datos de los colombianos.

La SIC relaté los principales hechos de los siguientes casos difundidos por la prensa internacional y
gue ponen de presente algunas fallas de seguridad de Zoom respecto del Tratamiento de Datos
personales:

e Hurto de credenciales desde la aplicacion de escritorio Zoom para Windows.
¢ Transferencia de informacién a la compafiia Facebook.
e Acceso a los perfiles de Linkedin.

La SIC no solo tuvo en cuenta las publicaciones de los medios de comunicacién sino también, las
declaraciones de la compafiia en sus diversos portales web y las decisiones; solicitudes e informes
emitidos por la Comision Federal de Comercio de los Estados Unidos de Norteamérica.

En primer lugar, Zoom no le demostré a la autoridad la adopcion de medidas de seguridad suficientes
y efectivas para impedir que los Datos de sus usuarios fueran accedidos y compartidos por un tercero,
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en contravia de la normatividad de proteccién de Datos personales en diferentes paises y sus politicas
de privacidad.

Finalmente, se puso de presente como el 9 de noviembre de 2020 la COMISION FEDERAL DE
COMERCIO DE LOS ESTADOS UNIDOS DE AMERICA (“The Federal Trade Commission”) publico
un acuerdo resolutorio (Agreement Containing Consent Order) en el que establece que Zoom debe
proteger de mejor manera la informacion personal. Dicha autoridad sostuvo que Zoom incumplié
la obligacion de proteger la informacion de los usuarios de diversas maneras, las cuales se ponen de
presente:

e Zoom dijo que proporcion6 codificacién punto a punto — una manera de proteger las
comunicaciones para que uUnicamente las vean el emisor y el receptor — para las
reuniones de Zoom. No lo hizo.

e Zoom dijo que protegid las reuniones con un nivel de codificaciéon mas alto del que
realmente ofrecié.

e Zoom les dijo a los usuarios que grabaron una reunién que, una vez terminada, se guardaria
una grabacién segura y codificada de esa reunion. En realidad, Zoom guardé grabaciones
sin codificar en sus servidores hasta por 60 dias antes de pasarlas a su nube de
almacenamiento segura.

e Zoom instalé un software, llamado ZoomOpener, en las computadoras Mac de los
usuarios. Este programa eludi6é unafuncién de seguridad del navegador Safari y puso
en riesgo a los usuarios — por ejemplo, podria haber permitido que extrafios espiaran a los
usuarios a través de las camaras web de las computadoras. O los piratas informéaticos
podrian haber explotado la vulnerabilidad para descargar programas maliciosos en las
computadoras de los usuarios y tomar el control de sus dispositivos. Si los usuarios
eliminaban la aplicacién de Zoom, el programa ZoomOpener permanecia instalado,
al igual que estas vulnerabilidades de seguridad. Zoom podia volver a instalar la
aplicacion sin el permiso del usuario y sin informarselo.

e Zoom no les contd la historia completa del programa ZoomOpener a los usuarios. Zoom
dijo que el software era una correccién de fallo, pero no les dijo a los usuarios que
instalaria un servidor web que circunvalaria una salvaguarda de privacidad y
seguridad, o que el software permaneceria instalado en sus computadoras incluso
después de haber eliminado Zoom.

En su escrito de reposicion, Zoom argumenta que “(...) el acuerdo con la FTC es un acto voluntario
firmado por Zoom que no implica la admision de responsabilidad o culpa, que aun no ha sido
finalizado y que todavia esta sujeto a comentarios publicos (...)". Precisamente, el 1 de febrero la
citada autoridad finaliz6 el acuerdo con Zoom Video Communications, Inc., por acusaciones de engafio
a los consumidores sobre el nivel de seguridad que se brindaba en las reuniones de la plataforma3!.

La orden final requiere, entre otras, que Zoom:

¢ Implemente un programa de seguridad integral;

o Revise las actualizaciones de software en busca de fallas de seguridad antes de su
lanzamiento; y

e Se asegure de que las actualizaciones no obstaculicen las funciones de seguridad de terceros.

De igual forma, Zoom debe obtener evaluaciones peridédicas de su programa de seguridad por parte
de un tercero independiente (aprobado por Comision Federal De Comercio De Los Estados Unidos De
América) y notificar a la Comisién si experimenta una brecha de seguridad?2.

Con esto en mente, se observan semejanzas entre las ordenes que se le fueron impartidas a la
recurrente por la Superintendencia de Industria y Comercio con aquellas que fueron acordadas con la
Comision Federal De Comercio De Los Estados Unidos De América. A continuacion se ponen de
presente algunas de aquellas similitudes:

Ordenes impartidas por Superintendencia de | Obligaciones contenidas en el acuerdo final
Industriay Comercio de la Comisidn Federal De Comercio

“‘Desarrollar, implementar y mantener un | Implementar un programa de gestion de

programa de gestién y manejo de incidentes de | vulnerabilidades®.

seguridad en Datos personales™?

31 Obtenido de https://www.ftc.gov/news-events/press-releases/2021/02/ftc-gives-final-approval-settlement-zoom-over-
allegations-company el 6 de agosto del 2021.

32 Informacion obtenida de Decision and Order Docket Ne°. C-4731 en
https://www.ftc.gov/system/files/documents/cases/1923167 c-4731 zoom_final_order.pdf el 6 de agosto del 2021.

33 Resolucion No. 74519 del 23 de noviembre de 2020

34 Traduccion de la Informacién obtenida en Decision and Order Docket N°. C-4731 en
https://www.ftc.gov/system/files/documents/cases/1923167 c-4731 zoom_final_order.pdf el 6 de agosto del 2021.



https://www.ftc.gov/news-events/press-releases/2021/02/ftc-gives-final-approval-settlement-zoom-over-allegations-company
https://www.ftc.gov/news-events/press-releases/2021/02/ftc-gives-final-approval-settlement-zoom-over-allegations-company
https://www.ftc.gov/system/files/documents/cases/1923167_c-4731_zoom_final_order.pdf
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“Mejorar o robustecer las medidas de seguridad
que ha implementado a la fecha de expedicién
de la presente resolucion para garantizar la
seguridad de los Datos personales™®

Evaluar y ajustar el Programa a la luz de
cualquier cambio en las operaciones de Zoom?®,

“‘Desarrollar, implementar y mantener un
programa de capacitacibn y entrenamiento
rutinario para sus empleados y contratistas sobre
su politica de seguridad de la informacién™’.

Programas regulares de capacitacion en
seguridad, al menos una vez al afio, que se
actualizan, segun corresponda, para abordar los
riesgos internos o externos identificados por
Zoom®,

“Efectuar una auditoria independiente™®

Evaluaciones independientes del programa por

un tercero”.

Entonces, como se ha venido reiterando, sin seguridad no hay un debido Tratamiento de Datos
personales. Por eso, para esta autoridad, Zoom tiene la enorme responsabilidad de garantizar la
seguridad de la informacién de todos sus usuarios, lo cual la obliga a ser extremadamente diligente en
esta labor y a no ahorrar esfuerzos para responder por la seguridad de los Datos de miles de millones
de personas.

LA ORDEN IMPARTIDA NO REQUIERE QUE SE CAUSE UN DANO PORQUE SU
OBJETIVO ES PREVENTIVO, NO REPARADOR NI SANCIONATORIO.

Nétese que la orden emitida es de caracter preventivo, no se trata de una sancién por causar dafios a
los Titulares de Datos ubicados en el territorio de la Republica de Colombia. Debe recordarse que la
mejor forma de proteger un derecho es evitar su vulneracion. Por esa razén, la orden tiene como
propédsito que Zoom mejore sus medidas de seguridad para evitar que se causen dafios a las personas
residentes o domiciliadas en Colombia.

Si esta autoridad desconociera, la posible afectacién de los Datos personales de los usuarios de la
plataforma, ubicados en territorio colombiano, no solo seria irresponsable e imprudente, sino que,
ademas, estaria incumpliendo con las obligaciones legales a su cargo, sefialadas en el articulo 19 y
21 de la Ley 1581 de 2012.

Aunque las razones anteriores son suficientes para confirmar la Resolucion No. 74519 del 23 de
noviembre de 2020, esta Direccién considera pertinente destacar lo siguiente respecto de:
“COMPLIANCE”

RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y EN EL

TRATAMIENTO DE DATOS PERSONALES

La regulacion colombiana le impone al Responsable o al Encargado del Tratamiento, la
responsabilidad de garantizar la eficacia de los derechos del Titular del Dato, la cual no puede ser
simbdlica, ni limitarse Gnicamente a la formalidad. Por el contrario, debe ser real y demostrable. Al
respecto, nuestra jurisprudencia ha determinado que “existe un deber constitucional de administrar
correctamente y de proteger los archivos y bases [sic] de datos [sic] que contengan informacion
personal o socialmente relevante™?.

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento de los
Datos, no se convierten en duefios de los mismos como consecuencia del almacenamiento en sus
bases o archivos. En efecto, al ejercer Unicamente la mera tenencia de la informacién, solo tienen a
su cargo el deber de administrarla de manera correcta, apropiada y acertada. Por consiguiente, si los
sujetos mencionados actian con negligencia o dolo, la consecuencia directa seria la afectacion de los
derechos humanos y fundamentales de los Titulares de los Datos.

En virtud de lo anterior, el Capitulo Il del Decreto 1377 de 27 de junio de 2013 -incorporado en el
Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el Principio de Responsabilidad
Demostrada.

35 Resolucion No. 74519 del 23 de noviembre de 2020

36 Traduccion de la Informacién obtenida en Decision and Order Docket N°. C-4731 en
https://www.ftc.gov/system/files/documents/cases/1923167_c-4731_zoom_final order.pdf el 6 de agosto del 2021.

37 Resolucion No. 74519 del 23 de noviembre de 2020

38 Traduccion de la Informacién obtenida en Decision and Order Docket N°. C-4731 en
https://www.ftc.gov/system/files/documents/cases/1923167 c-4731 zoom_final_order.pdf el 6 de agosto del 2021.

39 Resolucion No. 74519 del 23 de noviembre de 2020

40 Traduccion de la Informacién obtenida en Decision and Order Docket N°. C-4731 en
https://www.ftc.gov/system/files/documents/cases/1923167 c-4731 zoom_final order.pdf el 6 de agosto del 2021.

41 Cfr. Corte Constitucional, sentencia T-227 de 2003.
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El articulo 26*2 -Demostracion- establece que, “los responsables [sic] del tratamiento [sic] de datos [sic]
personales deben ser capaces de demostrar, a peticibn de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012”. Asi, resulta imposible ignorar la forma en que el Responsable o
Encargado del Tratamiento debe probar poner en funcionamiento medidas adecuadas, Utiles y eficaces
para cumplir la regulacion. Es decir, se reivindica que un administrador no puede utilizar cualquier tipo
de politicas o herramientas para dicho efecto, sino solo aquellas que tengan como propadsito lograr que
los postulados legales sean realidades verificables, y no solo se limiten a creaciones tedricas e
intelectuales.

El articulo 27 -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de Datos
implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La adopcién de
procesos para la atencion y respuesta a consultas, peticiones y reclamos de los titulares [sic], con
respecto a cualquier aspecto del tratamiento [sic].”

Ahora, respecto de la supresion del Dato, el articulo 18 sefiala que los procedimientos para dicho
efecto deben incluirse en la politica de Tratamiento de informacion y ser comunicados a los Titulares
de los Datos*. El articulo 22, por su parte, establece que el Responsable o Encargado del Tratamiento
debe adoptar “las medidas razonables para asegurar que los datos [sic] personales que reposan en
las bases [sic] de datos [sic] sean (...) actualizados, rectificados o suprimidos (...)”*®. Conforme con
esta disposicion, y sin necesidad de mayor andlisis, es evidente la exigencia de la norma en el sentido
de asegurarle al Titular la posibilidad de supresién de sus Datos, pues al tratarse de una obligacién
legal de resultado, debera proceder la eliminacién definitiva del dato [sic] personal, siempre y cuando
sea procedente y permitida por el ordenamiento juridico.

Con el propdsito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Guia para implementacion del principio de responsabilidad
demostrada*®(accountability)*””.

El término “accountability™®, a pesar de tener diferentes significados, ha sido entendido en el campo
de la proteccién de Datos como el modo en que una organizacion debe cumplir (en la préctica) las

42 El texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracion. Los responsables [sic] del tratamiento
[sic] de datos [sic] personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio,
que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable [sic] y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata
de una micro, pequefia, mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos [sic] personales objeto del tratamiento [sic].

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento [sic] podrian causar sobre los derechos de los titulares [sic].

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a
esta una descripcion de los procedimientos usados para la recoleccion de los datos [sic] personales, como también la
descripcién de las finalidades para las cuales esta informacién es recolectada y una explicacién sobre la relevancia de los
datos [sic] personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efectlen el Tratamiento de los
datos [sic] personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad
apropiadas”

43 El texto completo del articulo 27 del Decreto 1377 de 2013 sefiala: “Politicas internas efectivas. En cada caso, de acuerdo
con las circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior, las medidas efectivas y apropiadas
implementadas por el Responsable deben ser consistentes con las instrucciones impartidas por la Superintendencia de
Industria y Comercio. Dichas politicas deberan garantizar: 1. La existencia de una estructura administrativa proporcional a la
estructura y tamafio empresarial del responsable [sic] para la adopcién e implementacion de politicas consistentes con la Ley
1581 de 2012 y este decreto. 2. La adopcién de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacién, entrenamiento y programas de educacién. 3. La adopcion de procesos para la atencion y
respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento [sic]. La
verificacion por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas especificas para
el manejo adecuado de los datos [sic] personales que administra un Responsable sera tenida en cuenta al momento de
evaluar la imposicién de sanciones por violacion a los deberes y obligaciones establecidos en la ley y en el presente decreto”.
44 El texto completo del articulo 18 del Decreto 1377 de 2013 sefiala: “Procedimientos para el adecuado tratamiento [sic] de
los datos [sic] personales. Los procedimientos de acceso, actualizacion, supresion y rectificacion de datos [sic] personales y
de revocatoria de la autorizacion [sic] deben darse a conocer o ser facilmente accesibles a los Titulares de la informacién e
incluirse en la politica de tratamiento [sic] de la informacion.”

45 El texto completo del articulo 22 del Decreto 1377 de 2013 ordena: “Del derecho de actualizacion, rectificacion y supresion.
En desarrollo del principio de veracidad o calidad, en el tratamiento [sic] de los datos [sic] personales deberan adoptarse las
medidas razonables para asegurar que los datos [sic] personales que reposan en las bases [sic] de datos [sic] sean precisos
y suficientes y, cuando asi lo solicite el Titular o cuando el Responsable haya podido advertirlo, sean actualizados, rectificados
o suprimidos, de tal manera que satisfagan los propésitos del tratamiento [sic]”.

46 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability.pdf
47 “F| término inglés accountability puede ser traducido por rendicion de cuentas. Esta voz inglesa, que, en su uso cotidiano,
significa ‘responsabilidad’, ha comenzado a emplearse en politica y en el mundo empresarial para hacer referencia a un
concepto mas amplio relacionado con un mayor compromiso de los Gobiernos y empresas con la transparencia de sus
acciones y decisiones (...) el término accountability puede ser traducido por sistema o politica de rendicién de cuentas o,
simplemente, por rendicion de cuentas (...)” Recuperado de https://www.fundeu.es/recomendacion/rendicionde-cuentas-y-
norendimientomejor-que-accountability-1470/ el 22 de abril de 2019.

48 Cfr. Grupo de trabajo de proteccion de datos del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad, pag.
8.
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regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto en practica es (til,
pertinente y eficiente.

Conforme con ese andlisis, las recomendaciones que trae la guia a los obligados a cumplir la Ley 1581
de 2012, son:

1. Disefiary activar un programa integral de gestion de datos [sic] (en adelante PIGDP). Esto,
exige compromisos y acciones concretas de los directivos de la organizacion. Igualmente
requiere la implementacion de controles de diversa naturaleza;

Desarrollar un plan de revision, supervision, evaluacion y control del PIGDP; y

Demostrar el debido cumplimiento de la regulaciébn sobre Tratamiento de Datos
personales.

wnN

El Principio de Responsabilidad Demostrada —accountability- demanda implementar acciones de
diversa naturaleza®® para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre Tratamiento de Datos Personales. EI mismo, exige que los Responsables y
Encargados del Tratamiento adopten medidas apropiadas, efectivas y verificables que le permitan
evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revision y evaluacién permanente para medir su nivel
de eficacia y el grado de proteccion de los Datos personales.

El Principio de Responsabilidad Demostrada precisa menos retérica y mas accion en el cumplimiento
de los deberes que imponen las regulaciones sobre Tratamiento de Datos personales. Requiere
apremiar acciones concretas por parte de las organizaciones para garantizar el debido Tratamiento de
los Datos Personales. El éxito del mismo dependera del compromiso real de todos los miembros de
una organizacion. Especialmente, de los directivos de las organizaciones, pues, sin su apoyo sincero
y decidido, cualquier esfuerzo seréa insuficiente para disefiar; llevar a cabo; revisar; actualizar y/o
evaluar, los programas de gestion de Datos.

Adicionalmente, el reto de las organizaciones frente al Principio de Responsabilidad Demostrada va
mucho mas alla de la mera expedicibn de documentos o redaccion de politicas. Como se ha
manifestado, exige que se demuestre el cumplimiento real y efectivo en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD) ha puesto
de presente que, “la autorregulacion sélo [sic] redundara en beneficio real de las personas en la medida
gue sea bien concebida, aplicada y cuente con mecanismos que garanticen su cumplimiento de
manera que no se constituyan en meras declaraciones simbélicas de buenas intenciones sin
gue produzcan efectos concretos en la persona cuyos derechos y libertades pueden ser
lesionados o amenazados por el tratamiento [sic] indebido de sus datos [sic] personales”®°.
(Enfasis afiadido).

El Principio de Responsabilidad Demostrada, busca que los mandatos constitucionales y legales sobre
Tratamiento de Datos personales sean una realidad verificable y redunden en beneficio de la
proteccion de los derechos de las personas. Por eso, es crucial que los administradores de las
organizaciones sean proactivos respecto del Tratamiento de la informacién. De manera que, por
iniciativa propia, adopten medidas estratégicas, idoneas y suficientes, que permitan garantizar: i) los
derechos de los Titulares de los Datos personales y ii) una gestién respetuosa de los derechos
humanos.

Aunque no es espacio para explicar cada uno de los aspectos mencionados en la guia®!, es destacable
gue el Principio de Responsabilidad Demostrada se articula con el concepto de compliance, en la
medida que este hace referencia a la autogestion o “conjunto de procedimientos y buenas practicas
adoptados por las organizaciones para identificar y clasificar los riesgos operativos y legales a los que
se enfrentan y establecer mecanismos internos de prevencion, gestion, control y reaccion frente a los
mismos”™?,

También se ha afirmado que, “compliance es un término relacionado con la gestion de las
organizaciones conforme a [sic] las obligaciones que le vienen impuestas (requisitos regulatorios) o

49 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnoldgica, humana y de gestién.
Asimismo, involucran procesos y procedimientos con caracteristicas propias en atencién al objetivo que persiguen.

50 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos
personales. Mayo de 5 de 2006. En aquel entonces, la RIPD expidié un documento sobre autorregulacion y proteccion de
datos personales que guarda cercana relaciéon con “accountability” en la medida que la materializacion del mismo depende,
en gran parte, de lo que internamente realicen las organizaciones y definan en sus politicas o regulaciones internas.

51 El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf
52 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ (liltima consulta: 6 de noviembre
de 2018).
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que se ha autoimpuesto (éticas)”>3. Adicionalmente se precisa que, “ya no vale solo intentar cumplir la
ley”, sino que las organizaciones “deben asegurarse que se cumple y deben generar evidencias de
sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo la amenaza de sanciones si no son
capaces de ello. Esta exigencia de sistemas mas eficaces impone la creacion de funciones especificas
y metodologias de compliance™*.

Por tanto, las organizaciones deben “implementar el compliance” en su estructura empresarial con
miras a acatar las normas que inciden en su actividad y demostrar su compromiso con la legalidad. Lo
mismo sucede con “accountability” respecto del Tratamiento de Datos personales.

La identificacién y clasificacion de riesgos, asi como la adopcién de medidas para mitigarlos son
elementos cardinales del compliance y buena parte de lo que implica el
Principio de Responsabilidad Demostrada (accountability). En la mencionada guia se considera
fundamental que las organizaciones desarrollen y ejecuten, entre otros, un “sistema de administracion
de riesgos asociados al tratamiento [sic] de datos [sic] personales”™® que les permita “identificar, medir,
controlar y monitorear todos aquellos hechos o situaciones que puedan incidir en la debida
administracion del riesgo a que estan expuestos en desarrollo del cumplimiento de las normas de
proteccion de datos personales”™®.

QUINTO: Sin perjuicio de todo lo anterior, destacamos las siguientes CONCLUSIONES:

e La regulaciéon sobre Tratamiento de Datos personales debe aplicarse al margen de los
procedimientos, metodologias o tecnologias que se utilicen para recolectar, usar o tratar
ese tipo de informacion. La ley colombiana permite el uso de tecnologias para tratar datos,
pero, al mismo tiempo, exige que se haga de manera respetuosa del ordenamiento juridico.
Quienes crean, disefian o usan “innovaciones tecnolégicas” deben cumplir todas las
normas sobre Tratamiento de datos personales.

e Zoom tiene la obligacion de cumplir la legislacion colombiana porque realiza un Tratamiento de
Datos Personales en territorio colombiano por medio de las web cookies.

e Laredaccién del principio de seguridad tiene un criterio eminentemente preventivo, lo
cual obliga a los Responsables a adoptar medidas apropiadas y efectivas para evitar
afectaciones a la seguridad de la informacién sobre las personas.

e Una empresa tan determinante en la ciberseguridad del mundo como lo es Zoom, en
razén de la cantidad de informacién que maneja, tiene el deber de ser mas que diligente
en el Tratamiento de Datos personales, a fin de garantizar la proteccion de las personas y
su privacidad.

e Esta entidad no desconoci6 el debido proceso para emitir una orden de naturaleza preventiva.
La orden emitida es de caracter preventivo, no se trata de una sancion por causar dafios
a los Titulares de Datos ubicados en el territorio de la Republica de Colombia. Debe
recordarse que la mejor forma de proteger un derecho es evitar su vulneracion.

e Esta Direccion cumpli6 a cabalidad el procedimiento legal aplicable a este tipo de
investigaciones, sujetdndose estrictamente al procedimiento administrativo comun, sin incurrir
en la violacion del derecho de defensa o contradiccién de la recurrente: comunicé el inicio de
lainvestigacién a Zoom; garantizé el derecho de lasociedad a ser oida, aportar y solicitar
pruebas; y se garantizé el derecho de contradiccién, con el andlisis del recurso en
cuestion.

e Las ordenes que se le fueron impartidas a Zoom por la Superintendencia de Industria y
Comercio son semejantes a aquellas que fueron acordadas con la Comisiébn Federal De
Comercio De Los Estados Unidos De América.

e Apesar de que el campo de accién de Internet desborda las fronteras nacionales, para la Corte
Constitucional el nuevo escenario tecnolégico y las actividades en Internet no se sustraen del
respeto de los mandatos constitucionales.

e Laley colombiana faculta a la Superintendencia de Industria y Comercio no solo para
emitir 6rdenes o instrucciones sino para exigir el debido Tratamiento de los Datos
personales. Por eso, esta entidad ha sido respetuosa del principio de legalidad y ha obrado
conforme con lo establecido en el derecho colombiano.

53 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (l11). Entrevista del 5 de noviembre de
2018 publicada en Canal Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-
correctamente-de-compliance-iii/

54 |dem.

5 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad
demostrada (accountability)”, pags 16-18.

56 bidem.
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SEXTO: Que, como consecuencia de la situacién actual, y teniendo en cuenta el Estado de
Emergencia Econdmica, Social y Ecoldgica decretado por el Gobierno Nacional, se ha restringido el
ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las medidas
pertinentes para permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad extranjera
ZOOM VIDEO COMMUNICATIONS, INC, esta Direccion ha concedido el acceso al presente
Expediente digital a esta, por intermedio de su apoderado vinculado al correo electronico
mjaramillo@gomezpinzon.com, quien debe registrarse en calidad de persona natural, exclusivamente
con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, deberé dirigir su
solicitud en tal sentido desde el correo electrénico de notificacion judicial de la sociedad, a los correos
electrénicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nombres y nimeros de
identificacion de las personas autorizadas, acreditando para dicho efecto los debidos poderes y/o
autorizaciones, segun corresponda.

Finalmente, indicando que la totalidad del Expediente se encuentra digitalizado para su consulta por
medios virtuales, si la sociedad ZOOM VIDEO COMMUNICATIONS, INC considera estrictamente
necesario el acceso del Expediente en fisico, deber4d enviar un correo electrénico a
contactenos@sic.gov.co y habeasdata@sic.gov.co, solicitando la asignacion de una cita para revision
fisica del Expediente en las instalaciones de la Superintendencia de Industria y Comercio en la ciudad
de Bogota D.C., indicando el nimero de radicado. Lo anterior por cuanto se deben garantizar el ingreso
a las instalaciones con las adecuadas medidas de bioseguridad.

SEPTIMO: Se reitera que una orden administrativa no es una sancion, sino una medida
necesaria para la adecuacién de las actividades u operaciones de los Responsables del
Tratamiento a las disposiciones de la regulacién colombiana sobre proteccion de datos
personales. Las sanciones por infringir la Ley Estatutaria 1581 de 2012 -multas, suspensién de
actividades, cierre temporal o definitivo- estan previstas en el articulo 23 de dicha norma. Alli se puede
constatar que las 6rdenes no son sanciones.

OCTAVO: Que, analizadas todas las cuestiones planteadas, se encuentra que no fueron desvirtuados
los argumentos que fundamentaron la resolucién impugnada y teniendo en cuenta lo dispuesto por el
articulo 80 del Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo, este
Despacho confirmara la decision contenida en la Resolucién No. 74519 del 23 de noviembre de 2020.

En mérito de lo expuesto, este Despacho

RESUELVE

ARTICULO PRIMERO. Confirmar en todas sus partes la Resolucion No. 74519 del 23 de noviembre
de 2020 por las razones expuestas en la parte motiva de este acto administrativo.

ARTICULO SEGUNDO. Conceder el recurso subsidiario de apelacion interpuesto en contra de la
Resolucion No. 74519 del 23 de noviembre de 2020, y en consecuencia dar traslado del presente
expediente al despacho del Superintendente Delegado para la Proteccion de Datos Personales para
gue proceda de acuerdo con su competencia.

ARTICULO TERCERO. Notificar personalmente el contenido de la presente resolucion a la sociedad
extranjera ZOOM VIDEO COMMUNICATIONS, INC, a través de su apoderado o quien haga sus veces.

COMUIQUESE, NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 25 AGOSTO 2021

El Director de Investigacion de Proteccion de Datos Personales,

CARLOS EN RlQU E Firmado digitalmente por CARLOS

ENRIQUE SALAZAR MUNOZ

SALAZAR MUNOZ Fecha: 2021.08.25 18:35:01 0500

CARLOS ENRIQUE SALAZAR MUNOZ
ALC/CEZ
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NOTIFICACION:

Sociedad (1):
Identificacion:
Correo electronico:

Direccion:
Ciudad:

Director de Privacidad:

Apoderado:
Identificacion:
Tarjeta profesional:
Correo:

Direccion:

Ciudad:

ZOOM VIDEO COMMUNICATIONS, INC
SIN IDENTIFICACION®
legal@zoom.us

Nate.cooper@zoom.us

N/A
San José (California)
Lynn Haaland

Mauricio Jaramillo Campuzano
80.421.942

No. 74.555 del C.S. de la J.
mijaramillo@gomezpinzon.com

Calle 67 No. 7 — 35 Oficina 1204 Bogota D.C.
Bogota D.C.

57 No se cuenta con identificacion
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