REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO _5362_ DE 2022
(febrero 11 de 2022)

Por la cual se resuelve un recurso de apelacion

Radicacion 19-14447 VERSION PUBLICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la Ley
1581 de 2012, numeral 8 del articulo 16 del Decreto 4886 de 2011 (modificado por el articulo 6 del
Decreto 92 de 2022), y

CONSIDERANDO

PRIMERO. Que mediante la Resolucién No. 22295 de 20 de abril de 2021, la Direccidon de
Investigacion de Proteccidén de Datos Personales resolvié:

“ARTICULO PRIMERO: Imponer una sancién pecuniaria a la sociedad PIKAP S.A.S., hoy
GOELEGIDO S.A.S., identificada el NIT 901.170.035 -4, de CUARENTA Y CUATRO
MILLONES SEISCIENTOS CINCUENTA Y OCHO MIL OCHOCIENTOS CUARENTA PESOS
M/CTE ($ 44.658.840), equivalente a (1.230) unidades de valor tributario vigentes [1 UVT, por
la vulneracion del deber previsto en i) el literal a) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal e) del articulo 8 ejusdem vy ii) el literal b) del articulo 17, en
concordancia con el literal c) del articulo 4 y el articulo 9, de la Ley 1581 de 2012, asi como
con el inciso primero del articulo 2.2.2.25.2.2, y el articulo 2.2.2.25.2.5, del Decreto Unico
Reglamentario 1074 de 2015.

(.)"

SEGUNDO. Que mediante escrito radicado bajo el No. 19-14447-26-01 de 29 de abril de 2021, la
sociedad GOELEGIDO S.A.S. (antes PIKAP S.A.S.) presentd recurso de reposiciéon y en subisidio
apelaciéon en contra de la Resolucion No. 22295 de 20 de abril de 2021.

TERCERO. Que mediante la Resolucion No. 66733 de 14 de octubre de 2021 la Direccion de
Investigacion de Proteccion de Datos Personales resolvié el recurso de reposicion interpuesto por
el recurrente, confirmando en todas sus partes la Resolucién 22295 de 20 de abril de 2021 y
concediendo el recurso de apelacién presentado de forma subsidiaria.

CUARTO. Que de acuerdo con lo establecido en el articulo 80 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, este Despacho procede a resolver el recurso de
apelacion interpuesto contra la Resolucion 22295 de 20 de abril de 2021. Con este proposito, iniciara
con el resumen de los argumentos expuestos por la recurrente:

1. ...) en razén al reconocimiento o aceptacion de la comision de la infraccion por parte de
GOelegido, la SIC advirtié que reduciria la sancién, sin embargo y quizas por error, no aplicé
la mencionada reduccion:

“En virtud de lo expuesto, se procedera a reducir la sanciéon impuesta en los cargos 10y 20
por la vulneracion al deber establecido en:

(i) el literal (a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal (e) del
articulo 8 de la misma ley en 615 UVT, razén por la cual la sancion por el cargo primero queda
en VENTIDOS MILLONES TRESCIENTOS VEINTINUEVE MIL CUATROCIENTOS VEINTE
PESOS M/CTE ($ 22.329.420) equivalente a 615 unidades de valor tributario vigentes - UVT.
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(ii) el literal (b) del articulo 17, en concordancia con el literal (c) del articulo 4 y articulo 9, de la
Ley 1581 de 2012, en 615 UVT, razon por la cual la sancion por el cargo segundo queda en
VENTIDOS MILLONES TRESCIENTOS VEINTINUEVE MIL CUATROCIENTOS VEINTE
PESOS M/CTE ($ 22.329.420) equivalente a 615 unidades de valor tributario vigentes — UVT

(.)

Dicho error se reiteré en la parte resolutiva toda vez que en el articulo 1 no se aplicé la
reduccion de la sancion cuyo otorgamiento habia sido conferido por la SIC:

“ARTICULO PRIMERO: Imponer una sancién pecuniaria a la sociedad PIKAP S.A.S., hoy
GOELEGIDO S.A.S.., identificada el NIT 901.170.035 -4, de CUARENTA Y CUATRO
MILLONES SEISCIENTOS CINCUENTA Y OCHO MIL OCHOCIENTOS CUARENTA PESOS
M/CTE ($ 44.658.840), equivalente a (1.230) unidades de valor tributario vigentes — UVT (...)”

Solicitud: En consecuencia, se solicita la correccion de la resolucion numero 22295 de 2021
con el fin de efectivamente aplicar la reduccion de la sancion sobre los cargos formulados a
GOelegido.

. Con relacion a la falta de supresion de los datos personales del reclamante a la cual se refiere

la SIC en la consideracion “NOVENA: Analisis del caso” quisiéramos reiterar que
efectivamente GOelegido procedié a la efectiva supresion de los datos personales del
reclamante de conformidad como se procurara aclarar en esta oportunidad:

Sea lo primero mencionar que nuestra base de datos solo almacena informacion relativa al
nombre, apellido, nimero de celular y correo electrénico de las personas que se registran
como usuarios en la aplicacion. La individualizacion de los usuarios se hace por consiguiente
a partir del namero de celular o correo electrénico para evitar homonimia. A continuacion, y
como podra constatar la SIC GOelegido no cuenta con datos personales del Sefior [ Gz
I < su base de datos y para tal efecto adjuntamos la correspondiente evidencia:
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De igual forma, y en linea con lo expuesto en la respuesta inicial del mes de junio de 2020 a la
SIC, GOelegido por razones de seguridad no almacena ni tiene acceso a la informacion de la
tarjeta de crédito de sus usuarios. El enrolamiento del medio de pago se efectda directamente
en nuestra pasarela de pagos, KUSHKY, quien encripta la informacion de la tarjeta y solo
conserva los registros de los logs de las transacciones que eventualmente se realicen. En
todo caso, la pasarela tampoco tiene acceso a la informacion de la tarjeta de crédito.
Adjuntamos certificacion de la pasarela de pagos en la cual la SIC podra constatar que
tampoco se conserva informacion asociada al medio de pago que eventualmente hubiere
registrado el reclamante.

Finalmente, GOelegido es consciente de las fallas presentadas en el presente caso,
particularmente de las oportunidades de mejora que se identificaron durante el proceso de
atencion del requerimiento del reclamante de cara a la confirmacion de la supresion de sus
datos personales. No obstante, nuestro propdsito en esta oportunidad es aclarar el hecho que
no contamos con registros asociados a la informacién personal del sefior [l

En linea con lo anterior, queremos destacar que esta situacion puntual no enmarca el
proceder de GOelegido ni su regla general de conducta, la cual consiste en dar pleno
cumplimiento a las normas que regulan su actividad.

3. GOelegido es consciente del error cometido en el presente caso, razén por la cual no solo
acepto los cargos, colabord abiertamente durante el proceso administrativo, sino que ademas
reforz6 las medidas con el fin de evitar este tipo de situaciones. Ahora bien, y sin perjuicio de
lo mencionado en el PRIMER punto de este comunicado, respetuosamente quisi€ramos
solicitar a la SIC de cara a la graduacion de la sancion considerar la realidad de GOelegido
toda vez que una sancion del orden de CUARENTA Y CUATRO MILLONES SEISCIENTOS
CINCUENTA Y OCHO MIL OCHOCIENTOS CUARENTA PESOS M/CTE ($44.658.840),
equivalente a (1.230) unidades de valor tributario vigentes — UVT, luce particularmente
desproporcionada en atencién al tamafio y estado en el que se encuentra la compafia como
emprendimiento.

La intencion de GOelegido, se reitera, no es desconocer su responsabilidad frente a los
cargos, sino que la sancion cumpla con el objetivo tutelado por la ley, incluso mencionado
expresamente por la SIC en la parte motiva, cual no es otro que servir para fines disuasivos y
no confiscatorios, efecto este dltimo en que, creemos involuntariamente, termina
convirtiéndose la sancion impuesta por la SIC.

(..)

Solicitud: (...) considerar el monto base de la sancion, teniendo en cuenta ademas que GOelgido
se allané a los cargos, colaboré abiertamente con la SIC y no obtuvo beneficio econémico alguno
derivado de los hechos objeto de la presente actuacion administrativa’.

QUINTO. Que de conformidad con lo establecido en el articulo 80 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se procedera a resolver el recurso interpuesto de
acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA
PROTECCION DE DATOS PERSONALES

El articulo 16 del Decreto 4886 de 26 de diciembre de 2011! (modificado por el articulo 6 del Decreto

92 de 2022), establece las funciones del Superintendente Delegado para la Proteccion de Datos
Personales, entre las cuales se destaca la siguiente:

“..)

1 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones de sus
dependencias y se dictan otras disposiciones.
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8. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que se
interpongan contra los actos que expida, asi como los de apelacién que se interpongan
contra los actos expedidos por la Direccion a su cargo. (...)”. (Enfasis afiadido).

2. POTESTAD SANCIONATORIA. PRINCIPIO DE PROPORCIONALIDAD.

Segun la Corte Constitucional, “es innegable que a través del derecho administrativo sancionador se
pretende garantizar la preservacion y restauracion del ordenamiento juridico, mediante la imposicion
de una sancion que no solo repruebe sino que también prevenga la realizacién de todas aquellas
conductas contrarias al mismo. Se trata, en esencia, de un poder de sancién ejercido por las
autoridades administrativas que opera ante el incumplimiento de los distintos mandatos que las
normas juridicas imponen a los administrados y aln a las mismas autoridades publicas™.

Sobre este particular, es necesario sefialar que el monto de la multa impuesta como resultado del
tramite del proceso administrativo sancionatorio, deviene del analisis que se haya realizado en
primera instancia. El cual, tomara en cuenta el dafio y/o puesta en peligro de los intereses juridicos
tutelados por la ley.

De lo anotado se colige que, las decisiones de la administracion no necesariamente deben ser
iguales en abstracto. Pues, todo dependera de las similitudes o diferencias que se presenten con
asuntos resueltos previamente, ademas de los supuestos facticos y juridicos planteados.

En esa linea de pensamiento, esta entidad tiene plenas facultades sancionatorias cuando considera
qgue en el curso de una actuacion administrativa resulta pertinente la imposicion de sanciones o
medidas, en virtud de la responsabilidad derivada del incumplimiento de las disposiciones de la
mencionada ley o de las ordenes que hubiera emitido.

Sobre esto, la Corte Constitucional al adelantar la revision del Proyecto de Ley de Habeas Data,
mediante la Sentencia C-1011 de 2008 sefialo:

“Seria inocua la consagracion de unos principios que regulen la actividad de administracion
de datos personales, as/ como de unos derechos y deberes de los diferentes agentes que
intervienen en ese proceso, si paralelamente, no se establecen mecanismos que permitan la
adopcion de medidas eficaces para desestimular y sancionar practicas indebidas en el
ejercicio del poder informatico.

Sobre la potestad sancionadora de la administracion la Corte ha indicado que ésta forma
parte de las competencias de gestion que constitucionalmente se le atribuyen, pues es
indudable que si un o6rgano tiene la facultad juridica para imponer una obligacion o para
regular una conducta con miras a lograr la realizacién del interés general, el incumplimiento
de ese mandato correlativamente debe implicar la asignacion de atribuciones sancionatorias
bien sea al mismo 6rgano que impuso la obligacién o a otro distinto, con el propésito de
asegurar la vigencia del orden juridico mediante la imposicion de los castigos
correspondientes.

Ningun reparo constitucional ofrece el hecho de que la potestad de vigilancia y control, en
materia de habeas [sic] data, se radique en los organismos técnicos que cumplen esa misma
funcién en relacién con la actividad nuclear que desarrollan las instituciones y agentes
controlados. Por el contrario, en atencién al principio de especialidad, tal alternativa ofrece
mayores garantias de efectividad’.

Al respecto, este Despacho considera importante recordar que el derecho que aqui subyace, en
conjuncién con el principio de oficiosidad, rifie con la voluntad de cualquier sujeto procesal. Por lo
gue, en todo caso, deben cumplirse todas las etapas y disposiciones legales respectivas, sin dejar
de lado las caracteristicas especiales que la propia jurisprudencia constitucional le ha endilgado a
las decisiones que se tomen en esta clase de procesos sancionatorios.

De este modo, y conforme con lo sefialado en el ordenamiento juridico colombiano, la investigada y
en general ninguna persona sin importar su naturaleza, tiene la posibilidad de elegir la disposicién
normativa a la cual se somete, o a cudl parte de la misma desea acogerse. Igualmente, se

2 Cfr. Corte Constitucional, sentencia C-818 del 9 de agosto de 2005. MP. Dr. Rodrigo Escobar Gil. En:
https://www.corteconstitucional.gov.co/relatoria/2005/C-818-05.htm
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evidencia que la Ley de Habeas Data es una norma de obligatorio cumplimiento, a la cual no se le
puede dar una aplicacién fraccionada.

Adicionalmente, al ser estatutaria, es una ley con un rango normativo especial. Tal como se deduce
de la lectura del articulo 152 de la Constitucién Politica Nacional. El cual otorga a este tipo de
normas una supremacia legal, debido a que regulan y protegen, entre otros, derechos
fundamentales.

Es decir que, en cuanto al Tratamiento y circulacion de Datos personales, y derecho a la
informacion, a que se refieren los articulos 15 y 20 de la Constitucién Politica, los sujetos juridicos
destinatarios de la Ley de Habeas Data, no pueden prescindir de su observancia, o escapar de su
cumplimiento, dado que su obligatoriedad es garantizada por la voluntad del Estado. Lo cual,
impide dejar un espacio de valoracion subjetiva de casos concretos.

Por ultimo se reitera que la implementacion de medidas con posterioridad a la vulneracion del
derecho de habeas data no exoneran de la responsabilidad de cumplir todos y cada uno de los
deberes establecidos en la Ley 1581 de 2012, y la multiplicidad de mecanismos implementados
debe servir para que todos los aspectos previstos en la norma como una obligacion, se cumplan de
manera eficiente y eficaz.

En segundo lugar, es claro que la Resolucién No. 22295 del 20 de abril de 2021 fue proferida con la
debida observancia de los principios que rigen las actuaciones administrativas. Los cuales estan
contemplados en el articulo 3 del Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, “debido proceso, igualdad, imparcialidad, buena fe, moralidad, participacion,
responsabilidad, transparencia, publicidad, coordinacion, eficacia, economia y celeridad”. De ahi
gue, la decision emitida se ajuste a derecho, pues fue producto de la aplicacion del mandato legal y
constitucional (articulo 209). Asimismo, también fue el resultado de la valoracion factica y probatoria
de la primera instancia que llevo a concluir y comprobar la vulneracion al derecho de habeas data
del Titular.

En tercer lugar, es pertinente precisar que las sanciones que se imponen dentro de esta clase de
procesos, no derivan de los dafios o perjuicios causados a los Titulares por el uso ilegal de su
informacion. Es decir, las normas que protegen el derecho de habeas data no se refieren a la
responsabilidad civil de los Encargados o Responsables del Tratamiento de Datos.

De igual forma, la vulneracion del derecho de habeas data no solo afecta al Titular, también pone en
riesgo los derechos de toda la sociedad. Por esto, las sanciones mencionadas no pueden ni deben
tratarse como una cuestion insignificante o de poca cuantia, ni mucho menos como si las incidencias
del proceso lo convirtieran en uno de indemnizacién de dafios y perjuicios. Esto, en razon a que
existe de por medio una trasgresion flagrante a los Derechos Humanos de un ciudadano, lo cual es
suficiente para entender la gravedad de la conducta, sin necesidad de acudir a forzosos
razonamientos o teorias complicadas, a fin de desentender o negar una verdad inconcusa, cual es la
del quebrantamiento de derechos constitucionales.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los Derechos Humanos es un elemento esencial de la democracia®. Asi las cosas, recalcamos,
la violacion de Derechos Humanos es una conducta gravisima que no solo atenta contra los
intereses de un individuo en particular sino de la sociedad en general.

No obstante lo anterior, una vez revisado el expediente y el contenido de la resolucién recurrida se
encuentra que la investigada no garantizé el pleno y efectivo ejercicio del derecho de habeas data
del Titular de la informacién, toda vez que el 25 de diciembre de 2018 solicitd la supresion de sus
Datos, y la sociedad durante el curso del proceso administrativo no acreditd la supresion de los
Datos personales del sefior [l Asi pues, se encuentra plenamente demostrado la vulneracién del
deber establecido en el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal e) del articulo 8 de la misma norma.

3 Organizacion de las Naciones Unidas (1948). Declaracién Universal de los Derechos Humanos.
4 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm
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Asimismo, tal como qued6 demostrado en la resolucion objeto del recurso bajo estudio y en el acto
administrativo que resolvié el recurso de reposicion, para la fecha de inspeccién, la compafia
GOELEGIDO S.A.S. recolectaba Datos personales a traves de los subdominios
https://pikap.com.co/usuario/ y https://pikap.com.co/conductor/ sin solicitar y conservar copia de la
Autorizacion previa de los Titulares de la informacion de conformidad con lo establecido en el literal
b) del articulo 17, en concordancia con el literal c) del articulo 4 y el articulo 9, de la Ley 1581 de
2012, asi como con el inciso primero del articulo 2.2.2.25.2.2, y el articulo 2.2.2.25.2.5, del Decreto
Unico Reglamentario 1074 de 2015.

Este punto quedd establecido de manera clara en la Resolucion No. 22295 de 20 de abril de 2021

Con fundamento en lo anterior, este Despacho observd preliminarmente que, mediante la
preservacion realizada por el laboratorio de informética forense de esta Superintendencia,
observando los subdominios https.//pikap.com.colusuario/ y https://pikap.com.co/conductor /, se
implementaron los formularios —Registrate como usuariol y -Registrate para conductod, que
contienen los espacios para diligenciar datos tales como son el nombre, apellidos, correo
electrénico y celular, los cuales son obligatorios para llevar acabo el correspondiente registro.

Sin embargo, se observd que los mencionados formularios no contienen mecanismos para
solicitar al Titular fa autorizacion para el Tratamiento de sus datos personales, en forma previa al
diligenciamiento de los mismos. Asi las cosas, también se evidencia que no cuenta con los
controles sobre la edad de las personas que llevan a cabo el registro, y que para el caso de los
menores de edad, deberian existir mecanismos para que la autorizacion sea otorgada por los
respectivos representantes legales y/o padres de los menores.

Sin embargo, dentro de la oportunidad para rendir los descargos en relacion con el acto
administrativo No. 47177 del 13 de agosto 2020, la investigada manifestd mediante escrito
radicado el dia 10 de diciembre de 2020, bajo el nimero 19-14447- -00019-0001 que acepta los
cargos formulados. Veamos:

-(..) En atencién a la resolucién de la referencia por medio de la cual fa
Superintendencia de Industria y Comercio - SIC - notificé a la apertura de la
investigacion y la consecuente formulacidn de cargos contra la sociedad GQOelegido por la
presunta contravencion de lo dispuesto en: (i) el literal (a) del articulo 17 de la Ley 1581
de 2012, en concordancia con ¢! literal (€) del articulo 8 de la misma ley y (i) el literal (b)
del articulo 17, en concordancia con el literal (c) del articulo 4 y articulo 9, de la Ley 1581
de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2. y el articulo 2.2.2.25.2.5, del
Decreto Unico Reglamentario 1074 de 2015, nos permitimos dentro del término informado
por fa SIC, dar respuesta en los siquientes términos:

1. ACEPTACION DE LOS CARGOS FORMULADOS

En primer lugar, GQelegido se permite por este medio en los términos previstos en el
literal (f) del

articulo 24 de la Ley 1581 de 2012 aceptar los cargos formulados por fa SIC en su contra

(-]

Ahora bien, dentro de los argumentos expuestos, la investigada manifiesta que acepta los cargos,
pero procede a sustentar una serie de aclaraciones y entre ellas, reconoce que el procedimiento
para la captura de datos personales es a través de sus aplicaciones méviles y no a través del sitio
web destinado para tal efecto, por lo tanto, reconoce la vulneracion al deber contemplado en la
norma estatutaria, al habilitar en forma irregular la captura de algunos datos mediante el sitio web

www.pikap.com.co.
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RESOLUCION NUMERO 22295 DE 2021 14

“Por la cual se impone una sancion y se imparte una ordenll

Por lo anterior, dentro de las aclaraciones presentadas manifiesta que su equipo procedi6 a
realizar las correspondientes correcciones las cuales fueron implementadas en la pagina web
https://goelegido.com/ desde el momento de su creacién, es decir, en el mes de julio de 2019,
entre la cuales se encuentran las siguientes: a) Captura de la autorizacién del titular del dato para
su correspondiente tratamiento; b) Proceso de autenticacion; c) Control a la mayoria de edad.

Tal como se sefal6 en el acapite anterior, dichas implementaciones llevadas a cabo en el sitio
web https:/goelegido.com/ hacen parte de las medidas que en forma diligente tomara la
investigada para que en lo sucesivo se atienda a cabalidad con los deberes establecidos en la
norma estatutaria en relacion con la autorizacién previa emitida por el Titular para el manejo de
sus datos personales, sin embargo, no son tenidas en cuenta para desvirtuar el cargo segundo en
la medida en que son medidas implementadas posteriormente a la fecha de la visita.

Por otro lado, dentro de la oportunidad para alegar de conclusion, bajo el radicado 19-14447- -
00019-0001 del 10 de diciembre de 2020, la investigada manifesto lo siguiente:

-(...) En atencién a la resolucion de la referencia por medio de la cual la Superintendencia
de Industria y Comercio — SIC — corri6 traslado a la sociedad GOelegido para rendir los
alegatos respectivos, quisiéramos respetuosamente recordar que dicha sociedad,
mediante radicado No. 19-14447-15 del 17 de septiembre de 2020, en los términos
previstos en el literal (f) del articulo 24 de la Ley 1581 de 2012, acepto expresamente los
cargos formulados por la SIC en su contra. No obstante lo anterior, en dicho comunicado
nos permitimos presentar algunas aclaraciones que consideramos relevantes poner en
conocimiento de la SIC en la presente actuacion administrativa, frente a la cual reiteramos
nuestra firme intencién de colaboracion.(...)|

En virtud de lo expuesto se encontré demostrado que, para la fecha de la visita el dia 14 de
febrero de 2019, la sociedad recolectaba los siguientes datos personales : 1) Nombre; 2)
Apellidos; 3) Correo electrénico, a través de los subdominios https://pikap.com.co/usuario/ y
https://pikap.com.co/conductor/, sin solicitar de manera previa al tratamiento, la autorizaciéon o
consentimiento expreso e informado de los titulares, razén por la cual realizaba tratamiento de
datos de manera ilegal, transgrediendo el principio de libertad:

“i) los datos personales sélo pueden ser registrados y divulgados con el consentimiento
libre, previo, expreso e informado del titular. Es decir, no esta permitido el consentimiento
tacito del Titular del dato y sélo podré prescindirse de él por expreso mandato legal o por
orden de autoridad judicial, (ii) el consentimiento que brinde la persona debe ser definido
como una indicacién especifica e informada, libremente emitida, de su acuerdo con el
procesamiento de sus datos personales. Por ello, el silencio del Titular nunca podria
inferirse como autorizacién del uso de su informacion y (iii) el principio de libertad no sélo
implica el consentimiento previo a la recoleccién del dato, sino que dentro de éste se
entiende incluida la posibilidad de retirar el consentimiento y de limitar el plazo de su
validez.” (Corte Constitucional, sentencia C- 748 de 2011, M.P. Jorge Ignacio Pretelt
Chaljub.)

Ahora, en cuanto a la graduacion de la sancion la Resolucion No. 66733 de 2021 consider6 que se
debia aclarar el articulo primero de la parte considerativa de la Resolucién No. 22295 de 20 de abril
de 2021 en los siguientes términos:

“DECIMO PRIMERO: Imposicion y graduacion de la sancion
10.1 Facultad sancionatoria (sic)

()

10.1.2 Literal a) la dimensidn del dafio o peligro a los intereses juridicos tutelados por la ley:

()

10.1.3 El reconocimiento o aceptacion de la comision de la infraccion
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RESOLUCION NUMERO 66733 DE 2021 HOJAN 6
“Por la cual se resuelve un recurso de reposicién y se .
concede el recurso de apelacion”

El criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581de 2012 se aplicara
toda vez que la investigada, en su comunicacion del dia 17 de septiembre de 2002 y del dia 11
de diciembre de 2020, reconocic la comision de infraccion al deber contemplado en literal a) del
articulo 17 de la Ley 1581 de 2012, en concordancia con el literal () del articulo 8 de la misma
ley, y lo dispuesto el literal (b) del articulo 17, en concordancia con el literal (c) del articulo 4 y
articulo 9, de la Ley 1581 de 2012, asi como el inciso primero del articulo 2..2.2.25.2.2. y el
articulo 2.2.2.25.2.5, del Decreto Unico Reglamentario 1074 de 2015, indicando expresamente:

1. ACEPTACION DE LOS CARGOS FORMULADOS En primer lugar, GOelegido se permite por
este medio en los términos previstos en el literal () del articulo 24 de la Ley 1581 de 2012
aceptar los cargos formulados por la SIC en su contra.

Posteriormente reiterd dicha aceptacion de los cargos formulados en los siguientes términos:

En atencidn a la resolucion de la referencia por medio de la cual la Superintendencia de Industria
y Comercio - SIC - corrié traslado a la sociedad GOelegido para rendir los alegatos respectivos,
quisiéramos respetuosamente recordar que dicha sociedad, mediante radicado No. 19-14447-
15 del 17 de septiembre de 2020, en los téminos previstos en el literal (f) del articulo 24 de la
Ley 1581 de 2012, aceptd expresamente los cargos formulados por la SIC en su contra. No
obstante lo anterior, en dicho comunicado nos permitimos presentar algunas aclaraciones que
consideramos relevantes poner en conocimiento de la SIC en la presente actuacion
administrativa, frente a la cual reiteramos nuestra firme intencién de colaboracion.

Finalmente, recibiremos notificaciones en el correo electronico luis.miguel@goelegido.com”

En virtud de lo expuesto, se procedera a reducir la sancién impuesta en la mitad del monto
inicialmente tasado por la vulneracion los cargos primero y segundo, as:

La multa impuesta por la sancién del literal @) del articulo 17, en concordancia con el literal €)
del articulo 8 de la Ley 1581 de 2012 quedara en una suma de ONCE MILLONES CIENTO
OCHENTA'Y DOS MIL OCHOCIENTOS SESENTA'Y CUATRO PESOS M/CTE ($ 11. 182.864)
equivalente a 308 unidades de valor tributario vigentes - UVT.

La multa impuesta por la sancion del literal b) del articulo 17, en concordancia con el literal c)
del articulo 4 y articulo 9 de la Ley 1581 de 2012 quedara en una suma de, ONCE MILLONES
CIENTO OCHENTA Y DOS MIL OCHOCIENTOS SESENTA Y CUATRO PESOS MICTE ($ 11.
182.864) equivalente a 308 unidades de valor tributario vigentes — UVT.

().

3. DERECHO DE LOS TITULARES A SOLICITAR LA SUPRESION DE SUS DATOS. DEBER
DE RESPONDER DEBIDA Y OPORTUNAMENTE LOS RECLAMOS Y LAS CONSULTAS.

La Corte Constitucional ha establecido que “el derecho al habeas data otorga la facultad al titular
[sic] de datos [sic] personales de exigir de las administradoras de esos datos [sic] “el acceso,
inclusion, exclusién, correccion, adicion, actualizacion y certificacion de los datos [sic], as/ como la
limitacion en las posibilidades de divulgacion, publicacion o cesiéon de los mismos, de conformidad
con los principios que regulan el proceso de administracion de datos [sic] personales. (...)°. (Enfasis
afiadido).

Es imperativo -no facultativo- que los Responsables o Encargados del Tratamiento de Datos
personales garanticen oportuna y debidamente los derechos constitucionales y legales de las
personas. Se trata de un asunto muy importante sobre el cual las organizaciones deben obrar de
manera profesional, diligente y efectiva porque ello es parte central del mandato constitucional
previsto en el articulo 15 cuyo texto sefiala lo siguiente:

“En la recoleccion, tratamiento [sic] y circulacién de datos [sic] se respetaran la libertad y
demas garantias consagradas en la Constitucion”.

Dado lo anterior, este Despacho ha sido enfatico en sefialar que:

5 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010 en Camara
de Representante, “por la cual se dictan disposiciones generales para la proteccion de datos [sic] personales” (Ley 1581 de 2012).
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“No puede convertirse en practica empresarial que el titular [sic] del dato [sic] tenga que
insistir varias veces para que se garantice el respecto de sus derechos. Con una sola
solicitud es suficiente y le corresponde al Responsable hacer efectivo el derecho de las
personas dentro de los plazos maximos legales establecidos en la ley. Los derechos de los
titulares [sic] son para respetarlos en el tratamiento [sic] de datos [sic] personales y no para
dilatar su cumplimiento o negar su efectividad en la practica.”

Es necesario precisar que la Autorizacion es un mecanismo de legitimacion del Tratamiento de
Datos personales, pero no es un titulo traslaticio de la propiedad del Dato. EI Responsable y/o el
Encargado no son propietarios de los Datos, sino meros tenedores o administradores de esa
informacion. Ellos, no pueden efectuar el Tratamiento de los Datos personales de cualquier manera
sino solo como lo indica la Constitucion Politica Nacional y la ley.

La Autorizacion no le permite al Responsable o Encargado obrar arbitrariamente cuando trata
Datos personales porque ello atenta contra mandatos constitucionales y legales. Por eso, los
Responsables y Encargados, deben, entre otras cosas, garantizar los derechos de los Titulares de
los Datos para que se pueda predicar que estamos frente a un Tratamiento licito de la informacion
mencionada. En este sentido, la Corte Constitucional, ha sefialado lo siguiente:

“En efecto, el articulo 15 de la Constitucion Politica sefiala que “En la recoleccion,
tratamiento [sic] y circulaciébn de datos [sic] se respetaran la libertad y demas garantias
consagradas en la Constitucion.” El habeas [sic] data confiere en palabras de la Corporacién
“segun la norma constitucional citada, un grupo de facultades al individuo para que, en
ejercicio de la clausula general de libertad, pueda controlar la informacién que de si mismo
ha sido recopilada por una central de informacién”. Este control, no sélo se predica de la
autorizacion previa para el Tratamiento del dato [sic], sino que el individuo también es
libre de decidir cuales informaciones desea que continlen y cudles deben sean
excluidas de una fuente de informacion, siempre y cuando no exista un mandato legal que
le imponga tal deber, o cuando exista alguna obligacion contractual entre la persona y el
controlador de datos [sic], que haga necesaria la permanencia del dato [sic].

Considerar lo contrario significaria que los administradores de la informacion,
pudieran disponer libremente y sin término definido, de los datos [sic] personales del
sujeto concernido y, en consecuencia, aquel quedaria privado materialmente de la
posibilidad de ejercer las garantias previstas a su favor por el Texto Constitucional.
(...)". (Enfasis afiadido)

Como es sabido, la supresién de la informacion es un derecho del Titular del Dato, previsto en la
Ley 1581 de 2012 en los siguientes términos:

“Articulo 8°. Derechos de los Titulares. El Titular de los datos [sic] personales tendra los
siguientes derechos:

(...)

e) Revocar la autorizacién y/o solicitar la supresiéon del dato [sic] cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado que
en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y
a la Constitucion; (Destacamos)

(..)8.

La Corte Constitucional mediante Sentencia C-748 de 2011 se refiri6 al precitado articulo de la
siguiente manera:

“

(...) el literal e) debe ser entendido en el sentido que el Titular podra revocar la
autorizacion y solicitar la supresién del dato [sic] cuando: (i) no se respeten los
principios, derechos y garantias constitucionales y legales. En este caso, y en aras de
garantizar el debido proceso, siempre y cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento el Responsable o Encargado han incurrido en
conductas contrarias al ordenamiento y (ii) en virtud de la solicitud libre y voluntaria del

6 Cfr. Resolucion 83882 del 15 de noviembre de 2018 de la Superintendencia de Industria y Comercio.

7 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010 en Camara
de Representante, “por la cual se dictan disposiciones generales para la proteccion de datos personales” (Ley 1581 de 2012).

8 Cfr. Literal e) del articulo 8 de la Ley 1581 de 2012.
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Titular del dato [sic], cuando no exista una obligacion legal o contractual que imponga
al Titular el deber de permanecer en la referida base [sic] de datos [sic]”

En linea con lo anterior, ordena lo siguiente el articulo 9 del Decreto 1377 de 2013 (incorporado en
el Decreto 1074 de 2015) y titulado “Revocatoria de la autorizacion y/o supresion del dato [sic]”.

“Los Titulares podran en todo momento solicitar al responsable [sic] o encargado [sic] la
supresién de sus datos [sic] personales y/o revocar la autorizacion otorgada para el
Tratamiento de los mismos, mediante la presentacion de un reclamo, de acuerdo con lo
establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacién y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual de permanecer en la base
[sic] de datos [sic].

El responsable [sic] y el encargado [sic] deben poner a disposicién del Titular mecanismos
gratuitos y de facil acceso para presentar la solicitud de supresion de datos [sic] o la
revocatoria de la autorizacion otorgada.

Si vencido el término legal respectivo, el responsable [sic] y/o el encargado [sic], segun
fuera el caso, no hubieran eliminado los datos [sic] personales, el Titular tendra derecho a
solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de la
autorizacién y/o la supresion de los datos [sic] personales. Para estos efectos se aplicara
el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012”.

Asi las cosas, es evidente que en virtud del ejercicio del derecho fundamental de habeas data a
que se refiere el literal a) del articulo 17 de la Ley 1581 de 2012° los Titulares pueden solicitar la
exclusion o supresion de la informacion que repose en las Bases de Datos de los Responsables o
Encargados del Tratamiento, siempre que no exista un deber legal o contractual que lo impida.

Adicionalmente, obviar el cumplimiento estricto de la ley o minimizar su impacto en la sociedad
generaria el fortalecimiento de una reprochable conducta tendiente a esperar que el Titular del Dato
tenga que insistir en varias oportunidades para que su derecho sea garantizado. Esto, se reitera, es
censurable e inadmisible.

En este caso en patrticular, la recurrente no solo desatendi6 las disposiciones legales que imponen
la obligacion de resolver la solicitud en el término legal establecido, sino que también vulneré
indiscriminadamente el derecho del Titular, veamos algunas de las pruebas que reposan en el
expediente (anexo de la queja inicial radicada bajo el No. 19-014447-00 de 23 de enero de 2019):

a. El 24 de diciembre de 2018 el Titular de los Datos le solicit6 a la investigada las instrucciones
para eliminar la informacién de su tarjeta bancaria y la cuenta de pikap debido a que la
aplicacion no le daba la opcion de supresion:

From: I

Sent: Monday, December 24, 2018 8:09 PM

23/1/2019 Correo: INIIIIIINENENENEGNGNN

To: Equipo de Servicio Pikap <servicio@pikap.com.co>
Subject: Eliminar tarjeta y cuenta

Saludos

Deseo eliminar mi informacién de tarjeta y cuenta de pikap y la app no me da la opcion.
Cémo lo hago?

Gracias

Obtener Outlook para Android

9 El texto del literal a) del articulo 17 de la ley 1581 de 2012 dice: “Articulo 17. Deberes de los Responsables del Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la
presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas [sic] data;”
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b. El 25 de diciembre de 2018 la investigada contesto lo siguiente:

De: Equipo de Servicio Pikap

Enviado: martes, 25 de diciembre 10:01 a. m.
Asunto: RE: Eliminar tarjeta y cuenta

Para: Sebastian Ortiz

Cc: Equipo de Servicio Pikap

Buenos dias Sebastian, esperamos hayas tenido una Feliz Navidad!

A tus dos inquietudes, respondemos abajo:

Eliminar tarjeta: dado que la aplicacion no funciona si no hay una tarjeta inscrita, para eliminar una

tarjeta de tu cuenta, debes agregar otra. Eso habilitara la opcién de eliminar una de las dos.Eliminar

cuenta: Para borrar tu cuenta, debes eliminar la aplicaciéon de tu sistema operativo.
Un cordial saludo,

Equipo de Servicio

sPikap

www.pikap.com.co

@PikapColombia
Instagram & Facebook

c. Frente a lo anterior el Titular de los Datos contesto:

|

Sent: Tuesday, December 25, 2018 6:26 PM

To: Equipo de Servicio Pikap <servicio@pikap.com.co>
Cc: Equipo de Servicio Pikap <servicio@pikap.com.co>
Subject: Re: Eliminar tarjeta y cuenta

Tengan un cordial saludo.

1. El objetivo de eliminar mi tarjeta es porque no quiero usar la aplicacion, considero gie eo servicio es
absurdamente costoso y como la aplicacion no entrega precios sin registrar la tarjeta, me vi obligado a
registrarla.

2. Con todo respeto "no me crea tan caido del zarzo". Invoco mi derecho de habeas data solicitando
que todos mis datos personales incluidos datos personales y de tarjeta de crédito sean excluidos
completamente de sus bases de datos, dado que jamas llegué a usar su servicio no existe motivo
alguno que retengan dichos datos para ningun fin pues jamas se materializé el objeto del contrato.
Quedo atento y espero no tener gie recurrir a superintendencia para hacer valer mis derechos.

Gracias y feliz navidad.

Obtener Outlook para Android

d. Al respecto, la investigada le inform¢6 al Titular de los Datos las opciones que tenia

disponibles para la eliminacién de su informacién personal:

From: Equipo de Servicio Pikap <servicio@pikap.com.co>
Sent: Thursday, December 27, 2018 6:52:42 PM
|

Cc: Equipo de Servicio Pikap
Subject: RE: Eliminar tarjeta y cuenta

Buenas noche: _

Te ofrecemos dos opciones:
1. Te podemos enviar una certificacion de la eliminacién de tus datos en nuestro sistema.
2. Puedes esperar un par de semanas mientras se habilita la opcidn de “Eliminar Cuenta” en una nueva
version de la App que actualizaremos en 15-20 dias.

Quedamos pendientes de tus comentarios.
Cordialmente,

Equipo de Servicio
¢Pikap

www.pikap.com.co

@

Instagram & Facebook

kapColombia
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e. El Titular le inform¢ a la investigada la opcidn que preferia para la eliminacion de sus Datos:

Re: Eliminar tarjeta y cuenta

Jue cr/1efevio; IUJI’ PM

Para: Equipo de Servicio Pikap <servicio@pikap.com.co>
CC: Equipo de Servicio Pikap <servicio@pikap.com.co>
Buenas noches

Me voy por la opcién 1, de igual forma es importante que habiliten esa opcidn y también la de eliminar la
tarjeta principal si la persona no tiene ninguin saldo pendiente, pues por leyyde proteccion de datos y
demas buenas practicas comerciales, es importante tener implementada dicha funcionalidad, las
sanciones son grandes y la SIC estd muy encima de esos casos.

Por altimo revisen el tema de precios, realmente no se cdmo seran los margenes y no se si en Bogota
sean diferentes pero al menos para el mercado de Medellin son precios bastante altos, desde que un
servicio cueste mas del doble de lo que cobra un UBER en tarifa dinamica ida y vuelta, es porque hay
que revisar algo en los costos o en los margenes. Espero que puedan mejorar esos aspectos, ah! E
incluyan la posibilidad de cotizar el viaje sin registrar tarjeta, eso espanta a la gente y le produce
desconfianza.

Quedo atento para recibir el certificado de eliminacion.

Mucha gracias

Al respecto, las opciones que le dio la investigada a al Titular de la informacion no atendian de
ninguna manera la eliminacion de sus Datos, toda vez que la respuesta se encaminé a entorpecer el
pleno ejercicio del derecho de habeas data del Titular, cuya peticion fue mas que clara.

Igualmente, mediante el escrito radicado bajo el No. 19-14447-06-01 de 8 de junio de 2020 la
investigada manifesté que por un error omitié certificar la supresion de la informacion del Titular:

3. Informe y acredite el tramite que dio la sociedad GOELEGIDO S.A.S. a la solicitud
de supresion de datos personales, realizada por el Titular |EEEG—_G—__— ! 27
de diciembre de 2018.

En referencia al tramite que dio GOelegido S.A.S. a la solicitud realizada por el sefior I
E nos permitimos informar que inicialmente &l envid su solicitud a través de un correo
electronico el dia 24 de diciembre de 2018, en el cual solicitaba informacién para eliminar su cuenta
y la tarjeta de crédito de la aplicacién Pikap (desde junio de 2019 Pikap es GOelegido, por cambio
de marca y denominacion social), a dicho correo nuestra area encargada le dio respuesta el dia
25 de diciembre; el mismo dia el sefior | os responde explicandonos mejor su

9
0

solicitud e invocando su “derecho de habeas data”; el dia 27 de diciembre le respondimos
claramente sobre las posibilidades que tenfa para la solicitud de eliminacién de su cuenta, una de
ellas era hacerlo nosotros de forma manual y remitile una certificacion de dicho proceso y la
segunda que esperara una actualizacién de la aplicacién para que el mismo realizara el
procedimiento. Finaimente, el sefior Il nos instruyd en el sentido de proceder a la eliminacion
de su informacion y as lo hicimos. Por un error omitimos certificar la supresion de su informacién.
Al respecto hemos tomado nota de esta falla y procederemos a reforzar nuestros procesos internos
con el fin de evitar que este tipo de situaciones se repitan.

De igual manera la sociedad investigada adjunté la siguiente certificacion emitida por Kushki y que
se adjunt6 con la presentacion del recurso bajo estudio:
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IKUSHKI

Srs
GOelegido
|

Bogota - Colombia

Cordial Saludo,

Muy buenos dias, en atencién a su requerimiento queremos informarle que como pasarela de pagos,
Kushki cuenta con los mas altos estdndares de seguridad razén por la cual contamos con la
certificacion PCl Version 3.1.2 la cual nos acredita como una pasarle de pagos segura para el

procesamiento de transaccién y manejo de informacioén de los usuarios.

En atencién a su solicitud sobre el caso del ususario _ identificado con cédula de
ciudadania |l | aue fue registrado en su plataforma de comercio en Noviembre de 2018,
queremos informarle que como reglamento, solo mantenemos registros de Log sobre los ultimos 12
meses de transacciones, razén por la cual la informacion de este usuario no reposa en nuestras bases

de datos.

Cualquier inquietud al respecto, con gusto estaremos atentos.

Cordialmente,

CONCLUSIONES

Sin perjuicio de lo establecido, no se accederéa a las pretensiones de la recurrente por, entre otras,
las siguientes razones:

1. Los derechos de las personas deben garantizarse en la practica. No respetar los derechos de
los Titulares de los datos es censurable e inadmisible. De ninguna manera se debe tolerar
como un comportamiento “normal”’, porque seria tanto como “normalizar” la ilegalidad y la
violacion de los derechos humanos.

2. La recurrente no garantizo el pleno y efectivo ejercicio del derecho de habeas data del Titular
de la informacion, toda vez que el 25 de diciembre de 2018 solicitd la supresion de sus Datos,
y la sociedad durante el curso del proceso administrativo no acredité la supresiéon de los Datos
personales del sefior [

3. La Direccion de Investigacion de Proteccion de Datos Personales disminuyd la sancién
impuesta por los cargos formulados en atencion a la realidad econdmica revelada en los
estados financieros aportados por la investigada, por lo cual este Despacho se mantiene en
esa decision.

4. La multa impuesta, de acuerdo con la reduccion de la sancion que hizo la Direccion de
Investigacion de Proteccion de Datos Personales mediante el acto administrativo No. 66733
de 2021, correspondiente a VEINTIDOS MILLONES TRESCIENTOS SESENTA Y CINCO MIL
SETECIENTOS VEINTIOCHO PESOS M/CTE ($ 22.365.728), equivale al 1.23% del méaximo
legal permitido (2000 salarios minimos legales mensuales vigentes establecido en el articulo
23 de la Ley 1581 de 2012)..

De esta forma y de acuerdo con lo dispuesto por el articulo 80 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, este Despacho confirma la Resolucion No. 22295
de 20 de abril de 2021.
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En mérito de lo expuesto, este Despacho

RESUELVE

ARTICULO PRIMERO. CONFIRMAR la Resolucion No. 22295 de 20 de abril de 2021, de
conformidad con lo expuesto en la parte motiva del presente acto administrativo, y de acuerdo con lo
establecido en el ARTICULO PRIMERO de la Resolucién No. 66733 de 14 de octubre de 2021.

ARTICULO SEGUNDO. NOTIFICAR personalmente el contenido de la presente resolucion a la
compafiia GOELEGIDO S.A.S. identificada con Nit. 901.170.035-4 a través del sefior Luis Miguel
Zapata Herrera identificado con cédula de ciudadania No. 1.037.579.339 en su calidad de
representante legal, o a través de su apoderado o quien haga sus veces, entregandole copia de la
misma e informandole que contra el presente acto administrativo no procede recurso alguno.

ARTICULO TERCERO. COMUNICAR la presente decision al sefior ||| | QNI icentificado con
cédula de ciudadania No. |l entregandole copia de esta resolucion.

ARTICULO CUARTO. INFORMAR el contenido de este acto administrativo al Director de
Investigacion de Proteccion de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., febrero 11 de 2022

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES
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Notificacion

Sociedad: GOELEGIDO S.A.S.
Identificacion: Nit. 901.170.035-4
Representante Legal: Luis Miguel Zapata Herrera
Identificacion: C.C. 1.037.579.339

Correo electrénico: luis.miguel@goelegido.com
Direccion: Calle 17 No. 43F-287
Ciudad: Medellin (Antioquia)

Pais: Colombia

Comunicacion

Seifior:
Identificacion:
Correo electronico:
Direccion:

Ciudad:

Pais:




