REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 41665 DE 2021

(06 JULIO 2021) [ VERSION PUBLICA

“Por la cual se resuelve un recurso de reposicion y se concede el recurso de apelacién”

Radicacion 19-33867

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 21 de la
Ley 1581 de 2012, el numeral 8 del articulo 17 del Decreto 4886 de 2011y

CONSIDERANDO

PRIMERO: Que mediante Resolucion N°. 20167 del 14 de abril de 2021, la Direccién de
Investigacion de Proteccion de Datos Personales resolvio:

“ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad UNE EPM
TELECOMUNICACIONES S.A. identificada con el Nit. 900.092.385-9 de OCHENTA Y
CINCO MILLONES TREINTA Y TRES MIL TRESCIENTOS TREINTA Y SEIS PESOS
M/CTE ($85.033.336) equivalentes a DOS MIL TRESCIENTAS CUARENTA Y DOS
(2.342) Unidades de Valor Tributario, por la transgresion de lo dispuesto en el literal a)
del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal e) del articulo 8
ejusdem y de conformidad con la parte motiva del presente acto administrativo.

(--)

ARTICULO SEGUNDO: IMPARTIR una orden administrativa a la sociedad UNE EPM
TELECOMUNICACIONES S.A. identificada con el Nit. 900.092.385-9, consistente en la
eliminacion de aquella informacion respecto de la cual, no exista un deber legal o
contractual de permanencia en las bases de datos de la compafiia, asociados al sefior

PARAGRAFO PRIMERO: La sociedad UNE EPM TELECOMUNICACIONES S.A.
identificada con el Nit. 900.092.385-9, debera acreditar el cumplimiento de lo ordenado en
el presente articulo ante esta Superintendencia dentro del término de diez (10) dias habiles
siguientes a la ejecutoria del presente acto administrativo.

Para ello debera remitir a esta entidad una certificacion de cumplimiento de la orden
impartida por mandato de este acto administrativo, emitida por un auditor interno o externo
y suscrita por el representante legal de la sociedad.”

SEGUNDO: Que la Resolucién N°. 20167 del 14 de abril de 2021 se notificd, mediante Aviso 7407
del 3 mayo de 2021, a la sociedad UNE EPM TELECOMUNICACIONES S.A., segun consta en la
certificacion expedida por la Secretaria General de esta Superintendencia, radicada bajo el nUmero
19-33867-30 del 7 de mayo de 2021.

TERCERO: Que, dentro del término concedido para el efecto, mediante escrito radicado bajo el
namero 19-33867-31 del 6 de mayo de 2021, la sociedad UNE EPM TELECOMUNICACIONES
S.A., através de su apoderada general, interpuso recurso de reposicion y en subsidio de apelacion
en contra de la Resolucién N°. 20167 del 14 de abril de 2021, el cual fundamento con los siguientes
motivos:

3.1 En primer lugar, hace referencia a los antecedentes de la presente investigacion administrativa
y la oportunidad procesal para la presentacion de los recursos de reposicion y apelacion en
contra del acto administrativo N°. 20167 del 14 de abril de 2021.
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3.2 A continuacion, la recurrente realiza la sustentacion de los motivos de inconformidad con la
decision adoptada por esta entidad, asi:

Advierte una indebida valoracion probatoria por parte de esta Superintendencia, aseverando
que, “(...) se encuentra demostrado que la linea fue desactivada de nuestro
sistema de acuerdo a las solicitudes presentadas por el sefior 1,

En linea con lo anterior, sefiala que dentro de los contratos indicados por el denunciante fue
asociada la linea movil i como niimero de contacto de la compariia FORINOX. Sin
embargo, dicha linea “fue incluida en listas para evitar que el titular de la misma reciba mensajes
que no le corresponden™.

Luego, hace referencia a la presunta afectacion a la libertad de empresa, en tanto la orden
administrativa impartida por esta Direccion, mediante la Resolucién N°. 20167 del 14 de abril
de 2021, resulta: (i) desproporcionada, (ii) desajustada y (iii) atenta contra la libertad de la
empresa y sus decisiones de negocio; al imponerle una obligacion que sobrepasa lo pretendido
por el denunciante y en nada aporta a la solucion del caso en cuestion.

3.3 Posteriormente, plantea una presunta inobservancia de los criterios y bases, tanto juridicas
como facticas, sobre los cuales se cimienta la sancion pecuniaria impuesta por este Despacho.

Considera que los criterios previstos en el articulo 24 de la Ley 1581 de 2012, para la graduacion
de las sanciones, no fueron valorados uno a uno, ni se explicaron las razones por las cuales
este Despacho decidié aplicarlos o prescindir de ellos.

Reitera que “esta Superintendencia considera de manera aislada una puesta en peligro de los
intereses juridicos tutelados por la Ley 1581 de 2012 sin considerar cuales son los dafios y
perjuicios ocasionados al usuario ni tener en cuenta que, como se indico en varias ocasiones,
se accedio favorablemente a su solicitud realizando el cobro a la persona que adquirié los
servicios, ya que el caso analizado parte de un hecho privado y concreto relacionado con la
reclamacién de un usuario’.

3.4 En cuanto a la proporcionalidad de la sancion, sostiene que los factores que se tuvieron en
cuenta para la graduacién de la sancién pecuniaria impuesta a la sociedad UNE EPM
TELECOMUNICACIONES S.A. son contradictorios e inducen a la confusion a la parte
investigada.

3.5 Finaliza su escrito, solicitando que:

(i) Se revoque la decisién adoptada mediante la Resolucién N°. 20167 del 14 de abril de 2021
y, en su lugar, se absuelva a la sociedad UNE EPM TELECOMUNICACIONES S.A. y se
proceda con el archivo de la actuaciéon administrativa.

(i) Se disminuya el monto de la multa impuesta a la sociedad UNE EPM
TELECOMUNICACIONES S.A., al minimo establecido en la norma para este tipo de casos.

(i) Subsidiariamente, se conceda el recurso de apelacion, para que sea el superior quien se
pronuncie respecto de los argumentos que sustentan el recurso interpuesto.

CUARTO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la presente ley y sus decretos reglamentarios.

QUINTO: Que una vez revisado el cumplimiento de los requisitos establecidos en el articulo 77 del
Caodigo de Procedimiento Administrativo y de lo Contencioso Administrativo y con base en lo

! Radicado 19-33867-31. pagina 17.
2 bidem.
3 Radicado 19-33867-31. pagina 20.
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expuesto por la recurrente, este Despacho procede a realizar las siguientes consideraciones,
teniendo en cuenta que los argumentos de la recurrente se enmarcan en los siguientes puntos: (i)
La supuesta indebida valoracion probatoria por parte de esta Superintendencia; (ii) Frente a la
afectacion a la libertad de empresa, producto de la orden administrativa impartida por esta
Direccion; (iii) Frente a la inobservancia de los criterios de graduacion de la sancion y el
desconocimiento del principio de proporcionalidad y (iv) frente a las pretensiones.

5.1 Sobre la indebida valoracién probatoria
Advierte la recurrente una indebida valoracién probatoria por

aseverando que, “(...) se encuentra demostrado que la linea
nuestro sistema de acuerdo a las solicitudes presentadas por el sefior

arte de esta Superintendencia,
fue desactivada de

En linea con lo anterior, sefiala que dentro de los contratos indicados por el denunciante fue
asociada la linea movil ﬁ como nimero de contacto de la compafiia FORINOX. Sin
embargo, dicha linea “fue incluida en listas para evitar que el titular de la misma reciba mensajes
que no le corresponden’.

En relacién con las manifestaciones efectuadas por la recurrente, este Despacho debe sefialar que,
en la Resolucion N°. 20167 del 14 de abril de 2021 se detall6 suficientemente el andlisis y valoracion
de las piezas probatorias obrantes en el expediente, las cuales, analizadas en su conjunto y de
conformidad con las reglas de la sana critica, permitieron determinar el incumplimiento al deber
dispuesto en el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal €) del
articulo 8 del mismo cuerpo normativo.

Sin embargo, encuentra esta Direccidon que, la sociedad investigada aportd una nueva pieza
probatoria, al interior del escrito de recurso radicado el dia 6 de mayo de 2021, bajo el nUmero 19-
33867-31, cuya imagen se muestra a continuacion:

tl -~
Medellin, septiembre 11 de 2018
Numero de radicado
Sedhor (a)
Asuno: Respuestaa su solicitud
Apreciadola)
Para nosotros es muy Importante mantener und comunicacion transparente y dara con
usted, por lo tanto, al revisar cusdadosamente su Cas0, queremos informarie que fa
réspuesta es favorable
Hemos red bido su comunicacion el da 05 de septiembre de 2018, Identificada en nuesto
sistema de informacidn con el ndmero mediante 13 cudl nos
manifiesta su inconformidad con 1a gestidn de cobeo que se le realiza en atencon a los
contratos Y ya que no tiene ningin vinculo con 105 mismos y por ende
solicita no se le contingen enmviando mensajes de cobro ya que antenormente se le ha
indicado que su linea quedaria retirada pero 108 mensajes contindan, rgumenta que en
Cas0 de no atender su peticdn se dirigirla a 1a supenntendendcia
‘midad

Nos permitimos informacie que, |05 mensajes vituales que enviamos tienen'Te
propdsito mantener informados & nuestros dlientes sobree el estado de sus pagos

Pero teniendo encuenta que usted nos informa que no le pertenece, procedimos a valider
€0 NLESTIOS JStemas y Corroboramos que ¢l cobro de 10s Contratos que Nos menciona no
estan 2 su nombee, por 10 tanto, eliminamos su nimero telefdnico de nuestra base de
datos de dientes encartera, con el fin de evitarque se presente de nuevo tal situacidn

4 Radicado 19-33867-31. pagina 17.
5 Ibidem.
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En este punto es pertinente fnencionar que, nuestra empresa actiia con el principio de
buena fe y que la informacién suministrada por cada usuario corresponda a sus datos
personales, igualmente, se resguardan sus datos e informacién personal de manera
confidencial, comolo estipulalaley.

De igual manera queremos indicarle queen nuestra compaiiia valoramos cada unc de los
contactos que a diario tenemos con los dientes, pues los consideramos una oportunidad
para aprender y mejorar |3 atencién y la prestacion de nuestro servicio. Por esto, es muy
importante para nosotros conocer |0s comentariosy sugerencias que vayan encamnados
a mejorar la calidad de nuestra labor.

Le agradecemos el envio de su comunicado, ya que sus comentarios, nos permiten
implementar acciones de mejora para prestar cada dia un mejor servicio y establecer
procesos que nos ayuden a perseverar er la bisqueda de solucionesy consecuentemente,
mejorar los indices de calidad y atencion.

Cordialmente

Lida Marcela Mesa Colorado
Gerente Soporte y PQR’s
Vicepresidenciade servicioal cliente
Elaboré: Icasv

Notificacién Digital de la queja servicio

A partir del contenido de la pieza documental en cita, se tiene que, la respuesta a la solicitud
presentada el 5 de septiembre de 2018, bajo el nimero “ junto con la
captura de pantalla del estado del mensaje de correo electronico de fecha 11 de septiembre de
2018:

- Se suma al listado de respuestas otorgadas por la sociedad investigada al Titular de la
informacion, las cuales fueron analizadas suficientemente en numeral 8.2.1 del acto
administrativo N°. 20167 del 14 de abril de 2021.

- No esta ﬁarantizando la supresion del dato del Titular, debido a que el sefior || EGTcNG

tuvo que interponer seis (6) solicitudes de supresion del dato ante la sociedad UNE
EPM TELECOMUNICACIONES S.A.; no obstante lo anterior, y en vista de la negligencia de la
sociedad investigada, el Titular decidié acudir ante esta Superintendencia, con el proposito de
frenar la vulneracion de su derecho fundamental de habeas data.

- No desvirtia las razones de hecho y de derecho que sustentan la decision proferida por esta
instancia el 14 de abril de 2021; en tanto a partir de la primera solicitud realizada por el Titular de
la informacion, la sociedad investigada no solo debié proceder con la eliminacion de sus datos,
sino que debié asegurarse de que el sefior i no serfa contactado mas adelante.

- Observa este Despacho que la sociedad UNE EPM TELECOMUNICACIONES S.A activa sus
alarmas no en virtud del tramite de la solicitud del sefior ||l sino como medida de
urgencia por la denuncia presentada ante esta Superintendencia. Esto denota, mas alla del alto
grado de negligencia en la gestion de la sociedad recurrente en materia de datos personales, un
desajuste de todo su andamiaje en el ejercicio practico, lo cual lleva como consecuencia la
vulneracion flagrante de las normas contenidas en la Ley Estatutaria 1581 de 2012.

- Este Despacho debe resaltar que no puede convertirse en practica empresarial que el Titular de
la informacién tenga que insistir varias veces para que se garantice el respeto de sus derechos.
Con una sola solicitud es suficiente y le corresponde al Responsable hacer efectivo el derecho
de las personas dentro de los plazos maximos legales establecidos en la ley. Los derechos de
los titulares son para respetarlos en el tratamiento de datos personales y no para dilatar su
cumplimiento o, lo que resultaria peor aun, negar su efectividad en la practica.

Consecuencia de lo anterior, no se avizora una indebida valoracion probatoria o yerro alguno en el
contenido del acto administrativo objeto de recurso; lo cual fractura los cimientos de la sustentacién
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propuesta por la recurrente y conlleva a que los argumentos referidos en este motivo de
inconformidad no estén llamados a prosperar.

5.2 Frente a la afectacion a la libertad de empresa, producto de la orden administrativa
impartida por esta Direccion

En este acapite del escrito de recurso, la sociedad UNE EPM TELECOMUNICACIONES S.A. hace
referencia a la presunta afectacion a la libertad de empresa, en tanto la orden administrativa
impartida por esta Direccién, mediante la Resolucién N°. 20167 del 14 de abril de 2021, resulta: (i)
desproporcionada, (i) desajustada y (iii) atenta contra la libertad de la empresa y sus decisiones de
negocio; al imponerle una obligacion que sobrepasa lo pretendido por el denunciante y en nada
aporta a la solucion del caso en cuestion.

Sobre el particular, llama la atencién de este Despacho que la recurrente haga alusién a una orden
administrativa “que esta relacionada con la documentacion e implementaciéon de un procedimiento
efectivo y verificable para atender de manera inmediata los requerimientos de rectificaciones y/o
supresién de datos™. Contrario a lo sefialado, la orden administrativa impartida a la sociedad UNE
EPM TELECOMUNICACIONES S.A., mediante la Resolucion N°. 20167 del 14 de abril de 2021,
“consistente en la eliminacion de aquella informacién respecto de la cual, no exista un deber legal
0 contractual de permanencia en las bases de datos de la compafiia, asociados al sefior ﬂ
d” se encuentra suficientemente fundamentada y se cifie a los principios legales
y constitucionales que rigen la actividad administrativa, maxime si se tiene en cuenta que:

- El andlisis cronoldgico propuesto en la Resolucion N°. 20167 del 14 de abril de 2021, por un lado,
da cuenta de los hechos advertidos por el Titular de la informacion, asi como de las acciones u
omisiones por parte de la sociedad investigada y, por otro lado, lo sustenta a partir de las piezas
probatorias obrantes en el expediente 19-33867; sin que ello encarne yerro alguno en la decision
proferida por el Despacho.

- La orden administrativa impartida no obedece a un ejercicio discrecional, arbitrario u opuesto a
derecho por parte de esta Superintendencia; por el contrario, la necesidad y utilidad de la misma
surge a partir del escenario advertido por este Despacho. Escenario que, sin que medie manto
de duda alguna, revelé una serie de fisuras al interior de la entidad investigada, en cuanto sus
acciones, omisiones y dilaciones conllevan la trasgresion de lo preceptuado en la Ley Estatutaria
1581 de 2012 e indiscutiblemente en la vulneracion del derecho fundamental de habeas data del
Titular de la informacién.

- El articulo 21 de la Ley 1581 de 2012 establece que “La Superintendencia de Industria y
Comercio ejercera las siguientes funciones: a) Velar por el cumplimiento de la legislacion en
materia de proteccion de datos personales; (...) €) Impartir instrucciones sobre las medidas y
procedimientos necesarios para la adecuacién de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disposiciones previstas en la presente ley; (...)".

Asi las cosas, existen expresas facultades legales para que esta Superintendencia pueda
impartir 6rdenes.

- Esta Direccién no se aparta de las medidas que estén siendo adoptadas por parte de la sociedad
recurrente en materia de tramite de solicitudes relacionadas con el derecho de habeas data, de
las cuales no aporta soporte alguno. Sin embargo, considera que, la orden administrativa
impartida resulta imperativa y se encuentra encaminada a la garantia y respeto del derecho de
habeas data del Titular por parte de la sociedad UNE EPM TELECOMUNICACIONES S.A.

En suma, la decision proferida por esta Direccion, a través de la cual se impone una sancion
pecuniaria y se imparte una orden administrativa, se encuentra suficientemente motivada, tras
comprobar la omision flagrante de la garantia del derecho de habeas data del Titular del dato, las
infracciones a la normatividad vigente, asi como el impacto que estas tienen para la proteccion de
los datos personales del Titular de la informacion; razones suficientes para no modificar, de manera
alguna, el contenido de la Resoluciéon N°. 20167 del 14 de abril de 2021.

¢ Radicado 19-33867-31. pagina 18.
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5.3 Frente a la inobservancia de los criterios de graduacion de la sancion y el
desconocimiento del principio de proporcionalidad

Plantea la recurrente una presunta inobservancia de los criterios y bases, tanto juridicas como
facticas, sobre los cuales se cimienta la sancidén pecuniaria impuesta por este Despacho.

Considera que los criterios previstos en el articulo 24 de la Ley 1581 de 2012, para la graduacion
de las sanciones, no fueron valorados uno a uno, ni se explicaron las razones por las cuales este
Despacho decidio aplicarlos o prescindir de ellos.

Reitera que “esta Superintendencia considera de manera aislada una puesta en peligro de los
intereses juridicos tutelados por la Ley 1581 de 2012 sin considerar cuéles son los dafios y
perjuicios ocasionados al usuario ni tener en cuenta que, como se indico en varias ocasiones, se
accedio favorablemente a su solicitud realizando el cobro a la persona que adquirié los servicios,
ya que el caso analizado parte de un hecho privado y concreto relacionado con la reclamacion de
un usuario™.

En cuanto a la proporcionalidad de la sancion, sostiene que los factores que se tuvieron en cuenta
para la graduacibn de la sancidon pecuniaria impuesta a la sociedad UNE EPM
TELECOMUNICACIONES S.A. son contradictorios e inducen a la confusion a la parte investigada.

En lo que respecta al principio de proporcionalidad en materia sancionatoria administrativa,
ciertamente este principio exige que la sancién correspondiente tenga fundamento legal, que la
misma sea aplicada sin afectar irrazonablemente los intereses del investigado o que esa afectacion
se presente en grado minimo, con el objeto de que se le proteja de abusos de poder o
discrecionalidades de la Administracion. Asi mismo, implica que tanto la falta descrita como la
sancion correspondiente a la misma, resulten adecuadas a los principios que gobiernan la funcion
publica. Es sobre esas bases que esta Superintendencia tomé en consideracién los criterios
sefalados por el articulo 24 de la Ley 1581 de 2012 para tasar el monto de la sancién, asi:

“10.1.1 La dimension del dafio o peligro a los intereses juridicos tutelados por la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de
una sancion por parte de este Despacho, basta que la conducta desplegada por la
investigada haya puesto en peligro los intereses juridicos tutelados por la Ley 1581 de
2012.

(..)

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el
operador juridico en materia de proteccién de datos personales, debe en primera medida,
analizar la dimension del dafio o peligro a los intereses juridicos tutelados, asi como el
posible beneficio econdémico, para luego analizar otras circunstancias concurrentes de
graduacién, tales como la capacidad econdmica del investigado, la reiteracion de la
infraccion, colaboracion del investigado para esclarecer los hechos investigados.

También se tendran en cuenta para la dosificacién de la sancidn, el tamafio de la empresa,
sus ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal
forma que la sancién resulte disuasoria mas no confiscatoria. Asi como, la conducta de la
investigada durante el trdmite de la investigacion administrativa.

Como se ha expuesto, respecto del Unico cargo formulado es claro que, pese a que la
sociedad UNE EPM TELECOMUNICACIONES S.A. emitid cinco respuestas confirmando
que eliminé los datos del sefior || | < su base de datos el dia
02 de agosto de 2018; una vez analizado el acervo probatorio del expediente, la sociedad
investigada i) tiene suscrito al Titular en sus bases de datos; ii) determina qué informacion
le remite, iii) realiza gestidén de cobro de las obligaciones de un tercero, mediante mensajes
de texto remitidos a su linea mdvil celular, entre otras circunstancias que le confieren la
calidad de Responsable del Tratamiento de datos personales en los términos del literal e)
del articulo 3 de la Ley 1581 de 2012; de forma que, sin lugar a que medie manto de duda
alguno, tiene del deber de velar por el cumplimiento de los principios y deberes de que trata
el mencionado régimen estatutario.

" Radicado 19-33867-31. pagina 20.
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Asi las cosas, este Despacho concluye que la sociedad UNE EPM
TELECOMUNICACIONES S.A. incumpli6 el deber contenido el literal a) del articulo 17 de
la Ley 1581 de 2012, en concordancia con el literal €) del articulo 8 ejusdem vy, en
consecuencia, se impondra una sancién pecuniaria de OCHENTA Y CINCO MILLONES
TREINTA Y TRES MIL TRESCIENTOS TREINTA Y SEIS PESOS M/CTE ($85.033.336)
equivalentes a DOS MIL TRESCIENTAS CUARENTA Y DOS (2.342) Unidades de Valor
Tributario.

(...

10.2 Otros criterios de graduacion

Por dltimo se aclara que los criterios de graduacién de la sancion sefialados en los literales
b), ¢), d) y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a
gue (i) dentro de la investigacién realizada no se encontré que la investigada hubiera
obtenido beneficio econdémico alguno por la comisién de la infraccién, (ii) no hubo
reincidencia en la comisién de la infraccion, (iii) no hubo resistencia u obstruccién a la
accion investigativa de la Superintendencia y, (iv) no hubo renuencia o desacato a cumplir
las ordenes e instrucciones del Despacho.

El criterio de atenuacion sefalado en el literal f) del articulo 24 de la Ley 1581de 2012 no
se aplicara toda vez que la investigada no reconocié de manera expresa la comisién de la
infraccién al deber contemplado en el literal en el literal j) del articulo 17 de la Ley 1581 de
2012, en concordancia con los articulos 14 y 15 de la misma ley.”

Asi pues, tal como fue transcrito, al demostrarse a lo largo de la presente investigaciéon de manera
inequivoca la comision de la infraccién a lo dispuesto en el literal a) del articulo 17 de la Ley 1581
de 2012, en concordancia con el literal e) del articulo 8 ejusdem, se configura el dafio al Titular,
toda vez que no obstante haber ejercido el sefior i su derecho de habeas data solicitando
la supresion de sus datos personales y de existir seis respuestas en las cuales la sociedad
investigada asevera haber procedido de conformidad, lo cierto es que, el Titular de los datos no
pudo lograr un proceso satisfactorio, pues siguié recibiendo mensajes de gestion de cobranza de
obligaciones adquiridas por un tercero.

Por lo transcrito, se tiene que la ley establece que los criterios relacionados en este articulo se
tendran en cuenta solo en cuanto los mismos resulten aplicables, es decir, en los casos en donde
el investigado incurra en ellos, aclarando que los criterios dispuestos en los literales b), c), d) y e)
del referido articulo son de caracter negativo, es decir, se refieren a conductas contrarias a la ley
que agravan consecuentemente la sancion.

Al respecto, la Corte Constitucional en la sentencia C-748 de 2011, preciso, que:

“Este precepto se ajusta a la Constitucién en la medida en que corresponde al legislador
establecer parametros para que las autoridades, al momento de aplicar determinada
sancion, puedan hacer graduaciones dependiendo de factores o circunstancias del
investigado o de su actuacién. En ese sentido, el precepto analizado consagra en los
primeros 5 literales, circunstancias de agravacion de la sancion, mientras el tltimo, el literal
f) consagra una causal de disminucion.”

Por lo expuesto, se aclara que los criterios de graduaciéon de la sancion sefialados en los literales
b), c, d) y e) del articulo 24 de la Ley 1581 de 2012 no fueron tenidos en cuenta debido a que (i)
dentro de la investigacion realizada no se encontré que la investigada hubiera obtenido beneficio
econdmico alguno por la comision de la infraccion; (ii) no hubo resistencia u obstruccion a la accion
investigativa de la Superintendencia; (iii) tampoco hubo renuencia a cumplir las érdenes impartidas
por esta autoridad; y (iv) no se encuentra que la entidad sancionada haya sido sancionada
anteriormente por el incumplimiento del mismo deber estudiado en este acto administrativo.

En relacion con el criterio de atenuacion de la sancién sefialado en el literal f) del articulo citado, el
mismo no se aplico toda vez que la investigada no reconocio o aceptd la comision de la infraccion.

Asi, una vez estudiados los principios de proporcionalidad y razonabilidad y el caso particular de la
sociedad investigada, se pudo determinar una sancion se encuentra ajustada a derecho, donde se
tuvo en cuenta la infraccion cometida (literal a) del articulo 17 de la Ley 1581 de 2012, en
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concordancia con el literal €) del articulo 8 ejusdem. Sobre este punto, la Corte Constitucional en la
sentencia C-699/08, preciso:

“Para el gjercicio de la potestad sancionatoria a cargo de la administracion se requiere: (i)
una ley previa que determine los supuestos que dan lugar a la sancién, asi como la
definicion de los destinatarios de la misma, -sin que necesariamente estén desarrollados
todos los elementos del tipo sancionatorio-, ya que es valida la habilitacién al ejecutivo con
las limitaciones que la propia ley impone; (ii) que exista proporcionalidad entre la conducta
0 hecho y la sancién prevista, de tal forma que se asegure tanto al administrado como al
funcionario competente, un marco de referencia que permita la determinacion de la sancion
en el caso concreto, y (iii) que el procedimiento administrativo se desarrolle conforme a la
normatividad existente, en procura de garantizar el debido proceso.?

Los requisitos citados fueron analizados al momento de imponer la sancién, aclarando que esta
Direccion persigue fines disuasorios y no confiscatorios, ya que no busca la liquidacién de una
empresa a causa de las decisiones emitidas por esta Superintendencia, motivo por el cual, se tiene
en cuenta la situacion financiera, el tamafio de la empresa y las condiciones de tiempo, modo y
lugar en las que se dieron los hechos materia de investigacion, ello bajo los parametros dispuestos
en el articulo 24 de la Ley 1581 de 2012.

Asi pues, esta Superintendencia una vez valor6 los criterios mencionados, teniendo un margen
hasta de dos mil (2.000) salarios impuso la suma de OCHENTA Y CINCO MILLONES TREINTA'Y
TRES MIL TRESCIENTOS TREINTA Y SEIS PESOS M/CTE ($85.033.336) equivalentes a DOS
MIL TRESCIENTAS CUARENTA Y DOS (2.342) Unidades de Valor Tributario, de conformidad
con lo dispuesto en el articulo 23 de la Ley Estatutaria en comento, el cual establece, que:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicién de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
origino;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspensién sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria
y Comercio advierta un presunto incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la
Nacion para que adelante la investigacion respectiva.”

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sanciéon y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccion y
la sancion aplicada.

Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

8 C-699/08. Corte Constitucional. Magistrado ponente. Dr. Alberto Rojas Rios.
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“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcién publica. Respecto de la sancion administrativa, la proporcionalidad implica
también que ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni
tampoco carente de importancia frente a esa misma gravedad™

Siendo asi, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales analiz6 todos los criterios de graduacion del articulo
24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplicaban al caso concreto y, de
esa forma, selecciond y gradud la sancién impuesta. Para esta finalidad, también se tuvieron en
cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos operacionales,
patrimonio y, en general, su informacién financiera, como también su rol dentro del cumplimiento la
Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas no confiscatoria.

Al respecto es oportuno traer a colaciéon lo dispuesto en materia sancionatoria por el Consejo de
Estado en la sentencia No. 25000-23-24-000-2002-00524-01* del 18 de agosto de 2005:

“(...) la proporcionalidad no estéa determinada por la argumentacién o retérica que alrededor
de ella se haga 0 no en los actos sancionatorios, sino por la relacién de la magnitud de la
sancion con las caracteristicas y circunstancias de los hechos que le sirvan de fundamento,
atendiendo a los parametros sefalados en el articulo 36 del CCA, esto es, que sea
adecuada a los fines de la norma que la autoriza y proporcional a los hechos’.

Es importante aclarar que para que haya lugar a la imposicién de una sancion basta que la conducta
desplegada por la investigada haya puesto en peligro los intereses juridicos tutelados por la Ley
1581 de 2012, como sucedi6 en este caso donde se vulnero el derecho de habeas data del Titular
de la informacién al haber realizado la supresion de sus datos personales después de seis
solicitudes y abiertamente por fuera del término previsto para el efecto.

Conforme con lo anterior, es claro que los pardmetros que condicionan el ejercicio de las facultades
discrecionales por parte de la administracion se concretan en la adecuacion a los fines de la norma
que la autorizan y la proporcionalidad con los hechos que le sirven de causa; criterios que se
tuvieron en cuenta en el caso sub examine, comoquiera que el valor de la multa impuesta mediante
el acto administrativo impugnado obedecié a que la sociedad investigada transgredié los deberes
legales dispuestos en el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el
literal e) del articulo 8 del mismo cuerpo normativo, violentando con ello el derecho fundamental de
habeas data del Titular.

Dicha vulneracién se concreté al no suprimir en debido tiempo los datos personales del denunciante.
Bajo esta dptica, la potestad sancionadora que le asiste a esta Entidad va encaminada a proteger
un derecho fundamental que requiere especial defensa y rigurosidad en la aplicacion de las normas
por cuyo cumplimiento debe velar, de acuerdo con lo establecido en la Ley 1581 de 2012 y que
exige de los Responsables de los Datos la mayor diligencia en su actuar.

Ahora bien, la multa impuesta a la entidad recurrente es insignificante para el tope establecido en
la norma, ya que porcentualmente la sancion fue del 4.68 % del rango previsto permitido por la Ley
1581 del 2012, por lo que la sancién en términos matematicos de ninguna forma es
desproporcionada

Asi las cosas, la proporcionalidad de la sancion se mantiene en el sentido de lo que fue acreditado
en la primera instancia y de que no se aportaron pruebas con el recurso de reposicion y en subsidio
apelacion, que demuestren que la sociedad UNE EPM TELECOMUNICACIONES S.A. no se
encuentra en capacidad econémica de cubrir la sancion impuesta mediante la Resolucion N°. 20167
del 14 de abril de 2021; razén por la cual, este Despacho confirmara la proporcionalidad de la
sancion inicialmente calculada.

5.4 Frente a las pretensiones

En su escrito de recurso, la sociedad UNE EPM TELECOMUNICACIONES S.A. sefala:

9 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.
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“Respetuosamente, me permito solicitar a la Superintendencia de Industria y Comercio se
sirva:

PRIMERO: REVOCAR integramente la decision adoptada mediante la Resolucion No
20167 del 14 de abril del 2021 y en su lugar se sirva absolver a la Compafiia UNE EPM
TELECOMUNICACIONES S.A. respecto de los cargos formulados mediante la Resolucion
44631 del 04 de agosto de 2020, conforme a los descargos y pruebas que integran y
acompafan el presente documento.

SEGUNDO: DISPONER el archivo de la actuacion administrativa objeto del presente
recurso.

TERCERO: Si el Despacho insiste en imponer sancidon por supuesto incumplimiento,
entonces ésta sea la minima establecida en la norma para este tipo de casos.

PETICION SUBSIDIARIA: Que se conceda el Recurso de Apelacion en el evento en que
el Recurso de Reposicion interpuesto como principal sea resuelto de manera desfavorable
para mi representada.”

Teniendo en cuenta que fueron desvirtuados todos y cada uno de los motivos de inconformidad
esgrimidos por la sociedad UNE EPM TELECOMUNICACIONES S.A. en su escrito de recurso,
esta Direccion no encuentra procedente conceder lo solicitado; razén por la cual, se confirmaré la
decision adoptada, mediante la Resolucion N°. 20167 del 14 de abril de 2021.

En consecuencia, esta Direccidn concedera el recurso de apelacién interpuesto subsidiariamente
por la sociedad investigada y procedera a trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

SEXTO: CONCLUSIONES

1. Con fundamento en lo expuesto, se encuentra suficientemente acreditado que la sociedad
UNE EPM TELECOMUNICACIONES S.A. vulneré el precepto normativo contenido en el el
literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal €) del articulo
8 ejusdem, toda vez que no obstante haber ejercido el sefior || il su derecho de
habeas data solicitando la supresion de sus datos personales y de existir seis respuestas en
las cuales la sociedad investigada asevera haber procedido de conformidad, lo cierto es que,
el Titular de los datos no pudo lograr un proceso satisfactorio, pues siguié recibiendo
mensajes de gestion de cobranza de obligaciones adquiridas por un tercero.

2. Las piezas probatorias obrantes en el expediente fueron debidamente valoradas.

3. La orden administrativa impartida no obedece a un ejercicio discrecional, arbitrario u opuesto
a derecho por parte de esta Superintendencia; por el contrario, la necesidad y utilidad de la
misma surge a partir del escenario advertido por este Despacho.

4. La graduacion de la sancion no obedeci6 a una decision caprichosa de esta Direccion, sino
que se realiz6 con base a los parametros legales y a los criterios desarrollados por via
jurisprudencial, para el efecto.

SEPTIMO: Que analizadas todas las cuestiones planteadas con ocasion del recurso y al tenor de
lo dispuesto por el articulo 80 del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, este Despacho confirmara en todas sus partes la Resoluciéon N°. 20167 del 14 de
abril de 2021.

OCTAVO: Que, como consecuencia de la situacién actual, y teniendo en cuenta el Estado de
Emergencia Economica, Social y Ecologica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las
medidas pertinentes para permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad UNE
EPM TELECOMUNICACIONES S.A. con Numero de Identificacion Tributaria 900.092.385-9, esta
Direccion ha concedido el acceso al presente Expediente digital a esta, por intermedio de su
Representante Legal Principal vinculado al correo electronico de notificacion judicial de la sociedad
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notificacionesjudiciales@tigo.com.co, quien debe registrarse en calidad de persona natural,
exclusivamente con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, debera dirigir
su solicitud en tal sentido desde el correo electrénico de notificacion judicial de la sociedad, a los
correos electronicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nombres y
nameros de identificacion de las personas autorizadas, acreditando para dicho efecto los
debidos poderes y/o autorizaciones, segun corresponda.

Finalmente, indicando que la totalidad del Expediente se encuentra digitalizado para su consulta
por medios virtuales, si la sociedad UNE EPM TELECOMUNICACIONES S.A. considera
estrictamente necesario el acceso del Expediente en fisico, debera enviar un correo electrénico a
contactenos@sic.qov.co y habeasdata@sic.gov.co, solicitando la asignacion de una cita para
revision fisica del Expediente en las instalaciones de la Superintendencia de Industria y Comercio
en la ciudad de Bogota D.C., indicando el nimero de radicado. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO PRIMERO: CONFIRMAR en todas sus partes la Resolucion N°. 20167 del 14 de abril
de 2021., de conformidad con la parte motiva del presente acto administrativo.

ARTICULO SEGUNDO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por la
entidad investigada y, en consecuencia, trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

ARTICULO TERCERO: NOTIFICAR a la sociedad UNE EPM TELECOMUNICACIONES S.A.
identificada con el Nit. 900.092.385-9, a través de su representante legal y de su apoderada general,
entregandoles copia de la misma.

ARTicULO CUARTO: COMUNICAR al sefior || | |GGG iccntificado con la

cédula de ciudadania nimero |l ¢! contenido de la presente resolucién.

ARTICULO QUINTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a
requerimientos, interpongan recursos, entre otros, son:

- Correo de la Superintendencia de Industria y Comercio: contactenos@sic.gov.co

- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la ciudad de Bogota de lunes a viernes de
8:00 a.m. a 4:30 p.m.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., 06 JULIO 2021

El Director de Investigacion de Proteccion de Datos Personales,

CARLOS EN RlQU E Firmado digitalmente por CARLOS

ENRIQUE SALAZAR MUNOZ

SALAZAR MUNOZ Fecha: 2021.07.06 18:56:14 -05'00
CARLOS ENRIQUE SALAZAR MUNOZ
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Revis6: SRB
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NOTIFICACION:
Investigada:
Sociedad: UNE EPM TELECOMUNICACIONES S.A.
Identificacion: Nit. 900.092.385-9
Representante Legal: MARCELO CATALDO FRANCO
Identificacion: 426572
Apoderada: ANDREA MARIA ORREGO RAMIREZ
Identificacion: C.C. N°. 43.581.512
T.P. 87.822 del C.S.J.
Direccion: Carrera 65 30 A 58
Ciudad: Medellin, Antioquia
Correo electronico: notificacionesjudiciales@tigo.com.co

COMUNICACION:

Sefior:
Identificacion:
Direccion:

Ciudad:

Correo electronico:






