REPUBLICA DE COLOMBIA
o g o

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 30603 DE 2022

(20 MAYO 2022) VERSION
PUBLICA

“Por la cual se resuelve un recurso de reposicion y

se concede el recurso de apelacion”
Radicacion 20-336298

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y los literales
a) y b) del articulo 21, ambos de la Ley 1581 de 2012, y los numerales (5) y (9) del articulo 17
del Decreto 4886 de 2011, modificado por el articulo 7 del Decreto 092 de 2022, y

CONSIDERANDO

PRIMERO: Que mediante Resolucion N° 70337 del 4 de noviembre de 2020, la Direccion de
Investigacion de Proteccion de Datos Personales resolvio iniciar investigacion administrativa, y en
consecuencia, formular pliego de cargos contra la sociedad COLOMBIA MOVIL S.A. E.S.P.,
identificada con Nit. 830.114.921-1, por la presunta infraccion a lo dispuesto:

i. Elliteral a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal e) del articulo
8 de la precitada norma y el articulo 2.2.2.25.4.3 del Decreto 1074 de 2015.

ii. Elliteral d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f) y g) del
articulo 4 de la misma Ley.

En virtud de lo anterior, esta entidad le concedié un término de quince (15) dias habiles a la
investigada para que rindiera los respectivos descargos y aportara o solicitara las pruebas que
pretendia hacer valer dentro de la presente actuacion administrativa.

SEGUNDO: Que la Resolucién N° 70337 del 4 de noviembre de 2020 le fue notificada mediante
Aviso N° 30399 del 18 de noviembre de 2020 a la sociedad COLOMBIA MOVIL S.A. ESP., segun
consta en la certificacion expedida por la Secretaria General de esta Superintendencia, radicada
bajo el numero 20-336298-9 del 9 de diciembre de 2020.

TERCERO: Que, mediante escrito radicado bajo el nimero 20-336298-10, del 9 de diciembre de
2020 la sociedad investigada presentd su escrito de descargos, junto con las pruebas que
pretende hacer valer dentro de la presente investigacion administrativa

CUARTO: Que mediante Resolucion No. 22311 de 20 de abril de 2021, esta Direccidn incorporé
las pruebas obrantes en la totalidad del expediente radicado bajo el nimero 20-336298, con el
valor legal que le corresponda, declarando agotada la etapa probatoria, corriendo traslado a la
investigada para que rindiera los respectivos alegatos de conclusion.

QUINTO: Que la Resolucion No. 22311 de 20 de abril de 2021 fue comunicada de manera
electronica el 28 de abril de 2021 a la sociedad investigada, a través de su Apoderada General,
de acuerdo con certificacion con expediente digital radicado 20-336298- 16 de 26 de mayo de
2021.

SEXTO: Que dentro del plazo otorgado, mediante la comunicacién de fecha 5 de mayo de 2021
expediente digital radicado 20-336298-15 paginas 1 a 5, la sociedad investigada presento alegatos
de conclusion.

SEPTIMO: Que mediante Resolucion No. 66739 de 14 de octubre de 2021, la Direccion de
Investigacion de Proteccion de Datos Personales resolvié:
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“IMPONER una sancion pecuniaria a la sociedad COLOMBIA MOVIL S.A. E.S.P.,
identificada con Nit. 830.114.921-1, de CIENTO CINCO MILLONES DOSCIENTOS
NOVENTA'Y TRES MIL DOSCIENTOS PESOS ($105.293.200) M/CTE, correspondiente
a (2.900) unidades de valor tributaria- UVT, por la violacion del i) literal a) del articulo 17
de la Ley 1581 de 2012, en concordancia con el literal €) del articulo 8 de la precitada
norma vy ii) del literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los
literales f) y g) del articulo 4° de la misma Ley, a la sociedad COLOMBIA MOVIL S.A.
E.S.P.”

‘IMPARTIR las siguientes 6rdenes administrativas a la sociedad COLOMBIA MOVIL S.A.
E.S.P., identificada con Nit. 830.114.921-1 asi:

i. La sociedad COLOMBIA MOVIL S.A. E.S.P., identificada con Nit. 830.114.921-1
consistente en la eliminacién de la direccién de correo electrénico y demas datos de
contacto que se encuentren almacenados en sus bases de datos, asociados al sefior

— identificado con cédula de ciudadania No.

ii. La sociedad COLOMBIA MOVIL S.A. E.S.P., debera desarrollar, implementar y
mantener un programa de gestion y manejo de incidentes de seguridad de los datos
personales, que contemple procedimientos para informar sin dilacion indebida a esta
Autoridad de Proteccion de Datos y a los Titulares de los mismos cuando se presenten
incidentes que afecten la confidencialidad, disponibilidad o integridad de los datos.

iii. La sociedad COLOMBIA MOVIL S.A. E.S.P debera desarrollar, implementar y
mantener un programa de capacitacion periddico para sus empleados y contratistas sobre
su politica de seguridad de la informacién, su politica de gestion de incidente de seguridad
de datos personales y su politica de tratamiento de datos personales (o privacidad).”

OCTAVO: Que la Resolucion No. 66739 de 14 de octubre de 2021, fue notificada mediante aviso
No. 26540 de 27 de octubre de 2021 a la sociedad COLOMBIA MOVIL S.A. ESP., segun consta
en la certificacion expedida por la Secretaria General Ad-Hoc de este Superintendencia, radicada
bajo el nimero 20-336298-24 del 27 de octubre de 2021.

NOVENO: Que mediante correo electronico con radicado 20-336298-25 pagina 6 del viernes 11
de noviembre de 2021, a través de su Apoderada General COLOMBIA MOVIL S.A. ESP.,
presenté escrito con el cual interpuso recurso de reposicion y en subsidio de apelacion en contra
de la Resolucion No. 66739 de 14 de octubre de 2021, para que se revoque la sancion impuesta
con fundamento en:

9.1 Alega que, “El denunciante presentdé la solicitud de
eliminacion del dato personal el dia 08 de febrero de 2016, sin embargo, respecto de esta solicitud
en el mismo afio 2016 mi representada dio respuesta a su PQR dentro de los términos establecidos
y procedi6 a la eliminacién del dato desde el mismo afio 2016:

El dia 29 de febrero de 2016, tal como se prob6 desde el escrito de descargos, se emitié Ticket
3040965 CUN 4331-16-0001743272, dando la respectiva respuesta en los siguientes términos:

“Efectuada la revision de su requerimiento, nos permitimos indicarle que se realizaron las
respectivas validaciones en nuestro sistema de informacion y le notificamos que hemos procedido
segun su solicitud y hemos escalado su caso a la agencia de cobranza encargada de esta gestion
de cobranza para que la direccién electrénica de correo sea retirada de sus
base de datos y no sea asociada a la obligacion nimero de la cual usted no es titular
ni contacto relacionado’.

Esta situacion ya habia sido verificada por la Superintendencia de Industria y comercio mediante el
radicado 17-298694 en la cual una vez investigados los hechos que podian haber llegar a manifestar
una violacién a los derecho del usuario en materia de Habeas Data, la misma Administracion
mediante resolucion 37309 del 30 de mayo de 2018 una vez investigados los hechos decide archivar
la investigacion por hacerse demostrado y comprobado la superacion de cualquier tipo de riesgo
como el accionante en su momento.
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En este orden de ideas vemos como desde el 2016 mi representada ya habia tomado todas las
acciones respectivas y se habia comprobado que no habia riesgo alguno respecto del tratamiento

de datos personales del sefior

Posteriormente en el afio 2019 el accionante radica PQR ante mi presentada poniendo en copia a
las respectivas entidades en el que solicita nuevamente se suprima su correo electrénico de las
bases de datos de COLOMBIA MOVIL, en razén a que €l no mantenia vinculo contractual alguno
ni adeudaba alguna obligacién a la Compaiiia.

Una vez verificadas nuestras bases datos se identifico que el dia 30 de abril de 2019, el sefior ||}
I o-1sona diferente al denunciante en este caso, se acerco a
uno de nuestros puntos fisicos de atencidon para realizar una transaccion sobre su linea

. El soporte de esta transaccion fue enviado al correo electrénico que figuraba en el
sistema suministrado por el solicitante en ese momento: . Cabe aclarar que
sOlo hasta esta fecha el correo electronico fue nuevamente incluido en el
sistema en razén a la transaccién de fecha 30 de abril del 2019, lo que quiere decir que constituye
un hecho continuado desde el afio 2016.

Ahora bien, respecto del hecho anteriormente descrito y una vez identificados los hechos es
necesario aclarar que el correo electronico indicado por el sefior | GGG < 30 de
abril de 2019 fue | . sin embargo, por un error de digitacion al momento de
ingresar los datos al sistema este fue ingresado por el funcionario respectivo como
I - < caso que nos ocupa, no se evidencia el cumplimiento de la verificacion
del principio de responsabilidad demostrada ya que no fue voluntad de mi representada bajo la
intencion de utilizacion de los datos del denunciante, antes bien, este correspondié a un hecho
involuntario, error humano y accién de buena fe.

Ahora, una vez radicado el correo electrénico se procedié a corregir y eliminar nuevamente el dato
del accionante || Jc nuestro sistema, situacion que fue debidamente
acreditada desde el escrito de descargos:

Al realizar una validacion de obligaciones asociadas al correo || Bl no se obtienen
resultados:

Asi las cosas, la Direccién de Investigacion de Proteccion de Datos Personales erré al imponer una
sancién a mi representada puesto que tal como se probé: 1) Colombia Mavil procedid a la supresion
del dato del accionante desde el afio 2016, cosa que fue verificada por la misma Administracion
mediante investigacion, y por lo tanto no existe una violacion a los derechos relacionados con la
proteccion de datos desde el afio 2016; y 2) no es cierto que mi representada hubiera omitido dar
respuesta continuamente a los requerimientos del denunciante debido a que, tal como se indic6 en
la resolucion objeto del presente recurso Unicamente presentd dos requerimiento uno en el afio
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9.2

9.3

9.4

9.5

9.6

2016 y otro en el afio 2019 el ultimo mediante el cual mi representada de inmediato procedié a
corregir el error y a responder el respectivo requerimiento.”

Luego de lo anterior, sefiala “Tal como se indic6 en el paragrafo anterior, respectos de los hechos
supuestamente imputados la Superintendencia de Industria y Comercio en el afio 2018 habia ya
realizado una investigacion, archivando también la misma, por la existencia de la superacion de
cualquier tipo de hecho que pudiera llegar a poner en peligro los derechos de habeas data del
denunciante. Dicha investigacién administrativa se identifica con el Rad. 17- 298649 y fue la misma
administracion la que corroboré que no habia vulneracion alguna al régimen juridico.

Indica la Corte Constitucional en el expediente C 870 del 2002 que uno de los elementos
fundamentales para el derecho sancionatorio es el cumplimiento del principio non bis in idem “El
principio non bis in idem prohibe que una persona, por el mismo hecho, (i) sea sometida a juicios
sucesivos o (ii) le sean impuestas varias sanciones en el mismo juicio”; y por lo tanto en caso de
imponer una sancién a mi representada por hechos que la administracion ya habia considerado como
superados en el afio 2016 viola directamente este principio asi como el principio de legalidad como
columna vertebral del derecho sancionador.”

Posteriormente alega que, ‘“respecto de los hechos supuestamente imputados la
Superintendencia de Industria y Comercio en el afio 2018 habia ya realizado una
investigacion, archivando también la misma, por la existencia de la superacion de cualquier
tipo de hecho que pudiera llegar a poner en peligro los derechos de habeas data del
denunciante. Dicha investigacion administrativa se identifica con el Rad. 17- 298649 y fue la
misma administracion la que corroboré que no habia vulneracion alguna al régimen juridico.”

Igualmente sefalan, “Desde la Optica del requisito de legalidad, en este caso la
Administracion hace referencia a una conducta continuada desde el afio 2016, cosa que no
es verdad y por lo tanto el supuesto de hecho imputado no corresponde a la sancion
impuesta; y desde la Optica del principio de culpabilidad es necesario reiterar que en virtud
de la aplicacion del principio de presuncion de inocencia y de responsabilidad demostrada
no se evidencia el cumplimiento de la verificacion de estos ya que no fue voluntad de mi
representada bajo la intencion de utilizacion de los datos del denunciante, antes bien, este
correspondié a un hecho involuntario, error humano y accion de buena fe el cual fue de
inmediato corregido lo que demuestra ademas hecho superado.”

Por otro lado, argumentan, “De la Resolucion Impugnada es posible evidenciar que cuando
la Direccion de Investigacion de Proteccion de Datos Personales incluye en sus decisiones
ordenes de hacer como la que en este caso se impartid, que esta relacionada con el
desarrollo, la implementacién y el mantenimiento de un programa de gestion y manejo de
incidentes de seguridad de los datos personales, que contemple procedimientos para
informar sin dilacion indebida a esta Autoridad de Proteccion de Datos y a los Titulares de
los mismos cuando se presenten incidentes que afecten la confidencialidad, disponibilidad o
integridad de los datos; la SIC como entidad sancionadora, opté por ordenar a COLOMBIA
MOVIL implementar procedimientos que no solo ya existen en la Compaiiia, sino que
también influyen en las decisiones de negocio, lo que se considera esta atentando en contra
de la libertad de empresa y de sus decisiones de negocio, en tanto pretende imponerle una
obligacion legal a la cual no se encuentra sujeta y que sobrepasa lo pretendido por el usuario
en el caso bajo estudio.”

También argumentan que “si bien la discrecionalidad es un aspecto que faculta al fallador
para que en su real saber y entender pueda imponer la sancién cuando hay mérito a ello en
las justas proporciones, esos criterios que acoge para imponerla deben ser soportados en
bases juridicas y facticas y explicados claramente al sancionado para que tenga la posibilidad
de controvertirlos. La sancion debe ser razonable y proporcional y la proporcionalidad se
observa con respecto al caso particular, y con base a los criterios que la Ley establece y no
con un criterio abstracto de la discrecionalidad pues ello desdice del Estado Social de
Derecho.

(..)
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9.7

9.8

Como podemos observar en la Resolucion recurrida, la SIC no incluyd una valoracion
detallada con una explicacién clara de los hechos, pruebas y normas que tuvo en cuenta
para cada uno de los criterios analizados al imponer la sancién a mi representada, lo que le
impide a la Compafiia controvertir de manera adecuada las razones que el investigador tuvo
en cuenta para imponer ese monto como sancion a la sociedad COLOMBIA MOVIL S.A
contrariando lo manifestado por la jurisprudencia.

Como se ha insistido a lo largo del presente escrito, la SIC adopta una decision sin
consideraciones de fondo respecto de los criterios para graduar la sancién impuesta, con lo
cual estd ejerciendo la facultad sancionatoria sin el soporte legal y factico respectivo, pues
considera de manera aislada una puesta en peligro de los intereses juridicos tutelados por
la Ley 1581 de 2012 sin considerar cuéles son los dafios y perjuicios ocasionados al usuario
ni tener en cuenta que, como se indicO en varias ocasiones, se accedi6 favorablemente a su
solicitud realizando el cobro a la persona que adquirié los servicios, ya que el caso analizado
parte de un hecho privado y concreto relacionado con la reclamacion de un usuario.

Adicionalmente la sancién impuesta tiene como fundamento hechos que han sido
desvirtuados, hechos que fueron juzgados con anterioridad por la misma administracion
sobre los cuales no se hall6 mérito para la imposicion de la sancion, y el desconocimiento de
la aplicacion de los principios del derecho sancionatorio encontrase desproporcionada
respecto a la realidad factica y juridica aplicable al caso.”

Por otro lado, indican que “respetuosamente consideramos que la sancion impuesta es
desproporcionada respecto del bien juridico que se protege, pues queda claro no existe una
violacion respecto a la proteccion de los derechos de habeas data del denunciante desde el
afio 2016, adicionalmente que mi representada fue diligente en la respuesta a la PQR del
accionante que data del afio 2019 y que en la actualidad los hechos que dieron origen al
requerimiento del afio 2019 ya fueron completamente superados. Por ultimo, se demostrd
gue en el actual de mi representaba no se haya intencion alguna respecto a la violacion a los
derecho del denunciante por cuanto el error fue involuntario por motivos de digitacion.

De igual forma, los factores que se tuvieron en cuenta para la imposicion y graduacion de la
sancion no deben ser contradictorios con la parte considerativa del acto sancionatorio, ni
deben llevar al investigado a confusion, como sucedio en este caso particular.”

Por dltimo exponen “Respetuosamente, me permito solicitar a la Superintendencia de
Industria y Comercio se sirva:

PRIMERO: REVOCAR integramente la decision adoptada mediante la Resolucion No 66739
del 14 de octubre del 2021 y en su lugar se sirva absolver a la Compafiia COLOMBIA MOVIL
S.A. E.S.P respecto de los cargos formulados mediante la Resoluciéon No. 70337 del 4 de
noviembre de 2020, conforme a los descargos y pruebas que integran y acompafan el
presente documento.

SEGUNDO: DISPONER el archivo de la actuacion administrativa objeto del presente
recurso.

TERCERO: Si el Despacho insiste en imponer sancion por supuesto incumplimiento,
entonces ésta sea la minima establecida en la horma para este tipo de casos.

PETICION SUBSIDIARIA: Que se conceda el Recurso de Apelacion en el evento en que el
Recurso de Reposicion interpuesto como principal sea resuelto de manera desfavorable para
mi representada.”

DECIMO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, ejercerda la vigilancia para garantizar que en
el tratamiento de datos personales se respeten los principios, derechos, garantias y
procedimientos previstos en la presente ley y sus decretos reglamentarios.
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DECIMO PRIMERO: Que el articulo 77 de la Ley 1437 de 2011 (Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo) consagrada los requisitos para presentar los
recursos y el 78 de la misma Ley, las causales de rechazo de aquellos. Al respecto, este Despacho
concluye gque se encuentran presentes los requisitos necesarios para estudiar de fondo el recurso
de reposicion recibido para el caso en concreto, por cuanto:

11.1 El recurso fue interpuesto por el apoderado de la sociedad investigada dentro del término
legal, ya que fue radicado dentro del término otorgado en el Articulo Segundo de la parte
resolutiva de la Resolucién 66739 de 14 de octubre de 2021 y acorde con el articulo 76 de
la Ley 1437 de 2011. Esto en consideracion a:

11.1.1La sociedad investigada fue notificada de manera electronica el viernes 27 de
octubre de 2021, a través de su Apoderada General, de acuerdo con la certificacion con
radicado 20-336298-24.

11.1.2 La recurrente interpuso recurso de reposicion y en subsidio de apelacion el 11 de
noviembre de 2021, a través de correo electronico con radicado 20-336298-25,
encontrandose presentado dentro del término legal.

11.2 La recurrente manifestd los motivos de inconformidad que presenta respecto de la
Resolucion 69303 de 29 de octubre de 2020, los cuales fueron expuestos en el numeral
considerativo octavo de esta resolucion.

11.3 Sobre laindicacion del nombre y direccion del recurrente, y correo electronico si
desea ser notificado por este medio.

La apoderada general en el acapite de Notificaciones del escrito con radicado 20-336298-
25 pagina 6 folio 10 de 11 de noviembre de 2021, con el cual interpone recuso de reposicion
y en subsidio de apelacion a la Resolucion 66739 de 14 de octubre de 2021, sefiala nombre,
direccion y correo electronico de la recurrente para notificaciones.

“COLOMBIA MOVIL S.A. E.S.P: Carrera 50 # 96-12, Bogota. Correo electronico:
notificacionesjudiciales@tigo.com.co”

DECIMO SEGUNDO: Que una vez revisados los argumentos presentados por la recurrente se
encuentra que los mismos se concretan en solicitar la revocatoria de la sancion impuesta en dos
aspectos, a saber (i) Aplicacion del principio Non Bis In Idem (ii) Del presunto hecho superado iii)
De las 6rdenes impartidas iv) De la proporcionalidad de la sancion v) De las pretensiones.

12.1 De la presunta violacién del principio de “NON BIS IN IDEM”

Sobre este cargo, la recurrente sefala lo siguiente:
“El denunciante || GG o cscnto la solicitud de eliminacion
del dato personal el dia 08 de febrero de 2016, sin embargo, respecto de esta solicitud

en el mismo afio 2016 mi representada dio respuesta a su PQR dentro de los términos
establecidos y procedio a la eliminacién del dato desde el mismo afio 2016:

El dia 29 de febrero de 2016, tal como se prob6 desde el escrito de descargos, se emitio
Ticket 3040965 CUN 4331-16-0001743272, dando la respectiva respuesta en los
siguientes términos:

“Efectuada la revision de su requerimiento, nos permitimos indicarle que se realizaron las
respectivas validaciones en nuestro sistema de informacion y le notificamos que hemos
procedido segun su solicitud y hemos escalado su caso a la agencia de cobranza
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encargada de esta gestion de cobranza para que la direccion electronica de correo
Wetirada de sus base de datos y no sea asociada a la obligacién
nimero de la cual usted no es titular ni contacto relacionado’.

Esta situacion ya habia sido verificada por la Superintendencia de Industria y comercio
mediante el radicado 17-298694 en la cual una vez investigados los hechos gue podian
haber llegar a manifestar una violacién a los derecho del usuario en materia de Habeas
Data, la misma Administracion mediante resolucion 37309 del 30 de mayo de 2018 una

vez investigados los hechos decide archivar la investigacién por hacerse demostrado y
comprobado la superacién de cualquier tipo de riesgo como el accionante en su momento.

En este orden de ideas vemos como desde el 2016 mi representada ya habia tomado
todas las acciones respectivas y se habia comprobado que no habia riesgo alguno
respecto del tratamiento de datos personales del sefior || GzG

Posteriormente en el afio 2019 el accionante radica PQR ante mi presentada poniendo
en copia a las respectivas entidades en el que solicita nuevamente se suprima su correo
electrénico de las bases de datos de COLOMBIA MOVIL, en razén a que él no mantenia
vinculo contractual alguno ni adeudaba alguna obligacion a la Compaifiia.

Una vez verificadas nuestras bases datos se identificé que el dia 30 de abril de 2019, el
sefior persona diferente al denunciante en
este caso, se acerc6é a uno de nuestros puntos fisicos de atencién para realizar una
transaccion sobre su linea El soporte de esta transaccion fue enviado al
correo_electrénico que figuraba en el sistema suministrado por el solicitante en ese
M Cabe aclarar que s6lo hasta esta fecha el correo
electronico fue nuevamente incluido en el sistema en razén a la
transaccion de fecha 30 de abril del 2019, lo gue quiere decir gue constituye un hecho
continuado desde el afio 2016.

Ahora bien, respecto del hecho anteriormente descrito y una vez identificados los hechos
es necesario aclarar que el correo electrénico indicado por el sefior

I <! 30 de abril de 2019 fue _ sin_embargo, por un error de

digitacion al momento de ingresar los datos al sistema este fue ingresado por el
funcionario_respectivo como | M. En el caso que nos ocupa, no se
evidencia el cumplimiento de la verificacién del principio de responsabilidad demostrada
ya que no fue voluntad de mi representada bajo la intencién de utilizacién de los datos del
denunciante, antes bien, este correspondié a un hecho involuntario, error humano y
accion de buena fe.

Ahora, una vez radicado el correo electrénico se procedié a corregir y eliminar
nuevamente el dato del accionante ||| [ | | S e nuestro sistema, situacion
gue fue debidamente acreditada desde el escrito de descargos:

Al realizar una validacion de obligaciones asociadas al correo ||| GGG o
se obtienen resultados:
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Asi las cosas, la Direccién de Investigacion de Proteccion de Datos Personales err6 al
imponer una sancion a mi representada puesto que tal como se probdé: 1) Colombia Mévil
procedi6 a la supresion del dato del accionante desde el afio 2016, cosa que fue verificada
por la misma Administracion mediante investigacion, y por lo tanto no existe una violacion
a los derechos relacionados con la proteccién de datos desde el afio 2016; y 2) no es
cierto que mi representada hubiera omitido dar respuesta continuamente a los
requerimientos del denunciante debido a que, tal como se indicé en la resolucion objeto
del presente recurso Unicamente presentd dos requerimiento uno en el afio 2016 y otro
en el afio 2019 el ultimo mediante el cual mi representada de inmediato procedio a corregir
el error y a responder el respectivo requerimiento.” (Subrayado Sic)

En primer lugar, esta Direccion precisa que el principio de Non Bis In Idem esta previsto en el
inciso 4 del articulo 29 de la Constitucién Politica de Colombia al disponer que “(...) Quien sea
sindicado tiene derecho (...) a no ser juzgado dos veces por el mismo hecho”. La Corte
Constitucional ha hecho extensible este principio a la materia sancionatoria, como lo expuso en
sentencia de constitucionalidad C-870/02 del 15 de octubre de 2002, M.P.: Manuel José Cepeda

Espinosa, a saber:

“...) En efecto, la palabra sindicado puede ser interpretada de diferentes maneras, es
decir, en sentido restringido o en sentido amplio. Como se observa en el inciso primero
del articulo 29 Superior, el ordenamiento constitucional colombiano ha escogido la
segunda de las opciones, pues establece que los principios constitutivos del debido
proceso penal se extienden, en lo pertinente y en el grado que corresponda dada la
naturaleza del proceso no penal, a todas las ‘actuaciones judiciales y administrativas’
sancionatorias. Por esto, la Corte Constitucional ha manifestado de manera reiterada que
los principios que regulan el derecho penal son aplicables, con algunas variaciones, al
derecho disciplinario en todas sus manifestaciones, por cuanto éste constituye una
modalidad del derecho sancionatorio.!*”!

En concordancia con lo anterior, la aplicacion del principio non bis in idem no esta
restringida al derecho penal, sino, como lo ha dicho esta Corporacion, ‘se hace extensivo
a todo el universo del derecho sancionatorio del cual forman parte las categorias del
derecho penal delictivo, el derecho contravencional, el derecho disciplinario, el derecho
correccional, el derecho de punicion por indignidad politica (impeachment) y el régimen
juridico especial ético - disciplinario aplicable a ciertos servidores publicos (pérdida de
investidura de los Congresistas)!*®. (...)”. (Subrayado fuera de texto)

Ademas, en la citada jurisprudencia constitucional se establecen los supuestos de configuracion
del principio Non Bis In Idem, asi:

“Para definir los supuestos de aplicacion del principio non bis in idem la Corte ha sefialado
gue deben concurrir tres identidades. Asi, la sentencia C-244 de 1996 establece que:

Este principio que, de acuerdo con la jurisprudencia y la doctrina, tiene como obijetivo
primordial evitar la duplicidad de sanciones, sélo tiene operancia en los casos en que
exista identidad de causa, identidad de objeto e identidad en la persona a la cual se le
hace la imputacion.

‘Laidentidad en la persona significa que el sujeto incriminado debe ser la misma persona
fisica en dos procesos de la misma indole.

La_identidad del objeto esta construida por la del hecho respecto del
cual se solicita la aplicacion del correctivo penal. Se exige entonces la
correspondencia en la especie factica de la conducta en dos procesos de igual naturaleza.

‘La identidad en la causa se refiere a que el motivo de la iniciacion del proceso sea el
mismo en ambos casos. 1?8

Igualmente, para la Corporacién 1a_prohibicién del doble enjuiciamiento no excluye que
un_mismo_comportamiento pueda dar lugar a diversas investigaciones y sanciones,
siempre y cuando éstas tengan distintos fundamentos normativos y diversas finalidades.
Esta Corte ha precisado gue el non bis in idem veda es gue exista una doble sancion,
cuando hay identidad de sujetos, acciones, fundamentos normativos vy finalidad vy
alcances de la sancién’.?%”. (Subrayado fuera de texto)
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Sobre este principio, el Consejo de Estado ha establecido que este se vulnera “...) cuando por
unos mismos hechos se sanciona a una persona natural o juridica dos o mas veces, en una
misma modalidad, (...)"*

Revisado el caso bajo estudio se encuentra que la Resolucion No. 37309 del 30 de mayo de 2018
del expediente 17-298694 se fundamenta en la solicitud de supresion de los datos del sefior ||l
de fecha 8 de febrero de 2016, caso que fue archivado debido a
que se comprob6 que el responsable suprimid el dato personal del sefior
protegiendo de esta manera su derecho fundamental, y cumpliendo con lo establecido en eI
Régimen de Proteccion de Datos Personales contenidos en la Ley 1581 de 2012. Ahora bien,
analizando los hechos que dieron lugar a la denuncia por parte del quejoso, esta Direccion
encuentra que se fundamentan en unos hechos posteriores, especificamente en un correo
electrénico que recibio el quejoso el dia 30 de abril de 2019, el cual contenia los datos personales
de otra persona, tal como aparece a continuacion:

En razén de lo antes expuesto, no se trata de un Non Bis In Idem, pues se trata de dos
investigaciones que analizan hechos vulneratorios diferentes y que ocurrieron en momentos
diferentes.

12.2 Frente al presunto hecho superado

Mediante el escrito del recurso, la recurrente manifesto lo siguiente:

“Teniendo en cuenta los limites de la potestad sancionatoria de la Administracién y con
base en la reiterada Jurisprudencia del Consejo de Estado, al momento de ejercer la
potestad sancionatoria, la admiracién debe verificar el cumplimiento de los presupuestos
de legalidad, antijuricidad y culpabilidad para la aplicaciéon de la misma.

Desde la dptica del requisito de legalidad, en este caso la Administracién hace referencia
a una conducta continuada desde el afio 2016, cosa que no es verdad y por lo tanto el
supuesto de hecho imputado no corresponde a la sancion impuesta; y desde la éptica
del principio de culpabilidad es necesario reiterar que en virtud de la aplicacién del
principio de presuncién de inocencia y de responsabilidad demostrada no se evidencia
el cumplimiento de la verificacion de estos ya que no fue voluntad de mi representada
bajo la intencién de utilizacion de los datos del denunciante, antes bien, este

! Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Primera, C.P.. Gabriel Eduardo Mendoza
Martelo, sentencia del 29 de noviembre de 2001, radicado 25000-23-24-000-1996-8048-01(6075).
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correspondi6 a un hecho involuntario, error humano y accién de buena fe el cual fue de
inmediato corregido lo que demuestra ademas hecho superado.”

La figura del hecho superado se puede configurar ante el amparo del derecho fundamental de
habeas data y que como consecuencia no haya lugar a impartir una orden administrativa. De este
modo, se habla de hecho superado cuando:

“(...) entre el momento de la interposicion de la accion de tutela y el momento del fallo
se satisface por completo la pretensién contenida en la demanda de amparo, razén por
la cual cualquier orden judicial en tal sentido se torna innecesaria. En otras palabras,
aquello que se pretendia lograr mediante la orden del juez de tutela ha acaecido antes
de que el mismo diera orden alguna.”

Vale la pena aclarar que en la Delegatura para la Proteccion de Datos Personales existen dos
Grupos, el Grupo de Trabajo de Habeas Data encargado de proteger de manera inmediata el
derecho fundamental de Habeas Data y la Direccion de Investigaciones Administrativas encargado
de verificar el cumplimiento de la Ley 1266 de 2008 y Ley 1581 de 2012. De manera que, en el
transcurso del amparo del derecho fundamental por parte del Grupo de Trabajo de Habeas Data,
podria configurarse esta figura (hecho superado) si los actos que vulneran el derecho fundamental
desaparecen y como consecuencia la orden encaminada a proteger de amparar de manera
inmediata el derecho fundamental pierde su razon de ser. No obstante, La Direccion de Trabajo
de Investigaciones Administrativas encargado de verificar el cumplimiento de la Ley 1266 de 2008
y Ley 1581 de 2012 a través de una investigacion de caracter sancionatorio analiza si se cumplio
con los deberes establecidos en la Ley, razon por la cual, la recurrente no puede pretender solicitar
el archivo de la investigacion argumentando que ya elimind los datos del titular.

En consecuencia, la figura del “hecho superado” no significa que desaparezcan las eventuales
irregularidades en que pudo haber incurrido una organizacion frente al tratamiento de datos
personales. El hecho de que una empresa corrija sus posibles errores no lo exime de las
consecuencias legales de sus acciones u omisiones frente al tratamiento de datos personales.

De igual modo, es necesario aclarar y reiterar respecto del argumento de la recurrente donde
asegura que los hechos ocurrieron en el 2016 ue erroneamente estamos suponiendo una
conducta continuada, que el sefior h presenté diversas
solicitudes de supresion de sus datos personales ante la sociedad investigada a través de twitter
y un PQR presentado el dia 8 de febrero de 2016 bajo el nimero CUN 4331-16-0001743272 a
través del medio virtual Tigo OnLine. Y que el 29 de febrero de 2019, recibié una respuesta en la

que la sociedad investigada sefiala “que se realizaron las respectivas validaciones en nuestro
sistema de informacioén y le notificamos que hemos procedido segun su solicitud y hemos escalado

Su caso a la agencia de cobranza encargada de esta gestidon de cobranza para que la direccion
electronica de correo sea retirada de sus base de datos y no sea
asociada a la obligacion namero de la cual usted no es titular ni contacto

relacionado.”” En este punto, es importante enfatizar que el correo del quejoso es

, con el signo ortografico de puntuacion en el medio del nombre y
del apellido, el cual no se evidencia en la respuesta a su solicitud de supresion de datos
personales.

Asi mismo, es imperante indicar que si bien la sociedad COLOMBIA MOVIL S.A. E.S.P. aport6 a
esta investigacion una serie de pantallazos tanto en el escrito de descargos, los alegatos de
conclusién, asi como con el recurso de reposicién, como aparece a continuacion:

“Al validar los correos, el de ||} BB sc encuentra Inactivo:

Para la cédula No || o se evidencia informacién en Adminfo:

2 Expediente digital radicado 19-98675-5
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Para la cédula [l no se evidencia registros en Adminfo:

con la referencia No [l no tiene informacién en Adminfo:

Al realizar una validacion de obligaciones asociadas al correo || Bl no se obtienen resultados:

3 Recurso de reposicidn, Expediente digital radicado 20-336298-25 pagina 6
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Se encuentra que los mismos no constituyen una prueba conducente para acreditar que en
efecto en esa fecha se haya cumplido con el deber de rectificacion de los datos del titular
en sus bases de datos y las de sus encargados.

De este modo, esta Direccion luego de revisar el expediente nuevamente, evidencié que con
posterioridad a las solicitudes de supresion de datos personales por parte del quejoso, éste
nuevamente recibe el 30 de abril de 2019, a su correo electrénico un mensaje que contenia los
datos personales de otra persona y aunque la sociedad sefiala que posteriormente en 2019 el
correo es indicado por un tercero, en las pruebas que aportan no se evidencia el correo del
denunciante, tal como aparece a continuacion:

Conforme a lo anterior, es claro que la recurrente mantuvo en sus bases de datos el correo
electronico del denunciante sin su autorizacion y que con posterioridad a la solicitud de supresion
del dato, se encuentra que la recurrente vulnero el derecho de habeas data del titular realizando
tratamiento de sus datos personales a pesar de la solicitud de supresion en ejercicio de su derecho
fundamental de habeas data.

Asi las cosas, esta Direccién observa que no obstante haber ejercido el Titular su derecho de
habeas data solicitando la supresion de sus datos personales y de existir una serie de capturas
de pantalla, mediante las cuales la sociedad investigada argumenta dar cumplimiento con dicha
supresion, lo cierto es que, la investigada no pudo lograr un proceso satisfactorio para demostrar
dicha supresion, pues el Titular siguio recibiendo mensajes a su correo electronico, y al dia de hoy
no se tiene certeza de la fecha de eliminacién del correo electrénico del quejoso, pues la recurrente
durante la investigacion, aporta pruebas que corresponden a un correo electrénico diferente. En
consecuencia de todo lo anterior, es claro que la recurrente no aportdé en ningin momento alguna
prueba idonea que permitiera a esta Direccion deducir que en efecto los datos del Titular fueron
eleminados de la base de datos.

12.3 Respecto de las 6rdenes impartidas

Al respecto la recurrente alega lo siguiente:

“‘De la Resolucién Impugnada es posible evidenciar que cuando la Direccion de
Investigacion de Proteccién de Datos Personales incluye en sus decisiones 6rdenes de
hacer como la que en este caso se impartid, que esta relacionada con el desarrollo, la
implementacién y el mantenimiento de un programa de gestion y manejo de incidentes
de seguridad de los datos personales, que contemple procedimientos para informar sin
dilacion indebida a esta Autoridad de Proteccion de Datos y a los Titulares de los mismos
cuando se presenten incidentes que afecten la confidencialidad, disponibilidad o
integridad de los datos; la SIC como entidad sancionadora, optd por ordenar a
COLOMBIA MOVIL implementar procedimientos que no solo ya existen en la Compafiia,
sino que también influyen en las decisiones de negocio, lo que se considera esta
atentando en contra de la libertad de empresa y de sus decisiones de negocio, en tanto
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pretende imponerle una obligacion legal a la cual no se encuentra sujeta y que sobrepasa
lo pretendido por el usuario en el caso bajo estudio. Al respecto, la Corte Constitucional
ha manifestado lo siguiente:

“Ahora bien, la intervencion del Estado en la economia se lleva a cabo con la concurrencia
de las ramas del poder publico. En primer lugar, en virtud de los principios democrético y
pro libertate, la definicion de los elementos béasicos de las limitaciones de las libertades
economicas corresponde exclusivamente al Legislador, es decir, es una materia sujeta a
reserva de ley, de ahi que el articulo 333 de la Constitucidén prevé que para el ejercicio de
las libertades econdmicas ‘nadie podra exigir permisos previos o requisitos, sin
autorizacion de la ley” y que ‘la ley delimitara el alcance de la libertad econémica”. Esto
significa que es deber del Legislador definir los instrumentos de intervencion en la
economia, sus limites y la forma como las demés autoridades publicas pueden participar
en la regulacion de las actividades econémicas” (subrayas y negrilla fuera del texto
original).”

Revisado el caso bajo estudio se encuentra que mediante la Resolucion No. 66739 de 14 de
octubre de 2021, se impartieron los siguientes 6rdenes:

f. La sociedad COLOMBIA MOVIL S.A. E.S.P., identificada con Nit. 830.114.921-1
consistente en la eliminacion de la direccion de correo electrénico y demas datos de
contacto que se encuentren almacenados en sus bases de datos, asociados al sefior

identificado con cédula de ciudadania No.

ii. La sociedad COLOMBIA MOVIL S.A. E.S.P., debera desarrollar, implementar y
mantener un programa de gestion y manejo de incidentes de seguridad de los datos
personales, que contemple procedimientos para informar sin dilacién indebida a esta
Autoridad de Proteccion de Datos y a los Titulares de los mismos cuando se presenten
incidentes que afecten la confidencialidad, disponibilidad o integridad de los datos.

iii. La sociedad COLOMBIA MOVIL S.A. E.S.P debera desarrollar, implementar vy
mantener un programa de capacitacion peridédico para sus empleados y contratistas
sobre su politica de seguridad de la informacion, su politica de gestién de incidente de
seguridad de datos personales y su politica de tratamiento de datos personales (o
privacidad).”

En primer lugar, respecto de la primera orden impartida, esta Direccidn considera que se
confirmara la orden, en tanto la sociedad recurrente no ha acreditado la eliminacion de la direccion
de correo electronico y demas datos de contacto que se encuentren almacenados en sus bases
de datos, asociados al sefior * identificado con cédula de
ciudadania No. |l tal como se expuso en lineas anteriores en el punto 12.2.

En segundo lugar, en referencia a la segunda orden impartida, se encuentra que la recurrente
aporta junto con el escrito de descargos, expediente digital 20-336298-10 pagina 2, un documento
denominado “Estandares seguridad de la informacion” que contiene el titulo “Reporte de Eventos
y Vulnerabilidades de Seguridad de da Informacion” sin embargo, una vez revisado el documento,
se encuentra que este no contempla ningun procedimiento para informar sin dilacién indebida a
esta Autoridad de Proteccion de Datos (SIC) y ni a los Titulares de los mismos cuando se
presenten incidentes que afecten la confidencialidad, disponibilidad o integridad de los datos. En
consecuencia de lo anterior, debido a que la recurrente no aportd ningun documento a lo largo de
la investigacion, ni con el recurso de reposicion que acredite que si cuentan con lo anterior, se
confirmara la orden impartida.

En tercer lugar, en referencia a la tercera orden impartida, se encuentra que en el documento
“Estandares seguridad de la informacion” aportado por la recurrente, se hace mencién a que es
“La Vicepresidencia de Gestion Humana es responsable de promover mecanismos de
capacitacion relacionados con los temas Seguridad de la Informacién.”, en ninguna parte se
evidencia que la recurrente haya en efecto implementado y mantenido un programa de
capacitacion periédico para sus empleados y contratistas sobre su politica de seguridad de la
informacion, su politica de gestion de incidente de seguridad de datos personales y su politica de
tratamiento de datos personales (o privacidad). En consecuencia de lo anterior, debido a que la

4 Expediente digital 20-336298-10 pégina 2
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recurrente no aportdé ningun documento a lo largo de la investigacion, ni con el recurso de
reposicion que acredite que si cuentan con lo anterior, se confirmara la orden impartida.

12.4 Respecto de la proporcionalidad de la sancion
Al respecto la recurrente alega lo siguiente:

“Como podemos observar en la Resolucion recurrida, la SIC no incluyé una valoracion
detallada con una explicacion clara de los hechos, pruebas y normas que tuvo en cuenta
para cada uno de los criterios analizados al imponer la sancién a mi representada, lo que
le impide a la Compafiia controvertir de manera adecuada las razones que el investigador
tuvo en cuenta para imponer ese monto como sancion a la sociedad COLOMBIA MOVIL
S.A contrariando lo manifestado por la jurisprudencia.

Como se ha insistido a lo largo del presente escrito, la SIC adopta una decision sin
consideraciones de fondo respecto de los criterios para graduar la sancién impuesta, con
lo cual esta ejerciendo la facultad sancionatoria sin el soporte legal y factico respectivo,
pues considera de manera aislada una puesta en peligro de los intereses juridicos
tutelados por la Ley 1581 de 2012 sin considerar cuéles son los dafios y perjuicios
ocasionados al usuario ni tener en cuenta que, como se indicé en varias ocasiones, se
accedio favorablemente a su solicitud realizando el cobro a la persona que adquirio los
servicios, ya que el caso analizado parte de un hecho privado y concreto relacionado con
la reclamacion de un usuario.

Adicionalmente la sancion impuesta tiene como fundamento hechos que han sido
desvirtuados, hechos que fueron juzgados con anterioridad por la misma administracion
sobre los cuales no se hallé6 mérito para la imposicion de la sancion, y el desconocimiento
de la aplicacion de los principios del derecho sancionatorio encontrase desproporcionada
respecto a la realidad factica y juridica aplicable al caso.”

En primer lugar, es preciso aclarar y enfatizar, cobmo se explico en el punto 12.1, que los hechos
gue fundamentan el objeto del presente caso, difieren de los que se juzgaron en el expediente 17-
298694.

Aclarado lo anterior, es importante sefalar que haya lugar a la imposicién de una sancion basta
gue la conducta desplegada haya esto en PELIGRO el bien juridico tutelado y en el caso en
cuestion se encuentra plenamente probado el actuar negligente de la sociedad frente al
cumplimiento del deber contemplado en i) literal a) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal e) del articulo 8 de la precitada norma vy ii) del literal d) del articulo 17
de la Ley 1581 de 2012, en concordancia con los literales f) y g) del articulo 4° de la misma Ley.

Probada la negligencia en el cumplimiento del deber mencionado, respecto del monto de la
sancion impuesto se aclara que esta Superintendencia realiz6 una debida graduacion de la
sancion toda vez que se vulnerd el derecho fundamental de habeas data de los Titulares al
incumplir deberes establecidos en la Ley 1581 de 2012.

Al respecto se hace necesario precisar que la arbitrariedad de la autoridad al momento de imponer
la sancidn esta limitada por una serie de criterios que hacen posible que la actividad sancionatoria
obedezca a criterios de razonabilidad y ponderacién que hace que la administracion se sujete a
unos limites y no desborde sus competencias asi como tampoco vulnere los derechos del
administrado. Es por ello que el mismo articulo 24 de la Ley 1581 de 2012 sefiala en su parte
inicial que estos criterios deberan ser tenidos en cuenta “en cuanto resulten aplicables”.

Al respecto, el tenor literal de la norma consagra:
“Articulo 24. Criterios para graduar las sanciones. Las sanciones por infracciones a que se
refiere el articulo anterior se graduaran atendiendo los siguientes criterios, en cuanto
resulten aplicables:

a) La dimensioén del dafio o peligro a los intereses juridicos tutelados por la presente ley.

b) El beneficio econémico que se hubiere obtenido para el infractor o para terceros, por la
comision de la infraccion, o el dafio que tal infraccion hubiere podido causar.
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¢) La reincidencia en la comisién de la infraccion.

d) La resistencia, negativa u obstruccién a la accién investigadora o de vigilancia de la
Superintendencia de Industria y Comercio.

e) La renuencia o desacato a cumplir, con las 6rdenes impartidas por la Superintendencia
de Industria y Comercio.

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccion antes de la imposicion de la sancién a que hubiere lugar”.

Al respecto es oportuno traer a colacion lo dispuesto en materia sancionatoria por el Honorable
Consejo de Estado en la sentencia No. 25000-23-24-000-2002-00524-01 del 18 de agosto de
2005:

“...) la proporcionalidad no esta determinada por la argumentacion o retérica que alrededor
de ella se haga o no en los actos sancionatorios, sino por la relacion de la magnitud de la
sancion con las caracteristicas y circunstancias de los hechos que le sirvan de fundamento,
atendiendo a los parametros sefialados en el articulo 36 del CCA, esto es, que sea adecuada
a los fines de la norma que la autoriza y proporcional a los hechos”.

Conforme con lo anterior, es claro que los parametros que condicionan el ejercicio de las
facultades discrecionales® por parte de la administracién se concretan en la adecuacion a los fines
de la norma que la autorizan y la proporcionalidad con los hechos que le sirven de causa; criterios
gue se tuvieron en cuenta en el caso sub examine, comoquiera que el valor de la multa impuesta
mediante el acto administrativo impugnado obedecié a que la sociedad recurrente puso en peligro
y viol6 el derecho fundamental de habeas data del titular.

Bajo esta dptica, la potestad sancionadora que le asiste a esta Entidad va encaminada a proteger
un derecho fundamental que requiere especial defensa y rigurosidad en la aplicacion de las
normas por cuyo cumplimiento debe velar, de acuerdo con lo establecido en la Ley 1581 de 2012
y que exige de los Responsables del tratamiento de datos personales la mayor diligencia en su
actuar.

En virtud de lo expuesto, contrario a lo que afirma la recurrente, con su actuar vulneré el derecho
fundamental de habeas data del titular pues como bien se expuso en la Resolucion No. 66739 de
14 de octubre de 2021 y se demostro a lo largo de la investigacion con base en las pruebas
obrantes en el expediente, lo siguiente:

i. Que la conducta de la recurrente afectd de forma real y concreta los derechos fundamentales
del sefior | G ic<ntificado con cédula de ciudadania No.

, vulnerando el deber consagrado el literal a) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal e) del articulo 8 de la precitada norma y el articulo 2.2.2.25.4.3 del
Decreto 1074 de 2015 y por lo tanto se impuso una sanciéon multa de CUARENTA Y TRES
MILLONES QUINIENTOS SESENTA Y NUEVE MIL SEISCIENTOS PESOS ($ 43.569.600 pesos)
M/CTE, correspondiente a (1.200) unidades de valor tributaria — UVT.

ii. Que se confirma que la sociedad recurrente actud negligentemente frente al tratamiento de los
datos en su calidad de Responsable, al permitir el acceso no autorizado de un tercero a los datos
personales del sefior b nombre, cédula, nimero celular, fotografias,
huella, firma, RH, entre otros, que obran en su custodia, vulnerando asi el literal d) del articulo 17
de la Ley 1581 de 2012, en concordancia con los literales f) y g) del articulo 4° de la misma Ley.
Por lo tanto, se impuso una sancion multa de CUARENTA Y TRES MILLONES QUINIENTOS

SESENTA Y NUEVE MIL SEISCIENTOS PESOS ($ 43.569.600 pesos) M/CTE, correspondiente
a (1.200) unidades de valor tributaria — UVT.

5 “ARTICULO 36. DECISIONES DISCRECIONALES. <Cadigo derogado por el articulo 309 de la Ley 1437 de 2011.
Rige a partir del dos (2) de julio del afio 2012. El texto vigente hasta esta fecha es el siguiente:> “En la medida en que
el contenido de una decisién, de caracter general o particular, sea discrecional, debe ser adecuada a los fines de la
norma que la autoriza, y proporcional a los hechos que le sirven de causa”.
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iii. Que quedd plenamente demostrada la reincidencia en el incumplimiento de los deberes
previstos en i) el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal e)
del articulo 8 de la precitada norma vy ii) el literal d) del articulo 17 de la Ley 1581 de 2012, en
concordancia con los literales f) y g) del articulo 4° de la misma Ley, Razoén por la cual se tuvo en
cuenta el criterio establecido en el literal c) del articulo del articulo 19 de la Ley 1581 de 2012
aumentando la sancién por los dos cargos en un valor equivalente a QUINIENTAS (500)
UNIDADES DE VALOR TRIBUTARIO — UVT.

En consecuencia, es claro que, para calcular el monto de la sancion impuesta, esta Direccion
analiz6 la dimension del dafio o peligro a los intereses juridicos tutelados, el posible beneficio
econémico, asi como la colaboracién del Responsable, teniendo en cuenta el tamafio de la
empresa, sus ingresos patrimonio y en general su informacion financiera, determinando que para
la vulneracion especifica y la puesta en peligro del derecho de los demas titulares la sancion multa
corresponde a una suma equivalente a (2.900) unidades de valor tributaria- UVT.

Por ende, se encuentra que, contrario a lo que manifiesta la recurrente, esta Direccién, al momento
de impartir la sancion analizé los criterios de graduacion establecidos en el articulo 24 de la Ley
1581 de 2012, y para el caso en especifico encontré que, de los criterios agravantes de la sancion,
el literal a) y c) eran aplicables al caso.

Por ultimo, debe aclararse que la Ley 1581 de 2012 no establecio en el articulo 23 ni en ninguna
otra disposicion, un sistema para la tasacion de las multas que se pueden imponer por violaciones
al Régimen de Proteccion de Datos Personales. Tan solo dejé establecido que las sanciones
economicas pueden oscilar en el rango de 1 a 2000 SMLMV vy, por lo tanto, no existe criterio
alguno que ate el monto que puede imponer esta Superintendencia a la reunién de uno o varios
criterios, sino a la valoracion que haga la administracion de la gravedad que de cada uno de ellos
se desprenda.

12.4 Respecto de las pretensiones del recurrente
La sociedad recurrente indicé como pretensiones:

“5 Respetuosamente, me permito solicitar a la Superintendencia de Industria y Comercio se
sirva:

PRIMERO: REVOCAR integramente la decision adoptada mediante la Resolucién No 66739
del 14 de octubre del 2021 y en su lugar se sirva absolver a la Compafiia COLOMBIA MOVIL
S.A. E.S.P respecto de los cargos formulados mediante la Resolucion No. 70337 del 4 de
noviembre de 2020, conforme a los descargos y pruebas que integran y acompafian el
presente documento.

SEGUNDO: DISPONER el archivo de la actuacién administrativa objeto del presente
recurso.

TERCERO: Si el Despacho insiste en imponer sancion por supuesto incumplimiento,
entonces ésta sea la minima establecida en la norma para este tipo de casos.

PETICION SUBSIDIARIA: Que se conceda el Recurso de Apelacién en el evento en que el
Recurso de Reposicién interpuesto como principal sea resuelto de manera desfavorable para
mi representada.”

Al respecto, al haberse confirmado la conducta negligente de la recurrente por del incumplimiento
de los deberes consagrados en i) el literal a) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el literal e) del articulo 8 de la precitada normay ii) el literal d) del articulo 17 de
la Ley 1581 de 2012, en concordancia con los literales f) y g) del articulo 4° de la misma Ley, este
Despacho taso la sancion de acuerdo con los parametros legales pertinentes y en vista del bien
juridico tutelado, por lo que no hay lugar a revocar la sancién, ni las 6rdenes impuestas, asi como
tampoco disminuir el monto de la sancion.

Asi las cosas, es claro que los parametros que condicionan el ejercicio de la facultad sancionatoria
por parte de la administracién se concretan en la adecuacion a los fines de la norma que la
autorizan y la proporcionalidad con los hechos que le sirven de causa; criterios que sin lugar a
dudas se tuvieron en cuenta en el caso sub examine, como quiera que el valor de la multa impuesta
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mediante el acto administrativo impugnado obedecié a que la sociedad recurrente vulnerd el
derecho fundamental de habeas data de la titular y puso en peligro el derecho fundamental de
todos los titulares cuyos datos obran bajo su custodia y que, como se confirmd, en varias
ocasiones han sido vulnerados por la negligencia en el cumplimiento de los deberes bajo estudio,
hecho que gener6 agravante de la sancion por dos reincidencias.

En consecuencia, no se encuentra procedente acceder a las pretensiones de revocar la resolucion
recurrida, o disminuir el monto de la sancién, por lo que se concede el recurso de apelacion
interpuesto subsidiariamente por la recurrente.

DECIMO TERCERO: Conclusiones

13.1 Se confirma la negligencia de la recurrente respecto del cumplimiento de los deberes
establecidos en: i) el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con
el literal e) del articulo 8 de la precitada norma vy ii) el literal d) del articulo 17 de la Ley 1581
de 2012, en concordancia con los literales f) y g) del articulo 4° de la misma Ley.

13.2 Que en el presente caso no es procedente aplicar el principio de Non Bis In Idem,
en tanto la presente investigacion tiene como objeto unos hechos que tuvieron lugar en el
afio 2019, y resultan diferentes a los que fundamentaron la Resolucion No. 37309 del 30
de mayo de 2018 del expediente 17-298694, los cuales sucedieron en el 2016.

13.3 Que no procede la figura del “hecho superado” en tanto la recurrente no puede
pretender solicitar el archivo de la investigacion argumentando que ya eliminé los datos del
titular. Lo anterior debido a que, la figura del “hecho superado” no significa que
desaparezcan las eventuales irregularidades en que pudo haber incurrido una organizacion
frente al tratamiento de datos personales. El hecho de que una empresa corrija sus posibles
errores no lo exime de las consecuencias legales de sus acciones u omisiones frente al
tratamiento de datos personales.

13.4 Que esta Direccion procedera a confirmar las tres érdenes impartidas, por las
siguientes razones:

i. La sociedad recurrente no ha acreditado la eliminacién de la direccion de correo
electronico y demas datos de contacto que se encuentren almacenados en sus bases

de datos, asociados al P identificado con
cédula de ciudadania No. :

ii. La sociedad recurrente no aportd ningun documento a lo largo de la investigacion, ni
con el recurso de reposicion que acredite que si cuentan con un programa de gestion
y manejo de incidentes de seguridad de los datos personales, que contemple
procedimientos para informar sin dilacion indebida a esta Autoridad de Proteccion de

Datos y a los Titulares de los mismos cuando se presenten incidentes que afecten la
confidencialidad, disponibilidad o integridad de los datos.

iii. La sociedad recurrente no aportdé ningan documento a lo largo de la investigacion, ni
con el recurso de reposicion que acredite que si cuentan con un programa de
capacitacion periédico para sus empleados y contratistas sobre su politica de seguridad
de la informacidn, su politica de gestion de incidente de seguridad de datos personales
y su politica de tratamiento de datos personales (o privacidad).”

13.5 Acorde con el principio de proporcionalidad, la autoridad administrativa en la
imposicién de la sancién debe lograr el equilibrio entre la sancion y la finalidad de la norma
gue fue trasgredida, asi como la proporcionalidad entre el hecho constitutivo de la infraccion
y la sancion aplicada. Estos criterios fueron tenidos en cuenta al dosificar la sancion
impuesta en el acto administrativo recurrido, ya que Vulnerd el derecho fundamental de
habeas data del titular y puso en peligro el derecho de los demas titulares cuyos datos
personales obran en las bases de datos del Titular al demostrarse que incumplié con los
deberes : i) el literal a) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal
e) del articulo 8 de la precitada norma vy ii) el literal d) del articulo 17 de la Ley 1581 de
2012, en concordancia con los literales f) y g) del articulo 4° de la misma Ley.
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13.6 Para determinar la sancién no solo se tuvo en cuenta el criterio para agravar la
sancion del literal a) del articulo 24 de la Ley 1581 de 2012, sino también el literal c) del
articulo del articulo 19 de la Ley 1581 de 2012 en la medida en que con anterioridad la
sociedad COLOMBIA MOVIL S.A. E.S.P., identificada con Nit. 830.114.921-1 fue
sancionada por la misma conducta violatoria de la ley, esto es, que se ha generado
reincidencia en el cumplimiento de los deberes previstos en i) el literal a) del articulo 17 de
la Ley 1581 de 2012, en concordancia con el literal e) del articulo 8 de la precitada norma
y ii) el literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con los literales f)
y g) del articulo 4° de la misma Ley.

DECIMO CUARTO: Que analizadas todas las cuestiones planteadas con ocasion del recurso y al
tenor de lo dispuesto por el articulo 80 del Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, se modificara el articulo segundo y se confirmara en sus demas
partes la Resolucion No. 66739 de 14 de octubre de 2021.

DECIMO QUINTO: Que, como consecuencia de la situacion actual, y teniendo en cuenta el Estado
de Emergencia Econdémica, Social y Ecolégica decretado por el Gobierno Nacional, se ha
restringido el ingreso a las instalaciones de la Superintendencia, en consecuencia, se
establecieron las medidas pertinentes para permitir el acceso completo a los expedientes por
medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad
COLOMBIA MOVIL S.A. E.S.P., identificada con Nit. 830.114.921-1, esta Direccidon concedio el
acceso al presente Expediente digital a esta, por intermedio de su Representante Legal
Principal vinculado al correo electronico de notificacion judicial de la sociedad, quien debe
registrarse en calidad de persona natural, exclusivamente con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, debera dirigir
su solicitud en tal sentido desde el correo electronico de notificacion judicial de la sociedad, a los
correos electronicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nombres y
numeros de identificacion de las personas autorizadas, acreditando para dicho efecto los debidos
poderes y/o autorizaciones, segun corresponda.

En mérito de lo expuesto, este Despacho

RESUELVE

ARTICULO PRIMERO: CONFIRMAR integralmente la Resolucion No. 66739 de 14 de octubre
de 2021, por las razones expuestas en la parte motiva de este acto administrativo.

ARTICULO SEGUNDO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por la
investigada y, en consecuencia, trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

ARTICULO TERCERO: NOTIFICAR personalmente a la sociedad COLOMBIA MOVIL S.A.
E.S.P., identificada con Nit. 830.114.921-1, a través de su representante legal, entregandole copia
de la misma.

ARTICULO CUARTO: COMUNICAR al sefior al sefior |G

identificado con la cédula Nojjll]. ¢' contenido de la presente resolucion.

ARTICULO QUINTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a
requerimientos, interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co
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- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la Ciudad de Bogota de lunes a viernes de
8:00 a.m a 4:30 p.m

COMUNIQUESE, NOTIFIQUESE Y CUMPLASE
Dada en Bogota D. C., 20 MAYO 2022

El Director de Investigacion de Proteccién de Datos Personales,

Firmado digitalmente por

CARLOS ENRIQUE CARLOS ENRIQUE
SALAZAR MUNOZ

SALAZAR MUNOZ recha: 2022.05.20 13:57:36
-05'00"
CARLOS ENRIQUE SALAZAR MUNOZ

Proyect6: JBG
Revis6: AMVJ
Aprob6: CESM

NOTIFICACION:

Investigada: COLOMBIA MOVIL S.A. E.S.P.
Identificaciéon: NIT. 830.114.921-1

Representante Legal:

Identificacion:

Correo electronico: notificacionesjudiciales@tigo.com.co
Direccion: Carrera 50 # 96-12

Ciudad: Bogota D.C. - Colombia

COMUNICACION:

Sefor:
Identificacion:
Correo electrénico: 6

6 El denunciante no mencioné una direccion fisica de domicilio.
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