REPUBLICA DE COLOMBIA
o g o

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 29602 DE 2022

(17 MAYO 2022) [ VERSION UNICA ]

“Por la cual se resuelve un recurso de reposicion y se
concede el recurso de apelacion”

Radicacion 18 - 127153
EL DIRECTOR DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y los
literales (a) y (b) del articulo 21 de la Ley 1581 de 2012, y el articulo 17 del Decreto 4886 de
2011, modificado por el articulo 7 del Decreto 092 de 2022, y

CONSIDERANDO

PRIMERO: Que mediante resolucién 67646 del 20 de octubre de 2021, la Direccion de Proteccion
de Datos de la Superintendencia de Industria y Comercio (“SIC”) sanciono a la sociedad comercial
COMUNICACION CELULAR S.A. - COMCEL S.A. (“CLARO”) con NIT. 800.153.993-7, con una
multa correspondiente a NOVECIENTOS CINCUENTA MILLONES DE PESOS ($950,000,000)
correspondientes a veintiséis mil ciento sesenta y seis (26,166) Unidades de Valor Tributario
(“UVT?”), por la vulneracion de los siguientes principios y deberes:

o Del principio de finalidad (L.1581/12, art. 4(b)) y el deber de informar de forma debida sobre
la finalidad de la recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada (L.1581/12, art. 17(c)).

o Del principio de libertad (L.1581/12, art. 4(c)) y el deber de solicitar y conservar copia de la
respectiva autorizacion otorgada por el Titular en los términos establecidos por la ley
((L.1581/12, arts. 9y 17(b), D.1377/13, arts. 5, 7, y 8 -incorporado en el D.1074/15.

Dentro de la actuacion, las sociedades comerciales COLOMBIA MOVIL S.A. - ESP, (“TIGO) y
AVANTEL S.A.S. -EN REORGANIZACION- (“AVANTEL”), solicitaron su participaciéon como
terceros interesados de conformidad con el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo (“C.P.A.C.A.”), articulo 38, como terceros intervinientes, con los
mismos derechos y deberes de CLARO; por lo que, como medio para garantizarles el debido
proceso y derecho de defensa se les concedio a través de la Resolucion en cuestion un término de
diez (10) dias contados a partir de la notificacion, para que presentaran el recurso de reposicion
ante el Director de Investigacion de Proteccion de Datos Personales y de apelacion ante el
Superintendente Delegado para la Proteccion de Datos Personales. ElI Acto Administrativo, de
acuerdo con el radicado 18-127153 - - 150 del 3 de noviembre de 2021, quedo notificada por aviso
el 29 de octubre de 2021.

SEGUNDO: Que, dentro del plazo otorgado por la mediante la Resolucion 67646 del 20 de octubre
de 2021, se presentaron los siguientes recursos: (i) radicado 18-127153 - - 151 del 10 de noviembre
de 2021 por parte de TIGO; (ii) radicado 18-127153 - - 152 del 11 de noviembre de 2021 por parte
de AVANTEL, y; (iii) radicado 18-127153 - - 153 del 16 de noviembre de 2021. El estudio y
resolucién de los recursos se hara de forma conjunta por ejes tematicos.

2.1. Recurso de reposicion v en subsidio de apelacion presentado por parte de TIGO:
Radicado 18-127153 - - 151 del 10 de noviembre de 2021.

(@) Supuesta violacion al debido proceso: Tigo indicé que, en relacién con a la
supuesta violacion al debido proceso de Claro, asi:

“(. . .) que bien hace la SIC al desestimar argumentos infundados de la
investigada por la supuesta violacion al debido proceso derivada de la
dificultad para acceder al expediente, pues quedd suficientemente
demostrado que COMCEL tuvo pleno conocimiento del plenario de la
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investigacion desde su notificacion, lo que de hecho le permitié ejercer su
derecho a la contradiccion. Bien hace la SIC al desvirtuar este argumento,
pues podria pensarse que el investigado solo trata de desviar una inminente

sancion tratando de configurar un inexistente error de forma. &

(b) Incumplimiento de la normay del principio de finalidad:

“(. . .) La base de datos centralizada de portabilidad numérica moévil de la que
COMCEL ha extraido informacion para configurar la lista de nimeros a
contactar de clientes que no pertenecen a este operador, como quedd
consignado en la visita efectuada por la SIC a las instalaciones de este
operador, tiene por finalidad permitir el proceso de portabilidad numérica de
acuerdo con lo dispuesto en el titulo Il de la Resolucién compilatoria CRC
5050 de 2016.

La base de portabilidad es en esencia aquella administrada por el ABD que
para este caso se encuentra en cabeza de la sociedad Informatica El Corte
Inglés S.A. y es puesta a disposicion de todos los operadores de servicios
de telecomunicaciones con la Unica finalidad de implementar la portabilidad
numérica, especificamente para el enrutamiento de llamadas hacia los
nameros portados.

De acuerdo con el articulo 2.6.3.1, Capitulo 6 del Titulo Il de la Resolucién
CRC 5050, en la solucion técnica para la implementacion y operacion de la
portabilidad numérica en Colombia, los operadores mdviles deberan enrutar
las comunicaciones con destino a nimeros no geogréaficos de redes, de
acuerdo con el esquema de ACQ all call query de dos niveles en el que se
utiliza la base de datos administrativa centralizada, y se dispone de bases de
datos operativas a cargo de los operadores, por tanto, es con este objetivo
gue los operadores pueden tener acceso a la informacion de todos los
nameros portados hacia todos los operadores méviles del pais.”

(. . .) Situacién que enrostra de forma correcta la SIC en la resolucién aqui
recurrida, de lo cual se puede extraer que:

1. COMCEL pese a tener acceso a la base de portabilidad numérica
administrada por la ABD como cualquier operador, la utiliza para
fines distintos a la que fue creada.

2. COMCEL no solicité la autorizacion de los usuarios para dar un
tratamiento distinto a los datos personales contenidos en la base de
portabilidad ni inform¢ adecuadamente a los titulares de los datos
sobre este hecho.

3. COMCEL no sefialé condiciones juridicas que justifiquen el
tratamiento de las bases de datos que realizd, lo que evidencia que
la base de datos de portabilidad tiene la finalidad especifica de
permitir el enrutamiento de llamadas de lineas portadas y no puede
ser usada para nada distinto.

4, COMCEL desconoce el principio de finalidad consagrado la Ley
1581 de 2012 en su articulo 4, esto es, todo uso de informacion
personal que se pretenda debe tener un propdsito especifico, acorde
a la ley e informando el titular de manera previa, clara y suficiente y
en todo caso, el tratamiento de datos personales para una finalidad
distinta a la permitida por ley deber contar con autorizacién expresa
del titular de los datos.

Segun personales con fines distintos a los manifestados en la Ley 1581 de
2012, sino que ademas no cuenta con los consentimientos de los titulares de
la informacion para este efecto, ni para ningan otro tipo de tratamiento que
pudiera equipararse a las finalidades de la base de datos de portabilidad.

Asf las cosas, salta de bulto la necesidad de endurecer la sancién impuesta
a COMCEL, ya que es flagrante la violacion a la norma y el desconocimiento
de los derechos de los titulares de la informacion. 2

(©) Dimension del dafio ocasionado por Comcel y ganancia econdmica derivada de ello
(dosificacion de la multa):

1 Radicado 18-127-153189 - - 151 del 10 de noviembre de 2021, p. 4.
2 Ibidem, p. 4.
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“(. . .) hubo un error de calculo pues es evidente la magnitud del dafo
ocasionado por COMCEL, y el provecho econémico que obtuvo de su actuar.
A continuacion, presentamos nuestros motivos de reproche al particular:

Tal y como resalta la SIC hay dos elementos facticos evidenciados dentro de
la investigacion por parte de COMCEL:

(i) Utilizo la bases de datos de portabilidad numérica, -cuya finalidad es
exclusivamente para dichos efectos-, al tratar, clasifica, y remitir dicha
informacion a sus call center -propios y contratados- para realizar llamadas
masivas de telemercadeo con el fin de captar un mayor nimero de titulares,
sin que mediara tampoco la autorizaciéon previa de los titulares para estos
efectos;

(i) Capitalizo la bases de datos de portabilidad numérica, gratuita para los
titulares pero onerosa para los PRSTM, con el fin de recibir un beneficio
econdémico de los clientes que migraron de otros operadores a este a través de
las llamadas masivas realizadas para efectos de migrarlos a su servicio.

(. . .) en relacién con el literal (i), es evidente que la utilizacién de la bases de
datos de portabilidad numérica con una finalidad diferente y sin la autorizacion
de los titulares de los datos all/ recolectados es una afectacion grave, no solo
para el Régimen de Proteccion de Datos, sino para los derechos
fundamentales de los titulares como sujetos especiales de proteccion del
Régimen, pues COMCEL realizé para usuarios inscritos a COLOMBIA MOVIL
y otros operadores mas de 7 millones de llamadas no autorizadas utilizando
los datos contenidos en la base de datos de portabilidad numérica, lo que de
entrada configura suficientemente el cumplimiento del criterio contenido en el
literal a del articulo 24 de la Ley 1581 de 2012.).

(.. .) respecto al literal (ii), la SIC realiza un ejercicio matematico respecto a los
ingresos que pudo obtener COMCEL de las llamadas efectuadas, limitandose
unicamente a las que se hicieron a AVANTEL, dejando de lado el 1.6 millones
de llamadas efectuadas a usuarios COLOMBIA MOVIL, lo que incrementaria
proporcionalmente el beneficio econémico de $13.416.000.000 mencionado
por la SIC, evidenciando la desorbitante ventaja econémica obtenida por
COMCEL y que de ninguna manera se refleja en la sancién que le fue
impuesta.

(. . .) COMCEL tiene posicibn dominante en el mercado de las
telecomunicaciones, pues mediante resolucion N° 2058 de 2009, reafirmada
por la resoluciéon N° 2062 de 2009, que fuera confirmada a su turno por la
resolucién N° 2152 de 2009, la Comision de Regulacién de Comunicaciones
(en adelante la CRC), determiné que COMCEL detenta la posicién dominante
en el mercado relevante de “Voz Saliente Movil” y recientemente declarado
dominante “en el mercado relevante susceptible de regulacién ex ante
denominado "Servicios Moviles (2.5. del ANEXO 3.1.)” mediante la resolucion
CRC 6146 de 2021, reafirmada por la resolucién CRC 6380 DE 2021, lo que
de entrada supone una importante ventaja de este operador por ser el PRSTM
con mayor niumero de abonados en el territorio (. . .)

En conclusion, salta de bulto que COMCEL, por medio de su estrategia
comercial de mercadeo y con el uso ilegal de la base de datos de portabilidad
numérica, genero, en palabras de la SIC, “una ganancia econdmica
significativa durante el periodo de 2018 a 2021 en perjuicio de los
derechos fundamentales de los titulares cuya informacidén se encontraba
resguardaday sobre la cual no se solicité autorizacién previa para iniciar
el contacto e ignorando, cuando es expresa, su finalidad especifica y
acceso restringido.” 3

En ese sentido, solicitaron se modificara la sancién impuesta en contra de CLARO a través
de la Resolucion 67646 del 20 de octubre de 2021, y se procediese a aumentarla.

2.2. Recurso dereposiciony en subsidio de apelacidn presentado por parte de AVANTEL:
Radicado 18-127153 - - 152 del 11 de noviembre de 2021.

30p.Cit,,p.5-7
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€)) Sobre la vulneracion al régimen de protecciéon de la competenciay la ausencia
de traslado del expediente a la Superintendencia Delegada para la Proteccidn
de la Competencia:

“En las diferentes actuaciones procesales adelantadas, tanto por COLOMBIA
MOVIL, como por AVANTEL se expuso a su Despacho que los hechos
denunciados podrian materializar una infraccion al Régimen de Proteccion de la
Competencia, en la medida que el sujeto investigado es reconocido
expresamente mediante acto administrativo como operador dominante en los
mercados susceptibles de regulacién ex ante de “Voz saliente movil”y “Servicios
Moviles”.

(. . .) la Resolucion No. 67646 de 20 de octubre de 2021, respecto del cual
concluyd lo siguiente:

“Frente a esta solicitud, se debe indicar que si bien la SIC, es la autoridad
nacional de competencia, lo cierto es que esta Delegatura no tiene las
facultades para determinar si el actuar de CLARO tiene efectos
anticompetitivos por abuso de posicion dominante o cualquiera de los actos
que se consideran como sujetos del accionar de la autoridad, dado que la
Delegatura se limita al ejercicio de sus funciones en el marco dado por la
Ley1581 de 2012, Decreto 1377 de 2013, Decreto Unico Reglamentario 1074
de 2015, y las especificadas dadas por el Decreto 4886 de 2011. Sin embargo,
dentro de sus funciones se encuentra remitir a cualquier otra autoridad los
casos que considere que son de su competencia” (NCySFT).

Conforme a lo anterior, su despacho reconocié que, de existir una potencial
afectacion al Régimen de proteccion de la competencia (. . .) Sin embargo, al
hacer una revision de las autoridades respecto de las cuales se ejercié dicha
facultad oficiosa (Articulo Noveno del acto administrativo), encontramos que su
Despacho no dio traslado de los hechos a la Superintendencia Delegada para
la Proteccion de la Competencia no_obstante, haber sido solicitada
expresamente por los terceros interesados en la actuacion administrativa.

“(. . .) solicitamos respetuosamente a su Despacho que proceda a adicionar el
acto administrativo recurrido en el sentido de adicionar el articulo noveno del
acto administrativo aqui recurrido en el sentido de ordenar la REMISION DE
COPIA del expediente administrativo a la Superintendencia Delegada para la
Proteccion de la Competencia (. . .)™

(b) Respeto a ausencia de reproche respecto al uso indebido de informacion de
bases de datos administrativa positiva de hurto de celulares y de la
informacion de trafico de competidores a quienes Claro da acceso mediante
Roaming Automaético Internacional:

“Desde el mismo acto de apertura de investigacion administrativa, su Despacho
tuvo en cuenta que Claro pudo haber hecho uso indebido de la Base de Datos
Administrativa Positiva de Hurto a Celulares, en la cual reposa la informacién de
todos los IMEI que han ingresado legalmente a Colombia.

A punto 7.1.2. de la parte considerativa del acto administrativo 67646 de 2021,
su despacho hizo un escueto andlisis respecto de estas bases de datos, en el
cual no llegé a ninguna conclusién y en el cual no se hizo ninguna referencia o
analisis a pronunciamiento de COMCEL, sobre el particular, razdén por la cual
consideramos que con la decision de instancia y ante ausencia de pruebas y
manifestaciones en contrario, debié presumir como ciertos los hechos
denunciados por Avantel y haber declarado que COMCEL hizo un uso no
autorizado de las bases de datos reguladas de hurto a celulares.

Haber expedido el acto sin dicho andlisis y conclusiones, no solo favorece a
CLARO, quien tenia la carga de la prueba, sino que agravo la situacion de los
terceros interesados, ya que el acto de sancién no abarcd la totalidad de
supuestos de hecho denunciados, los cuales reiteramos, tampoco fueron
desestimados mediante decisién motivada por parte de su Despacho.

En similar sentido, advertimos que Avantel desde el memorial de 28 de julio de
2020, en el cual se solicité a su Despacho reconocer a Avantel como tercero
interesado y posteriormente se ratificé y reiteré en el memorial de alegatos de
conclusién, se puso en su conocimiento que COMCEL podria estar haciendo uso

4 Radicado 18 -127153 - - 152 del 11 de noviembre de 2021, p. 1 — 5.
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ilegal de la informacion de traficos generados por el acceso otorgado a su red,
mediante ROAMING AUTOMATICO NACIONAL (. . .)

No obstante, respecto a este punto no se hizo ninguna referencia ni analisis
siquiera sumario en la parte considerativa del acto sancionatorio que aqui se
recurre, y en consecuencia, tampoco fue tratado en su parte resolutiva (. . .)"

Por tanto, solicitan adicionar pronunciamiento expreso a la resolucion en relacion este punto por
cuanto existié una denuncia expresa con relacion al uso de las bases de datos de registro positiva
y negativa de IMEI al igual que la base de datos de roa Ming internacional.

2.2. Recurso de reposicion v en subsidio de apelacién presentado por parte de CLARO:
Radicado 18-127153 - - 15 del 16 de noviembre de 2021.

La sociedad en su recurso de reposicion y subsidio a la Resolucion 67646 del 20 de octubre
de 2021, presentd dos ejes tematicos sobre los cuales presentan sus inconformidades de la
siguiente manera:

) De la resolucién impugnada: presentando los siguientes argumentos, a saber:

(@) Violacion al debido proceso por imposibilidad de acceso al expediente: .
..) la Direccion indicé que para el caso objeto de debate no existié vulneracion
alguna al debido proceso y al derecho de contradiccion, en cuanto que, a juicio
de la autoridad, mi representada tuvo acceso integral al expediente a través de
medios electrénicos. Con independencia de si pudo hacerlo durante el tiempo
gue por ley se otorga al investigado para preparar sus descargos.

"De todo lo anteriormente expuesto, lleva a concluir que la SIC, teniendo en
cuenta las circunstancias especiales creadas por el COVID-19, garantizo el
derecho al acceso al expediente de la investigada CLARO en tanto, en
cumplimiento de sus deberes constitucionales y legales, presto los medios -
fisicos y electronicos- necesarios para que esta pudiera ejercer su derecho al
acceso al expediente, y por ende de contradiccion desde el radicado 18 —
127153 - - 54 del 3 de agosto de 2020, permitiendo el acceso a la totalidad
del expediente a través del drive Google de la entidad, as/ como a través de
visita a las instalaciones de la SIC el dia 5 de agosto de 2020, a la cual asistié
uno de los abogados del area juridica de CLARO, y el cual saco copia integral
del expediente fisico, con el fin de poder ejercer el derecho de contradiccidn
a pesar de la habilitacién dada a través del Google Drive de la Entidad23, as/
como el 22 de abril de 2021, a la cual se abstuvo de presentarse.

Este derecho al acceso al expediente se vio extendido, una vez la Entidad fijo
las pautas definitivas de acceso a la plataforma digital, para que de forma
permanente y en tiempo real los investigados tuvieran acceso a cada
actuacion administrativa que se iba surtiendo, sin perjuicio de aquellas que se
debian hacer por notificacién personal, aviso o comunicacién; lo cual, en el
caso del presente, se vio concretizado a través radicado 18-127153 - - 109
del 14 de octubre de 2020, con lo cual, como ya se indicé arriba, se permitié
el acceso al expediente, pero sujeto al registro por parte de CLARO, vy los
terceros intervinientes; lo cual no ocurrié en el caso de CLARO, y la solicitud
efectiva solo ocurrié, bien como la manifesté CLARO en sus alegatos de
conclusién, el dia 8 de abril de 2021 para el Representante Legal de la
sociedad, Fernando Andrés Perdomo Cordoba, a través de su correo
corporativo; razén por la cual el 12 de abril de 2021, se les recordé el
procedimiento de acceso, y se les reiteré que también tenian acceso al
expediente a través del drive de Google de la entidad. Cabe destacar que,
contraria a las manifestaciones de CLARO, no se reporté solicitud de acceso
a este medio en ninguna etapa del proceso del proceso, con excepcion de
aquel solicitado por parte de la encargada de la gestién del correo de
notificaciones de CLARO. "8

(b) Sobre el principio de finalidad y el deber de informar por parte del responsable
a los titulares sobre los derechos que le asisten en virtud de la autorizaciéon
otorgada; “En relacion con la supuesta a la vulneracion a los principio de finalidad,
el cual esta consagrado en literales (b) del articulo 4 de la Ley 1581 de 2012 en los

6 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 5 -6.
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(c)

siguientes términos: “b) Principio de finalidad: El Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular; la autoridad de cara al caso objeto de analisis indicd:

"En relacion con la formacion a la lista de clientes no CLARO, el
RESPONSABLE indicd el procedimiento de recoleccion se realiza a través de
diversos pasos, entre ellos el “Cruce de informacion de clientes portados del
Corte inglés para identificar clientes que se portaron a otra empresa’ (...)

Se hace énfasis en el recuadro 4 del anexo 3 donde manifestaron de forma
expresa que se utilizé la base de portabilidad numérica “Fuente: BD Corte
Inglés/listado aleatorio depurado” para procesos de mercadeo tal como expone
el recuadro 5, sumado a que se trata de la formacion de una lista de clientes
NO-CLARO.

Lo anteriormente expuesto confirma la teoria del caso creada por el Despacho
sobre el uso que le da CLARO al doble acceso que tienen los PRSTM a la base
de datos de portabilidad numérica: (i) a través del proceso de portabilidad
numérica donde si se recolecta informacion personal de los titulares (C.R.C.
Resolucién 5050 de 2016, art. 2.6.4.1.), y; (ii) el acceso que los demas PSRTM
tienen a la base de datos BDA/BDO donde reposa los niumeros de cada uno
de los titulares como informacién base (Resolucién 5050 de 2016, arts.
2.6.3.3.2.6. y 2.6.11.4.)36, para formar una base de datos de alrededor de
100.000 numeros mensuales para ser remitida a los cal center contratados por
parte de CLARO, lo cual contraria la finalidad especifica establecida por la Ley
1245 de 2008 y la C.R.C. Resolucion 5050 de 2016, a la base de datos de
portabilidad numérica, sin tener en cuenta la extrapolacién con las llamadas a
cabo a millones de usuarios de otros PRSTM. (...)

De esta manera nos encontramos con una flagrante vulneracion al Régimen
de Proteccion de Datos en cuanto el uso de los datos contenidos, si bien no
del todo personales, si son privados, puesto que su uso permite la
individualizacién de los titulares de la misma, y que en todo caso, su uso en
actividades de tele-mercadeo resulta contraria al principio de finalidad en los
términos establecidos por el articulo 4, literal (b) y el deber de informar la
finalidad del tratamiento de conformidad con el articulo 17, literal (c) de la Ley
1581 de 2012, a lo cual se le suma que los audios de las llamadas allegados a
la actuacion, as/ como de las quejas remitidas por parte de algunos titulares a
la SIC y a través de sus respectivos operadores, no evidencidé que estas
incluyeran la solicitud de un nuevo consentimiento, salvo aquellas donde se
realizd la portacion efectiva, ni como tampoco una explicacién, dentro del
espectro de los posibles usos razonables de la informacion de acuerdo con la
autorizacion inicialmente otorgada y vinculada con la finalidad especifica dada
por la ley, la cual, en el presente caso, de la razdn por la cual fueron los titulares

contactados para llamadas de tele-mercadeo por parte de CLARO. s

Sobre el Principio de Libertad y del deber de solicitar y conservar la copia de
la autorizacidon de la respectiva autorizacion otorgada por los titulares en los
términos establecidos en la Ley: “En lo que respecta a la supuesta violacion al
literal (c) del articulo 4 de la Ley 1581 de 2012, el cual dispone que “El Tratamiento
s6lo puede ejercerse con el consentimiento, previo, expreso e informado del Titular.
Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento”y el literal (b)
del articulo 17 de la misma Ley, el cual indica que deber del responsable del
tratamiento “Solicitar y conservar, en las condiciones previstas en la presente ley,
copia de la respectiva autorizacion otorgada por el Titular”, la Direccion adujo:

"En el caso en concreto de Claro, se evidencio que utilizo la base de datos de
portabilidad numérica para generar base de datos propias o listados propios de
nameros que era remitidas por parte del Departamento de Inteligencia de los
Negocios al Departamento de Telemercadeo y de esta a los Cal Center
contratados CLARO. (....)

De igual forma, Claro ignoro los dos mecanismos establecidos por parte de la
C.R.C. R. 5050/16 que limitan el uso de la informacion que es recolectada por
parte de los PRSTM: (i) la informacion no fue utilizada para efectos de la
prevencion y control de fraudes de comunicacion y el cumplimiento de la
actividad regulatoria, como tampoco, por tratarse de informacion personal, se

7 Ibidem
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(d)

solicité la autorizacion de expresa de los titulares (C.R.C. Resolucién 5050 de
2016, art. 2.1.1.8.) cuyos numeros telefénicos estaba registrados
obligatoriamente en los BDO de los operadores tales como TIGO y AVANTEL,
sin perjuicio de aquellos PRSTM y usuarios que hayan podido ser afectados por
esta misma préctica; (i) utilizacion de la base de datos, y los datos all/ contenido
para efectos especificos de la portabilidad numérica (C.R.C. Resolucién 5050
de 2016, art. 2.6.7.3.)

"CLARO, con excepcion de los casos donde adquirido la autorizaciéon de los
titulares que decidieron portarse a otro PRSTM, realizé el tratamiento de la
informacion sin la autorizacion previa que requiere el Régimen, no estando
tampoco los datos dentro de las excepciones contempladas por el articulo 10
de Ley 1581 de 2012, toda vez que, como se indicd, si bien la base de datos de
portabilidad numérica es una base de datos de creacion legal para beneficio del
publico, su acceso es de finalidad y acceso restringida -solo es posible a través
del aplicativo PORTANODE-, por lo que no recae tampoco en la excepcion
establecida por el Decreto Unico Reglamentario 1074/14, articulo
2.2.2.25.2.2.46; nunca se buscd, en los términos del articulo 17, literal (b) de la
Ley 1581 de 2012, solicitar y conservar copia de la respectiva autorizacién, ya
gue de los audios se evidencia también una ausencia, al menos para aquellos
donde no hay interés de realizar la portabilidad numérica, de mecanismos
técnicos que permitieran prestar su autorizacion por parte del titular ya sea (i)
por escrito, (ir) de forma oral o (di) mediante conductas inequivocas, teniendo
en cuenta que el silencio nunca podrd ser signo de aceptacion. A lo cual se
debe adicionar que actud en expresa contradiccion de prohibicion de utilizar los
datos de portabilidad, los cuales incluyen pero no se limitan a, los ndmeros
dentro de los BDO de cada PSRTM, y aquellos que componen la BDA de
administrada por el BDA. "8

Sobre la imposicion y graduacion de la sancion: En punto a la imposicion y
graduacion de la sancion, la cual correspondié al valor de NOVECIENTOS
CINCUENTA MILLONES DE PESOS ($950,000,000), la Direccién analizando los
criterios establecidos en el articulo 24 de la Ley 1581 de 2012 indico:

"9.1.1. La dimensién del dafio o peligro a los intereses juridicos tutelados por
la ley

De la lectura de la norma citada, resulta claro que para que haya lugar a la
imposicidn de una sancién por parte de este Despacho, basta que la conducta
desplegada por la investigada haya puesto en peligro los intereses juridicos
tutelados por la Ley 1581 de 2012.

También se tendran en cuenta para la dosificacién de la sancién, el tamafio
de la empresa, sus ingresos operacionales, patrimonio y, en general, su
informacion financiera, de tal forma que la sancién resulte disuasoria mas no
confiscatoria. As/ como, la conducta de la investigada durante el tramite de la
investigacién administrativa (...)

"9.1.2. Dimensi6n de los dafios a los intereses de los titulares y ganancia
econdmica por parte de CLARO

Para proceder a la imposicion de la multa, es necesario tener en dos
elementos facticos evidenciados dentro de la investigacién por parte del
CLARO: (i) Utilizé la bases de datos de portabilidad numérica, -cuya finalidad
es exclusivamente para dichos efectos-, al tratar, clasifica, y remitir dicha
informacion a sus call center - propios y contratados- para realizar llamadas
masivas de tele mercadeo con el fin de captar un mayor nimero de titulares,
sin que mediara tampoco la autorizacién previa de los titulares para estos
efectos; (ii) Capitalizd la bases de datos de portabilidad numérica, gratuita para
los titulares pero onerosa para los PRSTM, con el fin de recibir un beneficio
econdmico de los clientes que migraron de otros operadores a este a través
de las llamadas masivas realizadas para efectos de migrarlos a su servicio.

(.

En el caso en concreto, frente al literal (a), tal como ya se indicd, la utilizacion
de la bases de datos de portabilidad numérica con una finalidad distinta y sin
la autorizacion de los titulares de los datos personales all/ recolectados es una
afectacion grave, no solo para el Régimen de Proteccion de Datos, sino para
los derechos fundamentales de los titulares como sujetos especiales de

8 Op. Cit., p. 6 -8
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(i)

proteccion del Régimen, en tanto, como ya se advirtié en su momento, CLARO
realizo para titulares inscritos en el operador AVANTEL, solo en el periodo de
julio de 2020 hasta la fecha en que se presentaron los Descargos, 5.658.820
llamadas no autorizadas utilizando los datos contenidos en la base de datos
de portabilidad numérica (...)"

"En cuanto al literal (b), o la ganancia o beneficio econémica generado por
parte de Claro, es necesario recordar nuevamente que la portabilidad
numérica para los titulares es gratuita, y no debe generar costos en su
solicitud, ya sea por el operador receptor o el donante; pero si genera costos
de implementacion y funcionamiento para los operadores que no deben ser
cargados a los titulares, y cuya finalidad, es solo para efectos de la
portabilidad, por lo que no puede ser utilizada para otros efectos. Sin embargo,
Claro generd, posiblemente buscando un retorno a la pérdida de clientes por
el efecto de la posibilidad de la portabilidad y los costos de operatividad del
ADB, un proceso de capitalizacion de la base de datos a través de la captacion
masiva de clientes a través de telemercadeo, por lo que se generd
mensualmente millones de llamadas desde el 2018.

Ahora, si se tiene en cuenta, solo para efectos de los titulares de Avantel, el
promedio de llamadas mensual reportado para el mes de abril de 2021, esto
es 232.426 llamadas, y el promedio de planes post-pago55 mas econdémicos
ofrecidos por Claro, esto es $55.900, y que tan solo el 5% de los titulares
llamados, sin autorizacién expresa, esto es 11.621 titulares, hubiesen migrado,
se tendria un ingreso operaciones mensual para Claro de $649.630.670, suma
la cual multiplicada por hasta la fecha de esta sancion le generaria, un ingreso
total desde abril de 2021, de: $2.598.522.680. Ahora, si se tiene en cuenta
gue, si la operacion se hubiese realizado dentro del nimero de llamadas
mensuales que Claro reportd, 100.000 llamadas al mes, y se le aplica la misma
operacion anteriormente expuesta, se tiene como ingresos operacionales
mensual, con solo el 5% de éxito en la portabilidad, un valor correspondiente
a $279.500.000, lo cual multiplicado por el tiempo en que se ejecutd la
conducta 2018 a 2021 -48 meses-, asciende a un total de $13.416.000.000,
en promedio; lo que resulta solo ser un estimado para los efectos econémicos
a favor de Claro desde 2018, afio en que se reporté la operacion ilegal’

“Por ultimo se aclara que los criterios de graduacion de la sancion sefialados
en los literales (c), y (d) del articulo 24 de la Ley 1581 de 2008 no seran tenidos
en cuenta debido a que: (i) no hubo reincidencia en la comision de la infraccion;
(ii) no hubo resistencia, negativa u obstruccién a la accion investigadora de la
SIC, v; (di) o hubo renuencia o desacato a cumplir las érdenes e instrucciones
del Despacho. En todo caso, si existié un dafio a los intereses juridicos
tutelados por la L.1581/12 y se reporté un beneficio econédmico para CLARO
en cuanto los datos que reposan en la base de datos de portabilidad numérica
fueron utilizados para hacer campafias para afiliacion masiva de clientes de
otros operadores de telefonia celular

Motivos de inconformidad: presentando los siguientes argumentos en concreto contra de la
resolucion 67646 del 2021, a saber:

(@) La sancion impuesta no toma en consideracion que COMCEL no hizo alguno
de datos personales:

“Lo primero a indicar es que nuestro ordenamiento juridico ha entendido como
dato personal “Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.” De conformidad con
la definicion en cita, para que un dato pueda ser considerado como personal
es menester que esté vinculado a una persona, as/ también lo ha indicado la
Corte Constitucional:

"En este sentido, es innegable que la existencia de un dato
personal se somete a la posibilidad de poder vincular una
informacion concreta con una persona natural, especifica o
determinable.

Esta definicibn también ha sido adoptada por la propia Superintendencia de
Industria y Comercio:

"Cuando hablamos de datos personales nos referimos a
toda aquella informacion asociada a una persona y que
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permite su identificacion. Por ejemplo, su documento de
identidad, el lugar de nacimiento, estado civil, edad, lugar
de residencia, trayectoria académica, laboral, o profesional.
Existe también informacion més sensible como su estado
de salud, sus caracteristicas fisicas, ideologia politica, vida
sexual, entre otros aspectos’

De esta forma, los datos que resultan impersonales no entran dentro de tal calificacion, esto es asf en
tanto la proteccion que ha otorgado nuestro ordenamiento esta encaminada a proteger los derechos que
le asisten a las personas con las que se vincula el dato, no siendo posible afirmar lo mismo cuando el
dato no tiene relacién alguna con una persona determinada o determinable. Esto, cobra relevancia, ya
gue determina la aplicabilidad o no de la Ley 1581 de 2012, la cual dispone:

"ARTICULO 20. AMBITO DE APLICACION. Los
principios y disposiciones contenidas en la presente
ley seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza publica o privada

C.)

De lo anterior se resalta que el ambito de aplicacion de la Ley 1581 de 2012 esta limitada al tratamiento
de datos personales y no a cualquier dato. En relacion con este punto resulta importante reiterar lo ya
explicado por COMCEL en sus alegatos de conclusién, esto es, que los datos que reposan en las bases
de portabilidad no pueden ser considerados como personales. Asi, en varias oportunidades se ha
reiterado que los datos a los que tuvo COMCEL, a través de la BDA, corresponden a un listado de
numeros de celular correspondientes a los rangos de numeracion autorizada por la CRC que en nada se
asocian a datos personales. Prueba de ello es que cuando el personal de COMCEL procedia hacer las
llamadas para ofrecer sus servicios a través de la figura de portabilidad, no conocian el nombre de la
persona a la que se dirigian, su sexo, raza, condicion, estrato. Ni siquiera si se trataba de nimeros
corporativos, de SIM cardas no vinculadas a uso personal. Es decir, el Unico dato al que tenian acceso
es el nimero celular. Lo anterior puede ser corroborado por la direccion con el guion de llamada
preparado por COMCEL para que fuera usado por el personal de compafiia en las campafias de
portabilidad, el cual se adjunta con este escrito.

@ Claro es Cercana Claro es Audaz Claro es Comprometida

|GUION LLAMADA: Campaiias Portabilidad Feria A y Feria B — May 2017
1. APERTURA:

Buenos dias o Tardes Sr(a), mi nombre es xxxxxxx, ejecutivo comercial de CLARO, el dia de hoy tengo un excelente
beneficio para ofrecerle, con quien tengo el gusto de hablar ¢ ?

HABEAS DATA

Sr(a) (Nombre ) Para i es io que ice a Claro a tratar
Suministrado sus datos acorde
a la ley 1581 del afio 2012 junto con sus normas.
Usted me autoriza a lectar, al y sus datos para fines comerciales para CLARO. 2 ?
Si-No

Sl = sigue con el ofrecimiento NO = despido y terminacién de la llamada.

2. MOTIVO DE LA LLAMADA:

Sr(a) (Nombre Suministrado), el motivo de nuestra llamada es entregarle un excelente beneficio que Claro ha disefiado para
que disfrute del mejor portafolio de servicios de telecomunicaciones méviles del pais.

Permitame 5 minutos de su tiempo para informarle y explicarle lo nuevo que traemos en Mayo para usted.....

eAccede a continuar con la llamada ....... Proceder con el ofrecimiento.

«No puede atender la llamada, pide que lo llamen en otro dia/hora.

#No puede atender la llamada, cuelga.

«Cuelga.

#No Accede a continuar con la llamada... Indagar motivos para no continuar con la llamada:
oTipificar de acuerdo a listado de tipificaciones adjunto al final del documento.

Del guion referenciado se resalta que al inicio de la llamada el personal de COMCEL debe preguntar
“2Con quién tengo el gusto” esto en tanto no conoce el nombre de la persona a la que se dirige. Ademas
de esto, contrario a lo que adujo la Superintendencia, nétese como una vez el nombre de la persona es
suministrado, al interlocutor se le solicita su autorizacion para el tratamiento de datos personales con
fines comerciales. Es decir, resulta evidente que COMCEL bajo ningin supuesto vulnerd el régimen de
datos personales, pues tan pronto tuvo acceso a datos que en efecto pueden denominarse como
‘personales” la compafiia procede a solicitar la autorizacion para el debido tratamiento.

Sobre el particular también debe considerarse la respuesta del CORTE INGLES, que es citada en la
propia Resolucion 67646 de 2021

‘BASE DE DATOS ADMINISTRATIVA (BDA) PARA LA PORTABILIDAD
NUMERICA: Base de datos administrada por el ABD, que contiene como
minimo la informacién necesaria para el enrutamiento de comunicaciones hacia
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nameros portados, y que se actualiza de conformidad con el Proceso de
Portacion.

Es importante aclarar que la BDA de portabilidad numérica no estd
interconectada ni tiene relacién con la BDA positiva y negativa de terminales
moéviles, ni con las BDO positiva y negativa de los operadores.

BASES DE DATOS OPERATIVA (BDO) PARA LA PORTABILIDAD
NUMERICA: Base de datos administrada por un determinado Proveedor de
Servicios de Telecomunicaciones, que contiene la informacion necesaria para
el enrutamiento de las comunicaciones hacia ndmeros portados, la cual es
obtenida y actualizada desde la BDA. La informacion que intercambia a través
de servicios web con el ABD solo es del determinado Operador (solicitud de
portacién, solicitud de nip, cancelacion de portacion).

El intercambio de informacion entre el ABD y el operador movil se realiza a
través de una conexion segura establecida entre las 2 entidades (ABD y
Operador Mavil), a través de protocolos de comunicaciones seguros como VPN,
donde la informacion viaja cifrada por seguridad.

Como resultado del proceso de portabilidad, al final de cada dia el ABD deja en
su servidor varios ficheros que contienen la numeracion, codigo donante, codigo
receptor, NRN, identificador del proceso y fecha de ventana de cambio. Este
archivo resultante de los procesos exitosos de portabilidad es descargado
desde el ABD por los operadores méviles para realizar el enrutamiento y
activacion de los servicios méviles en las redes de comunicaciones. Se aclara
gue este archivo no contiene datos personales y/o informacién sensible
de los abonados de telefonia movil’

Nétese como el propio CORTE INGLES le indicé a la Superintendencia que los
datos que reposan en las bases de datos de portabilidad y que son utilizados
para el proceso de portabilidad no son datos personales. De hecho, en su
resolucién de sancidn la propia direccion reconoce lo mismo:

‘De esta manera nos encontramos con una flagrante
vulneracion al Régimen de Protecciéon de Datos en
cuanto el uso de los datos contenidos, si bien no del
todo personales, si son privados, puesto que su uso
permite la individualizacién de los titulares de la
misma, y que en todo caso, su uso en actividades de
telemercadeo resulta contraria al principio de finalidad”

De la cita en mencidon deben hacerse varias precisiones. Si bien la propia
direccion reconoce que los datos contenidos en las bases de portabilidad no
contienen datos personales (lo que de contera significa que las disposiciones
de la Ley 1581 de 2012 no son aplicables a este supuesto), intenta, de forma
errénea, justificar su decisién. Para lo anterior, de forma contradictoria la
autoridad aduce que los datos no son personales pero si privados, ya que
permiten la individualizacién de los titulares. Sobre este punto se precisa que la
posibilidad de individualizar es una caracteristica propia de los datos personales
y no de los privados que estan definidos como:

"Dato Privado. Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular.

Sin perjuicio de que como ya se indicé los datos que reposan en las bases de
datos de portabilidad no son personales, se debe resaltar que se equivoca la
direccion al indicar que dado su supuesto caréacter de “privado” (pese a no ser
personales) los mismos deben ser tratados con sujecion a lo dispuesto en la Ley
1581 de 2012, pues lo cierto es que para que el raciocinio de la autoridad fuera
correcto, se requiere que el dato sea personal y que luego se determine si este
es 0 no privado, no al contrario.

De esta forma, el reproche que hace la direccion en punto al uso de datos
personales que presuntamente se encuentran en las bases de datos de
portabilidad resulta ser incorrecto, ya que alli no se encuentran datos de dicha
indole.”

9 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 10 — 14.
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(c)

(d)

El reproche que hace la Superintendencia escapa sus competencias como autoridad
de protecciéon de datos personales: En su escrito de impugnacion, el apoderado de la
sociedad sancionada indic6 que la Resolucién 67646 del 2021, y los reproches realizados
por la SIC en esta, no resultan acorde a sus competencias.

Expusieron que el articulo 19 de la Ley 1581 de 2012, dispuso que la Delegatura para
Proteccién de Datos Personales, ejerce la vigilancia para garantizar el debido tratamiento de
los datos personales, se respete los principios, derechos y garantias y procedimientos
previstos en la ley. Tal como ya se expuso, CLARO no utiliz6 bases de datos de caracter
personal, la censura que plante6 la SIC sobre la utilizacion de las bases de datos de
portabilidad numérica refiera a un incumplimiento al régimen de telecomunicaciones, citando
el siguiente apartado de la Resolucién 67646 del 2021, en los siguientes apartes:

“Para proceder a la imposicion de la multa, es necesario tener en dos
elementos facticos evidenciados dentro de la investigacion por parte del
CLARO: (i) Utilizo la bases de datos de portabilidad numérica, -cuya
finalidad es exclusivamente para dichos efectos-, al tratar, clasifica, y
remitir dicha informacién a sus call center - propios y contratados- para
realizar llamadas masivas de tele mercadeo con el fin de captar un mayor
namero de titulares, sin que mediara tampoco la autorizacion previa de
los titulares para estos efectos; (i) Capitalizé la bases de datos de
portabilidad numérica, gratuita para los titulares pero onerosa para los
PRSTM, con el fin de recibir un beneficio econémico de los clientes que
migraron de otros operadores a este a través de las llamadas masivas
realizadas para efectos de migrarlos a su servicio.”°

Indicé el recurrente que este Despacho err6 en el raciocinio la imposicion de su sancion al
afirmar que CLARO actuo6 en contravencion de la propia finalidad de la base de datos de
portabilidad numérica para obtener beneficios econémicos, dado que es una afirmacién que
escapa de las funciones otorgadas a la Entidad, pues hace mencion aspectos propios del
Régimen de las Telecomunicaciones, tal como la portabilidad numérica, los cuales son
vigilados por la Comision de Regulacion de Comunicaciones, y no por la SIC.

El procedimiento de imposicién de la sancion impuesta viola el articulo 29 de la
Constitucion Politica: El apoderado de la sociedad recurrente, CLARO, indicé que existid
violacion al derecho al debido proceso es “(. . .) una garantia que las decisiones estatales no
se preocupan solo por alcanzar un resultado, sino que ellas se toman respetando la dignidad
humana del sujeto sometido a decision y la racionalidad, y con ella la predictibilidad, de la
actuacion, entre otros valores.”!

Manifesto que el debido proceso debe seguir los siguientes lineamientos, a saber:

“1) de manera cuidadosa la autoridad se cerciora con la evidencia
relevante y de manera rigurosa traza todos sus argumentos de manera
calmada y deliberada; 2) decide de acuerdo con los méritos del caso que
se presenta a su consideracion y 3) presenta todas las razones por las
cuales decidié de la manera que lo hizo. Cumplir con esas maximas,
permite a los participantes en un proceso tomar decisiones y planificar
como enfrentarlo, debido a que la certeza y predictibilidad son las
condiciones minimas para que a las personas sometidas a decision estatal

. e, ., . 712
conozcan su posicion en relacion con la autoridad estatal -

Por otra parte, indicaron que desde el inicio de la actuacién la sociedad recurrente intento
tener acceso al expediente para poder preparar de forma adecuada su defensa. Adicioné

que: "(. . ) debe recordarse gue dentro de las garantias al debido proceso se encuentra que
cada decision debe respetar las formas de cada juicio. En palabras de la Corte Constitucional
sobre el articulo 29 de la Constitucion Politica:

"Forma parte de ese mandato constitucional también el derecho fundamental a
la defensa, el cual supone, asi mismo, las facultades de presentacion,

10 |bidem, p. 14 — 15.

11 Op.cit. p. 15.

12 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 15. (citando a: Summers R.S., “Evaluating and Improving Legal Process A Plea for Process
Values” de Cornell Law Review, p. 60).
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controversia y valoracion probatoria. Por su lado, el derecho de acceso a la
justicia se incorpora al nucleo esencial del debido proceso y, ademas, una de
sus garantias consiste en que las controversias sean adoptadas con el pleno
respeto de las formas propias de cada juicio”

Asi, la Corte Constitucional ha desarrollado una jurisprudencia clara, y explica la
expresion “formas propias de cada juicio” de la siguiente manera:

“Para que la proteccion del debido proceso sea efectiva, es necesario que las
pautas procesales estén previamente definidas por el legislador, pues, de lo
contrario, la funcién jurisdiccional quedaria sujeta a la voluntad y arbitrio de
quienes tienen la funcion de solucionar los conflictos de los asociados y de
resolver sobre la interdependencia de sus derechos. La previa definicion legal de
los procedimientos que constituyen el debido proceso ha sido llamada por la Carta
Fundamental como "formas propias de cada juicio”, y constituye la garantia de
referencia con que cuentan las personas para determinar en qué momentos la
conducta de los jueces o de la administracion, se sale ilegitimamente de los
cauces de la legalidad. Resulta contrario al ordenamiento juridico el que un
funcionario encargado de adelantar procedimientos judiciales o administrativos
que resuelvan sobre derechos subjetivos proceda conforme su voluntad,
desconociendo las pautas que la ley le ha sefialado para el ejercicio de su funcion.
La libertad de escoger las formas de los juicios perjudicaria a los administrados,
antes que agilizar y personalizar la aplicacion de la justicia; traeria confusion y
caos en el seno de la sociedad y pondria en entredicho el pilar de la seguridad
juridica.” (. . \)

As/ mismo es importante resaltar que los colaboradores de mi representada
tuvieron toda serie de problemas técnicos para acceder a la informacién
supuestamente dispuesta para su acceso, como la propia autoridad muestra en
la hoja 35 de la Resolucion recurrida. La garantia a las formas propias de cada
juicio impide que la autoridad que decide disponga cambios procedimentales y
exigencias adicionales para contar con la informacién con la cual se prepara una
decision en su contra, ademas, dados los multiples participantes en el proceso y
que tenian la facultad de aportar toda serie de documentos y otros medios de
prueba, el acceso al expediente en unas fechas puntuales no representa el
respeto por la garantia a las formas propias de cada juicio, ya que ellas siempre
han requerido el acceso continuo y sin requerimientos especiales para que el
investigado conozca en todo momento el expediente en su contra.

El respeto por el debido proceso es una carga procesal de la Autoridad Estatal y
ella no puede unilateralmente imponer requisitos no contemplados por el
Congreso de la Republica o el Legislador de Excepcion y no se puede afirmar que
le corresponde al investigado superar dificultades insuperables, dadas las
multiples comunicaciones en ese sentido y las pruebas de las dificultades técnicas
de acceso, cumplir con requisitos establecidos durante la investigacion para
presentar su defensa y conocer las pruebas en su contra.

As/ cuando mi representada en aras de consultar la informacién con la que cuenta
la autoridad estatal se encuentra con esta imagen, resulta ineficaz cualquier
pretensién que se ha respetado las formas propias de cada juicio:

MIS TRAMITES - De Proteccion de Datos Personales

L o om s ® W o A AawDem Ben g

De la imagen en cuestion se resalta que cuando COMCEL intento consultar de
forma virtual el expediente se encontré con que para el nimero de expediente no
se encontraban datos, de ah/ que mi representada no tuvo la oportunidad de
consultar el procedimiento en el que estaba siendo investigada y sobre el cual
deberia preparar su defensa.™®

13 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 15 — 18.
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(e) La sancion impuesta viola el principio de tipicidad de las sanciones: El apoderado de
la sociedad apelante presentd lo siguiente como sustento a su impugnacion, en relacion
con la supuesta vulneracién al principio de tipicidad por parte de la SIC, en los siguientes

términos:

“(. . .) la Direccion de Investigacion de Proteccion de Datos Personales impone una
desproporcionada sancién por la infraccion de un principio: el definido en el literal b
del articulo 4 de la Ley 1581 de 2012. Al respecto debe recordarse que un principio
constituye un estandar que debe ser observado, no porque promueva una situacion
econémica, politica o social que se considera deseable, sino que es un
requerimiento de la justicia o equidad o alguna de las dimensiones de la moralidad
juridica, los principios se distinguen de las reglas en que los primeros no establecen
las consecuencias legales que se derivan automaticamente de cumplir las
condiciones previstas por el principio.”*

La *(. . .) generalidad de los principios generan que tengan las siguientes funciones:
fundamentar la interpretacion de las reglas; motivar la modificar reglas; sustentar una
excepcion a la aplicacion de una regla a un caso concreto; articular los motivas para
expedir nuevas reglas y delimitar el ejercicio de las facultades discrecionales de las

. . 715
autoridades publicas -

“(. . .) la aplicacién de los principios se restrinja a los momentos de creacion de
nuevas reglas y a la aplicacion de las existentes para asegurar una adecuada
flexibilidad al cambiar reglas y evitar las consecuencias inesperadas e indeseadas
de un régimen normativo inflexible. Sobre esta materia, la Corte Constitucional ha
explicado que:

“La doctrina coincide en considerar que las normas que
reconocen valores son de naturaleza abstracta e inconcreta;
para algunos son normas que orientan la produccién e
interpretacién de las demas normas, y que en tal condicion fijan
criterios de contenido para otras normas; para otros, las normas
que reconocen valores al igual que las que consagran
principios, determinan el contenido de otras normas, y aquellas
solo se diferencian de estas por su menor eficacia directa,
aplicAndose estrictamente en el momento de la interpretacion.
Lo cierto es que en todas las anteriores formulaciones subyace
la idea de que las normas que reconocen valores condicionan
las demas normas, y tienen un contenido abstracto y abierto,
es decir, estdn formuladas como clausulas generales que
determinan criterios interpretativos del resto del ordenamiento”

De acuerdo con la Corte Constitucional existe una graduacion entre el nivel de
abstraccion de los postulados legales valores, principios y reglas. Los valores y los
principios determinan el contenido de otras normas, y su aplicacion se da en el &mbito
de la interpretacién de una regla, es decir un postulado redactada con un supuesto de
hecho y la consecuencia de el, en concreto. Asi/ es importante resaltar que los
principios contenidos en el articulo 4 de la Ley 1581 fueron establecidos por el
Legislador para desarrollar, interpretar y aplicar es Ley”.'®

“De esta manera resulta pertinente sefialar que el propdsito de la existencia de la base
de datos de portabilidad numérica es el de permitir el conjunto de procedimientos para
cambiar de Proveedor de Servicios de Telecomunicaciones conservando el nimero
cuando el Usuario lo haya solicitado. Asf/, resulta pertinente sefialar que el articulo
2.6.2.1.4 de la Resoluciéon CRC 5050 de 2016 determina que la informacion referente
a la Portabilidad Numérica tendrd caracter publico.

El proceso de portabilidad numérica requiere la disponibilidad de la informacién
necesaria para el enrutamiento de comunicaciones hacia niumeros portados, lo que
involucra informacion sobre si un numero de teléfono celular existe o no. De esta
manera verificar si un nimero existe o no, es esencial para cumplir con el propésito
de la Base de Datos de Portabilidad, cuya Unica informacion es un listado de numeros
gue no permiten identificar a un individuo, y no constituye un dato sujeto de proteccion,
como la misma Direccion lo reconoce.

Al respecto es importante recordar lo explicado por la Comisién de Regulaciéon de
Comunicaciones que, en documento de consulta de la Revision de Condiciones
Regulatorias Aplicables a Recursos de Identificacion, expreso:

14 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 18 (citando a Dworkin, R. M., “The Model Rules,” The University of Chicago Law Review, p. 14
— 46)
15 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 19 (citando a Raz, J., “Legal Principles and the Limits of the Law”, Yale Law Journal”, p. 81, 823).

16 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 19.
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‘Desde este primer momento, la necesidad de identificar un
abonado o dispositivo entre miles de manera instantanea e
inequivoca para as/ poder establecer una comunicacion
especifica entre dos puntos se hizo vital para el desarrollo de las
telecomunicaciones. Esta necesidad se hizo mas evidente y
critica con la invencion y posterior evoluciéon de las
comunicaciones moviles. Hoy en dia, de acuerdo con cifras de la
GMSA (Asociacion Mundial de Operadores GSM), existen
aproximadamente 4.7 billones de usuarios suscriptores de
telefonia mévil en el mundo, que se comunican a través de mas
de 4.400 redes en 237 paises, esto sin contar las redes de
telefonia fija, satelital o las redes de datos.

Debido a lo anterior, en el mundo de hoy puede resultar
sumamente complejo identificar un dispositivo determinado de
entre miles de millones de ellos, o identificar un usuario, un
servicio o una red especifica para lograr una comunicacion, y por
ello se requiere de esquemas técnicos que contengan reglas y
estandares globales para el disefio, construccion y utilizacion de
las diferentes redes de comunicaciones (...)"*’

La administracion del complejo sistema que permite identificar un equipo involucra un
conjunto de reglas de asignacion de nimeros, contenida en un Plan Nacional de
Numeracion, ya que los numeros disponibles para cada equipo es un recurso escaso
que requiere su administracion por parte de las autoridades estatales. As/, el regulador
debe adoptar, en desarrollo de las recomendaciones de la UIT una cadena de cifras,
caracteres o simbolos, para el caso de los equipos de comunicacién méviles, esa
numeracion es no geografica, de acuerdo con la Resolucién CRC 5050 de 2016, que
en su articulo 6.2.1.2.2 dispone que:

"Para la identificacion de usuarios que accedan a los servicios de
voz y datos provistos por las redes de acceso mévil terrestre,
movil satelital, fijo satelital y troncalizado — trunking, se atribuye
la serie de NDC comprendidos entre el 300 y el 399 de
conformidad con la distribucion dispuesta en el SIGRI".

De acuerdo con esa regla y el Plan Nacional de Numeracion, de los 10 digitos que
permiten conectar a un dispositivo se conocen 3, lo que permite establecer que, si se
quisiera encontrar de manera aleatoria una conexibn se deberian intentar
permutaciones de numeros, actividad que de acuerdo con la Superintendencia no seria
objeto de reproche si el telemarketing se realizara de esa manera, pero la revisiéon de
los simples nimeros, sin informacion adicional que identifique a una persona concreta,
gue ya se conocen s/ es objeto de sancién.

De esta manera el comportamiento encaminado a simplemente a descartar himeros
aleatorios, ni afecta el mencionado principio de finalidad ni constituye una infraccién
alguna al régimen de proteccion de datos personales. De esta manera Claro expuso
que su proceso de identificaciébn de ndimeros activos consistia en generar nimeros
aleatorios y de ellos descartar, en sus propias bases de datos y con el lleno de los
requisitos de la Ley 1581 de 2012, aquellos que ya eran clientes, como se expuso:

PROCESO PARA GENERACION DE LISTADOS PARA PORTACION

@ ®

Asi mismo, se presenta el flujograma del proceso empresarial del proceso de
depuracion de los nUmeros para actividades de mercadeo.

17 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 20 (citando a Comisién de Regulacién de Comunicaciones, “Documento de Consulta Regulacion
de Infraestructura”, en: https://www.crcom.gov.co/uploads/images/files/Documento_consulta_publicar.pdf.
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Para resaltar la inconsistencia de la Superintendencia de Industria y Comercio, la
consecuencia del precedente que fijan si mantiene en firme la decisidon contenida en la
Resolucién Nimero 67646 de 2021, implicaria que no habria reparo en que una persona
realizar llamadas de forma aleatoria, haciendo las combinaciones que desee sobre los 7
numeros pues lo censurable de acuerdo a la tesis de la autoridad es que dicho nimeros
con los que se hace la llamada se encuentren en un listado.

La diferencia entre reglas y principios cobra importancia al analizar el principio de
tipicidad de las sanciones, que consiste en que no puede haber una sancién por una
conducta que no esté previamente tipificada en la Ley como sancionable. En materia de
sanciones a cargo de las autoridades administrativas, la Corte Constitucional ha
expresado:

"Esta Corporacion ha sefialado que el principio de legalidad exige:
“(i) que el sefialamiento de la sancion sea hecho directamente por
el legislador; (ii) que este sefialamiento sea previo al momento de
comisién del ilicito y también al acto que determina la imposicién
de la sancién; (iii) que la sancién se determine no solo previamente,
sino también plenamente, es decir que sea determinada y no
determinable” y tiene como finalidad proteger la libertad individual,
controlar la arbitrariedad judicial, asegurar la igualdad de todas las
personas ante el poder punitivo estatal y en su materializacion
participan, los principios de reserva de ley y de tipicidad.

4.3.2.1. El primero de ellos exige que sea el Legislador, como
autoridad de representacion popular, el facultado para producir
normas de caracter sancionador. Sobre este principio de reserva
de ley, la Corte ha sefialado que de acuerdo con nuestro
ordenamiento constitucional, solo el Legislador puede establecer
con caracter previo, la infraccion y las sanciones a que se hacen
acreedores quienes incurran en ellas.

4.3.2.2. Por su parte, el principio de tipicidad se concreta a través
de la descripcion completa, clara e inequivoca del precepto - la
orden de observar un determinado comportamiento, es decir de no
realizar algo o de cumplir determinada accién - y de la sancién - la
consecuencia juridica que debe seguir a la infraccion del precepto
-y busca que la descripcidbn que haga el legislador sea de tal
claridad que permita que sus destinatarios conozcan exactamente
las conductas reprochables, evitando de esta forma que la decision
sobre la consecuencia juridica de su infraccién, pueda ser subjetiva
o0 arbitraria.

Uno de los principios esenciales comprendidos en el articulo 29 de
la Constitucion Politica es el principio de tipicidad, que se
manifiesta en la “exigencia de descripcion especifica y precisa por
la norma creadora de las infracciones y de las sanciones, de las
conductas que pueden ser sancionadas y del contenido material de
las sanciones que puede imponerse por la comision de cada
conducta, asi como la correlacién entre unas y otras.

Para que se pueda predicar el cumplimiento del contenido del
principio de tipicidad, se habran de reunir tres elementos, a saber:

0] Que la conducta sancionable esté descrita de manera
especifica y precisa, bien porque la misma esté
determinada en el mismo cuerpo normativo o0 sea
determinable a partir de la aplicacion de otras normas
juridicas;
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(i) Que exista una sancidon cuyo contenido material este
definido en la ley;
(iii) Que exista correlacion entre la conducta y la sancion;”

De acuerdo con lo expuesto, incluso en materia sancionatoria administrativa, el legislador
debe establecer una funcién, orden o prohibicion y de manera genérica que el
incumplimiento de ellas merece una sancién, pero en ese caso debe existir una
descripcion inequivoca por parte del legislador que la sancion se impone por incumplir esa
orden o prohibicion.

As/ mismo, debe recordarse que el articulo 19 de la Ley 1581 de 2012, establece las
facultades de la Superintendencia de Industria y Comercio en los siguientes términos:

“La Superintendencia de Industria y Comercio, a través
de una Delegatura para la Proteccion de Datos
Personales, ejerceré la vigilancia para garantizar que en
el Tratamiento de datos personales se respeten los
principios, derechos, garantias y procedimientos
previstos en la presente ley.”

Al respecto se debe aclarar que el concepto vigilancia se restringe “al seguimiento y
evaluacion de las actividades de la autoridad vigilada” por lo que la funcién de vigilar no
implica las acciones de inspeccionar, solicitar documentos ni mucho menos controlar, que
siimplican la posibilidad del ente que ejerce la funcioén de ordenar correctivos, que pueden
llevar hasta la revocatoria de la decision del controlado y la imposicién de sanciones.

Como se expuso anteriormente un principio no contiene un deber, orden o prohibicion
alguna, ya que su nivel de generalidad es alto y no contempla ni prescribe una conducta
especifica, por lo tanto, sancionar administrativamente la violacién de un principio sin que
este se encuentre atado a un deber legal, constituye una violacion al principio de legalidad
de las sanciones gque no es permitido constitucionalmente. 8

() La sancion impuesta viola el articulo 29 de la Constitucién Politica por
vulneracion al principio del non bis in idem: El apoderado de la sociedad recurrente,
Claro, manifestd que existid por parte de la SIC una violacion al derecho fundamental
al debido proceso, en especial al principio del non bis in idem al haber sido sancionado
dos veces por los mismo hechos, en los siguientes términos:

“. . .) la sancion impuesta por la Direccion de investigacion de Proteccion de
Usuarios de Servicios de Comunicaciones a través de la Resolucion 67646 de 2021
vulnera el principio del non bis in idem. Esto, en tanto se sanciona la vulneracion
de dos normas distintas basandose en los mismos hechos.

Aun cuando los cargos fueron formulados de forma independiente y por supuestas
faltas diferentes, esto es, vulneracion al principio de finalidad y al principio de
libertad y como fueron analizados por la entidad, reprochando una causa comun,
esto es no contar con el consentimiento previo para el tratamiento de los datos, los
cuales, como previamente ya se explicé no corresponden a datos personales.

Sobre la supuesta vulneracion al principio de finalidad, la entidad al momento de
hacer el reproche que en cualquier caso se reitera no puede ser censurado pue se
esta frente a datos personales, la Direccion indico:

‘De esta manera nos encontramos con una flagrante
vulneracion al Régimen de Proteccion de Datos en cuanto el
uso de los datos contenidos, si bien no del todo personales, si
son privados, puesto que su uso permite la individualizacion
de los titulares de la misma, y que en todo caso, su uso en
actividades de tele-mercadeo resulta contraria al principio de
finalidad en los términos establecidos por el articulo 4, literal
(b) y el deber de informar la finalidad del tratamiento de
conformidad con el articulo 17, literal (c) de la Ley 1581 de
2012, a lo cual se le suma que los audios de las llamadas
allegados a la actuacion, asi como de las quejas remitidas por
parte de algunos titulares a la SIC y a través de sus respectivos
operadores, no evidencio que estas incluyeran la solicitud
de un nuevo consentimiento, salvo aquellas donde se
realizé la portaciéon efectiva, ni como tampoco una
explicacion, dentro del espectro de los posibles usos

18 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 20 — 24.
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razonables de la informacion de acuerdo con la
autorizacion inicialmente otorgada y vinculada con la
finalidad especifica dada por laley, la cual, en el presente

caso, de la razdn por la cual fueron los titulares

contactados para llamadas de tele-mercadeo por parte de

CLARO.’ (Negrilla fuera del texto)

A su vez, respecto del principio de libertad, la autoridad adujo:

"CLARO, con excepcioén de los casos donde adquiridé la
autorizacion de los titulares que decidieron portarse a
otro PRSTM, realizo el tratamiento de la informacion sin
la autorizacion previa que requiere el Régimen, no
estando tampoco los datos dentro de las excepciones
contempladas por el articulo 10 de Ley 1581 de 2012, toda
vez que, como se indicd, si bien la base de datos de
portabilidad numérica es una base de datos de creacion legal
para beneficio del publico, su acceso es de finalidad y acceso
restringida -solo es posible a través del aplicativo
PORTANODE-, por lo que no recae tampoco en la excepcion
establecida por el Decreto Unico Reglamentario 1074/14,
articulo 2.2.2.25.2.2.46; nunca se buscd, en los términos del
articulo 17, literal (b) de la Ley 1581 de 2012, solicitar y
conservar copia de la respectiva autorizacion, ya que de los
audios se evidencia también una ausencia, al menos para
aquellos donde no hay interés de realizar la portabilidad
numérica, de mecanismos técnicos que permitieran prestar
su autorizacion por parte del titular ya sea (i) por escrito, (i)
de forma oral o (ii) mediante conductas inequivocas,
teniendo en cuenta que el silencio nunca podr4 ser signo de
aceptacion. A lo cual se debe adicionar que actud en expresa
contradiccion de prohibicion de utilizar los datos de
portabilidad, los cuales incluyen, pero no se limitan a, los
nameros dentro de los BDO de cada PSRTM, y aquellos que

componen la BDA de administrada por el BDA (Negrilla
fuera del texto).

Asf/ las cosas, es claro que en el reproche que hace la Direccion respecto del principio de
finalidad, incluye simultaneamente en su andlisis una supuesta vulneracion al principio de
libertad. Tan es asi que, al inicio de su juicio frente a este cargo indica:

“El articulo 4, literal (b) de la Ley 1581 de 2012, establece
como principio orientativo de la actividad de recoleccion y
tratamiento, el de finalidad, el cual obliga a los responsables
a que “El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucién y la ley, la cual deberd ser
informada al titular”. De forma consecutiva, la misma norma
en su articulo 17, literal (c), establecidé el deber para el
responsable del Tratamiento de los datos de: ‘informar
debidamente al titular sobre la finalidad de la recoleccion y
de los derechos que le asisten por virtud de la autorizacién
otorgada”.

Es de resaltar que el literal (C) del articulo 4 corresponde es al principio de libertad y no de
finalidad, lo que demuestra que la autoridad en su analisis frente a la presunta vulneracién
al principio de finalidad hace reproches que son propios del segundo cargo imputado, esto
es, la supuesta violacion al principio de libertad. Esto, implica una vulneracién al principio
de non bis in idem en la medida en que existe identidad:

1. En el sujeto incriminado: COMCEL S.A.
2. Del objeto, es decir, de los hechos por los cuales fue sancionada mi representada,

3.

esto es, un supuesto incumplimiento al principio de libertad para el tratamiento de
datos personales
Al motivo de la iniciacion del proceso que tal y como fue descrita en la Resolucion
35890 de 2020 obedece a la supuesta infraccion al principio de finalidad
(incluyendo en sus fundamentos el principio de libertad) y al principio de libertad
para el tratamiento de datos personales por parte de COMCEL S.A.

En esa medida, aun cuando la Direccién investigo y sanciond a mi representada por una
supuesta vulneracion al principio de libertad para el tratamiento de datos personales, a su
juicio, los mismos supuestos de hecho darian lugar para una sancién por una violacion al
principio de finalidad para el tratamiento de datos personales. Esta interpretacion, tal y
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COMO Se expuso previamente es contraria al principio de non bis in idem y por consiguiente
al debido proceso.™®

(9) La sancion impuesta viola el articulo 29 de la Constitucién Politica por
vulneracion alos principios de proporcionalidad y razonabilidad de la sancién
derivada de su indebida dosificacion: En cuanto a la graduacion de la sancion, el
apoderado de la sociedad sancionada indico lo siguiente:

“(...) Pese a que la entidad indicé que tomo en consideracion lo dispuesto en el articulo citado
para el caso en concreto, lo cierto es que el andlisis propuesto por la Direccion no se hizo de
cara a las circunstancias facticas propias del caso sino de forma genérica. En este punto se
reitera que la Administracion cuenta con el deber de respetar y salvaguardar el derecho al debido
proceso en cada una de las actuaciones que realice, en especifico, se debe considerar que el
debido proceso administrativo se compone de las siguientes garantias:

“Las garantias establecidas en virtud del debido proceso administrativo, de
acuerdo a la jurisprudencia sentada por este alto Tribunal, son las
siguientes: “(i) ser oido durante toda la actuacion,(ii) a la notificacion
oportuna y de conformidad con la ley, (di) a que la actuacion se surta sin
dilaciones injustificadas, (ib.) a que se permita la participacion en la
actuacion desde su inicio hasta su culminacion, (v) a que la actuacién se
adelante por autoridad competente y con el pleno respeto de las formas
propias previstas en el ordenamiento juridico, (vi) a gozar de la presuncién
de inocencia, (vii) al ejercicio del derecho de defensa y contradiccion, (viii)
a solicitar, aportar y controvertir pruebas, y (ir) a impugnar las decisiones y
a promover la nulidad de aquellas obtenidas con violacion del debido
proceso” (Subraya fuera del texto).

De acuerdo con lo anterior, una de las garantias que es fundamental para el derecho al debido
proceso es “que la actuacion se adelante por autoridad competente y con el pleno respeto de
las formas propias previstas en el ordenamiento juridico” es decir, conforme al principio de
legalidad, tipicidad y antijuricidad.

Por consiguiente, la administracion debe ser rigurosa en la decisién de imponer una sancién,
ya que esa labor punitiva del Estado se encuentra regida por principios superiores, como lo es
el debido proceso y la proporcionalidad, segun este Ultimo, la imposicion de una sancion debe
considerar la magnitud del dafio efectivamente generado. Respecto a ese principio la Corte
Constitucional manifesté:

“el interrogante acerca de la estricta proporcionalidad persigue determinar
si el objetivo perseguido por la norma esta en una relacion de simetria con
las restricciones que ella crea sobre los derechos de las personas, es decir,
si los beneficios que se derivan de la aplicacion del precepto superan los
perjuicios que se causa a los individuos con el mismo”

El alto tribunal Constitucional ha determinado que la proporcionalidad es un postulado de la
funcién administrativa y explicd su naturaleza asi:

"Es decir, que el de proporcionalidad es también un postulado que informa
toda la actividad administrativa y no pretende otra cosa que la adecuacion
entre medios y fines, entre las medidas utilizadas y las necesidades que
se tratan de satisfacer .”

Como previamente se explicd, los hechos que analizé la Direccion y por los cuales decididd
imponer una sanciona en contra de COMCEL parten de un error que a su vez es utilizado para
la graduacion de la sancion, esto es, mi representada no hizo uso de datos personales para fines
comerciales. De esta forma, el andlisis propuesto para indicar “la dimension del dafio” resulta
incorrecto. Sobre el particular la entidad adujo:

“En el caso en concreto, frente al literal (a), tal como ya se indicé, la utilizacion
de la bases de datos de portabilidad numérica con una finalidad distinta y sin
la autorizacion de los titulares de los datos personales alli recolectados es
una afectacién grave, no solo para el Régimen de Proteccion de Datos, sino
para los derechos fundamentales de los titulares como sujetos especiales de
proteccién del Régimen, en tanto, como ya se advirtié en su momento,
CLARO realizo para titulares inscritos en el operador AVANTEL, solo en el
periodo de julio de 2020 hasta la fecha en que se presentaron los Descargos,

19 Radicado 18-127153 - - 153 del 16 de noviembre de 2021, p. 24 -28.
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5.658.820 llamadas no autorizadas utilizando los datos contenidos en la base

de datos de portabilidad numérica

Notese como la Direccion aduce que el supuesto dafio ocasionado por COMCEL se relaciona
directamente con una infraccion al régimen de proteccion de datos personales y los derechos
fundamentales de los titulares de datos personales, que se reitera no fueron usados en ningun
momento por COMCEL. De esta forma, la graduacién que hace la autoridad en punto al dafio
ocasionado no corresponde a la realidad y no se adecue a los supuestos analizados por la

Direccion.

Por otro lado, en lo que refiere al literal (b) del articulo 24 de la Ley 1581 de 2012, esto es, la

ganancia o beneficio econémico generado por el infractor, la Direccion indico:

En cuanto al literal (b), o la ganancia o beneficio econémica generado por parte
de Claro, es necesario recordar nuevamente que la portabilidad numérica para
los titulares es gratuita, y no debe generar costos en su solicitud, ya sea por el
operador receptor o el donante; pero si genera costos de implementacion y
funcionamiento para los operadores que no deben ser cargados a los titulares,
y cuya finalidad, es solo para efectos de la portabilidad, por lo que no puede
ser utilizada para otros efectos. Sin embargo, Claro generd, posiblemente
buscando un retorno a la perdida de clientes por el efecto de la posibilidad de
la portabilidad y los costos de operatividad del ADB, un proceso de
capitalizacion de la base de datos a través de la captacion masiva de clientes
a través de telemercadeo, por lo que se generé mensualmente millones de
llamadas desde el 2018.

Ahora, si se tiene en cuenta, solo para efectos de los titulares de Avantel, el
promedio de llamadas mensual reportado para el mes de abril de 2021, esto
es 232.426 llamadas, y el promedio de planes post-pago mas econémicos
ofrecidos por Claro, esto es $55.900, y que tan solo el 5% de los titulares
llamados, sin autorizacibn expresa, esto es 11.621 titulares, hubiesen
migrado, se tendria un ingreso operaciones mensual para Claro de
$649.630.670, suma la cual multiplicada por hasta la fecha de esta sancion le
generaria, un ingreso total desde abril de 2021, de: $2.598.522.680. Ahora, si
se tiene en cuenta que, si la operacién se hubiese realizado dentro del nUmero
de llamadas mensuales que Claro reportd, 100.000 llamadas al mes, y se le
aplica la misma operacién anteriormente expuesta, se tiene como ingresos
operacionales mensual, con solo el 5% de éxito en la portabilidad, un valor
correspondiente a $279.500.000, lo cual multiplicado por el tiempo en que se
ejecuté la conducta 2018 a 2021 -48 meses-, asciende a un total de
$13.416.000.000, en promedio; lo que resulta solo ser un estimada para los
efectos econémicos a favor de Claro desde 2018, ano en que se reportd la
operacion ilegal.”

Lo primero a indicar sobre la argumentacion de la Direccién es que esta se
basa en supuestos no probados. As/, cuando la autoridad indica “Claro
genero, posiblemente buscando un retorno a la perdida de clientes por el
efecto de la posibilidad de la portabilidad y los costos de operatividad del ADB,
un proceso de capitalizacién de la base de datos a través de la captacion
masiva de clientes a través de tele mercadeo, por lo que se generd
mensualmente millones de llamadas desde el 2018, el supuesto indicado es
una suposicion de la autoridad que carece de sustento probatorio. La
Direcciéon aduce sin conocer las politicas de generacién de ingresos de
COMCEL que buscé compensar las supuestas perdidas generadas por el
proceso de portabilidad a través de lo que la autoridad denominé “un proceso
de capitalizacién de la base de datos”. Como si lo anterior no fuera poco, la
Direccién, sin ningln sustento, propone un calculo de ganancias generadas
con las llamadas que realiz6 COMCEL a niumeros AVANTEL. No obstante, no
se entiende, porque no hay fundamento para tal, como la Direccion puede
concluir que 11.621 titulares AVANTEL habrian migrado a COMCEL,
generando un ingreso operaciones mensual de $649.630.670.

En la Resolucion recurrida, la autoridad también indicé que “los criterios de
graduacion de la sancién sefialados en los literales (c), y (d) del articulo 24 de
la Ley 1581 de 2008 no seran tenidos en cuenta debido a que: (i) no hubo
reincidencia en la comision de la infraccidn; (ii) no hubo resistencia, negativa
u obstruccién a la accién investigadora de la SIC” absteniéndose as/ de
pronunciarse frente a los literales (e) y (f) del articulo 24. Esto, pese a que la
misma Direccion indicd que para graduar la sancién debida analizar la
totalidad de criterios dispuestos en el mencionado articulo. En palabras de la
autoridad:
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“Siendo as/, para la correcta adecuacion de los hechos y la sancién aplicable,
el operador juridico en materia de proteccion de datos personales debe
analizar todos los criterios de graduacion del articulo 24 de la Ley 1581 de
2012 con la finalidad de establecer como se aplican al caso concreto y, de esa
forma, seleccionar y graduar la sancién que se impondrd

Asi las cosas, los criterios que fueron analizados por la Direccion para graduar su sancion, esto es,
literales (a) y (b) del articulo 24 de la Ley 1581 de 2012 estan basados ya sea en supuestos
incorrectos o que carecen de fundamento alguno. Asimismo, la Direccion sin justificacion para tal,
no se pronuncié sobre los literales (e) y (f) del articulo 24, los cuales, si hubieran sido tenidos en
cuenta, serian a favor de COMCEL, es decir, hubieran tenido un impacto directo sobre la
disminucion de la multa impuesta. Debido a lo expuesto, la sancion impuesta por la Direccién
carece de justificacion para alcanzar el valor de NOVECIENTOS CINCUENTA MILLONES DE
PESOS ($950,000,000).”

En virtud de todo lo anteriormente expuesto, el apoderado de CLARO solicitd: (i) Revocar la
resolucion 67646 del 20 de octubre de 2021; (ii) subsidiariamente, y en caso de no revocar la
resolucion, reducir el monto de la multa, y; (ii) en caso de negar las dos anteriores, conceder el
recurso de apelaciéon ante el Superintendente Delegado de Proteccién de Datos Personales.

TERCERO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la presente ley y sus decretos reglamentarios.

CUARTO: Que, dentro del término legal previsto para el efecto y una vez analizados los requisitos
del articulo 77 de la Ley 1437 de 2011, con base en lo expuesto por los recurrentes, se procedera a
dar resolver el recursos con base en los siguientes ejes tematicos siguiendo los mismos temas
expuestos parte de los recurrentes TIGO, AVANTEL y CLARO: (i) Falta de competencia y violacion
al debido proceso por parte de la SIC; (ii) Indebida tasacion y formulacioén de cargos por parte de la
SIC; (iii) otros argumentos presentados por los recurrentes, y; (iv) sobre las pretensiones de los
recurrentes en concreto.

4.1. Faltade competenciay violacion al debido proceso por parte de la SIC:

(@) Presunta Violacion del Régimen de Proteccion de Datos por parte de CLARO,
puesto que los datos contenidos dentro de la base de portabilidad numérica
son datos personales.

El apoderado de la sociedad recurrente CLARO expreso en su recurso que los datos contenido
en la base de datos de Portabilidad Numérica no son datos personales para efectos de lo
establecido por parte del Régimen de Proteccion de Datos en Colombia puesto que, citando
a la ley 1581 de 2012, articulo 3 (e), y a la misma SIC en relacion a la definicidbn de datos
personales, dato personal se define asi:

“Cuando hablamos de datos personales nos referimos a toda aquella
informacion asociada a una persona y que permite su identificacién. Por
ejemplo, su documento de identidad, el lugar de nacimiento, estado civil,
edad, lugar de residencia, trayectoria académica, laboral, o profesional.
Existe también informacion méas sensible como su estado de salud, sus
caracteristicas fisicas, ideologia politica, vida sexual, entre otros
aspectos.”

El ordenamiento legal esta encaminado a proteger personas vinculadas a datos especificos,
no se predica lo mismo de datos que no tienen interrelacién alguna con la persona, es decir,
no es posible su vinculacién a la persona; razon por lo cual, al tratarse de datos que no
generan una vinculacion especifica con un determinado titular, no es posible la aplicacion de
la ley 1581 de 2012, en los términos establecidos en su articulo 2, la aplicacion de los
principios y disposiciones a los datos personales registrados en cualquier base de datos.

20 18-127153 - - 153 del 16 de noviembre de 2021, p. 11.
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Agreg6 el apoderado de la sociedad recurrente que los datos obtenidos por parte de CLARO
pertenecen a un listados de numeros de celular correspondiente a los rangos de numeracion
autorizada por la CRC que en nada se asocian a datos personales. Lo anterior se sustentd
indicando que el personal de call center de CLARO , al realizar las llamadas desconocian
informacién personal privada y/o sensible. Por el contrario, tal como indicé el Manual de
Llamadas de CLARO, se solicitd la autorizacion para el tratamiento de datos personales, lo
cual es, en palabras del apoderado, que “(. . .) bajo ningun supuesto vulnero el régimen de
datos personales, pues tan pronto tuvo acceso a datos que en efecto pueden denominarse
como ‘“personales” la compafiia procede a solicitar la autorizaciébn para el debido
tratamiento.”*

Asi mismo, el apoderado de CLARO indic6 que, de acuerdo con la Resolucion 67646 de
2021, la cual cité la respuesta del INETUM o Corte Inglés, la BDO para portabilidad numérica
“. . .) no contiene datos personales y/o informacion sensible de los abonados de telefonia
movil.?? Segln el apoderado de CLARO, a pesar de la indicacion de INETUM o Corte Inglés
de que en dicha base de datos no se almacena Datos Personales, la SIC en la resolucién
67646 del 2021 expreso que:

“De esta manera nos encontramos con una flagrante vulneracion al
Régimen de Proteccion de Datos en cuanto el uso de los datos
contenidos, si bien no del todo personales, si son privados, puesto que su
uso permite la individualizacion de los titulares de la misma, y que en todo
caso, su uso en actividades de tele-mercadeo resulta contraria al principio
de finalidad” %

La anterior significa que la Direccion reconocié que los Datos no son personales, y por tanto
escapan de su competencia al no ser aplicable la ley 1581 de 2012. Por tanto, la base de
datos de portabilidad numérica no contiene datos personales, estando equivocada en su
reproche.

Frente a lo anterior es necesario analizar los siguientes elementos: (i) definicion de datos
personales de acuerdo con la leyl1581 de 2012 y la sentencia C-748/11, y; (ii) los alcances
dados por la C.R.C. R.5050/16 frente a los datos contenidos en la base de datos de
portabilidad numérica (BDA y BDO):

El objetivo de la ley 1581 de 2012 establece como objetivo principal el desarrollo del
derecho fundamental de las personas a conocer, actualizar y rectificar la informacion
contenida en archivos y bases de datos, tal como lo indico el articulo primero de dicha
normativa. En cuanto al ambito de aplicacidn, la norma establecio de forma expresa que:
“Los principios y disposiciones contenidas en la presente ley seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de tratamiento
por entidades de naturaleza publica o privada (. . .)?*. En relacion con la definicion de base
de datos, el articulo 3(b) la defini6 como un “conjunto organizado de datos personales que
sea objeto de tratamiento” y en relacion con la definicion de dato personal, el articulo 3(c)
lo define como “cualquier informacidén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (subrayas y negrillas por fuera del
texto)

Al referente, la Corte Constitucional, en Sentencia C-748/11 -por medio de la cual se evalué
la constitucionalidad de laley 1581 de 2012- indicd lo siguiente relacionado con la definicion
de datos personales:

“. . la jurisprudencia constitucional ha precisado que las
caracteristicas de los datos personales —en oposicion a los
impersonales- son las siguientes: ‘) estar referido a aspectos
exclusivos y propios de una persona natural, ii) permitir identificar a
la persona, en mayor o menor medida, gracias a la vision de
conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacién que
no se altera por su obtencion por parte de un tercero de manera licita

21 Radicado 18 — 127153 - - 153 del 16 de noviembre de 2021, p. 11.
22 |bidem, p. 13.

23 Op.cit., p. 13.

24..1581/12. Art. 2.
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o ilicita, y iv) su tratamiento estd sometido a reglas especiales

(principios) en lo relativo a su captacidon, administracion y

divulgacion. >
De esta manera, se puede concluir que datos personales corresponde a cualquier pieza de
informacién que, por si misma o en asocio con otra, permite individualizar o identificar a una
persona, por lo que un numero un teléfono movil es un dato personal de caracter privado,
asi se encuentre en una base de datos publica de finalidad especifica y de uso restrictivo a
guienes tiene acceso a esta.

(i)  Los alcances dados por la C.R.C. R.5050/16 frente a los datos contenidos en la
base de datos de portabilidad numérica (BDA y BDO)

Como bien se establecid en la resolucion objeto de controversia por parte de CLARO, las
regulaciones especificas de la base de Datos de Portabilidad Numérica son la ley 1245 de
2008 y la C.R.C. Resolucion 5050 de 2016. Siendo esta ultima la que desarrolla en su
totalidad la forma de funcionamiento de esta base de datos, y la que define también la
naturaleza juridica de los datos que esta base de datos contiene, esto con el fin de establecer
si son datos sujetos a la competencia de la SIC.

La base de portabilidad numérica, en sus aspectos operativos, se encuentra regulada por el
C.R.C. Resolucion 5050/16, Capitulo 6, secciones 1 — 17, y tal como se expuso en la
Resolucion objeto de impugnacion y la informacion contenida en dicha base de datos esta
conformada por la informacion e interaccion de dos bases de datos, por una parte: (i) La Base
de Datos Administrativa (“BDA”): la cual es administrada por el ABD, y que contiene el minimo
de informacion necesaria para el enrutamiento de comunicacion hacia niameros portados, y
gue se actualiza de acuerdo con el proceso de portacion. Es necesario indicar que la
informacion minima necesaria es la siguiente, de acuerdo con la C.R.C. R.5050/16, art.
2.6.4.3., a saber: (a) nombre completo; (b) numero de documento de identidad; (c)
autorizacion del suscriptor del contrato en caso de una linea pos-pago mas una copia
del documento de identidad, en caso de que el solicitante sea distinto al suscriptor; y
numeros telefonicos asociados a la portabilidad numérica,€(e) proveedor donante; Por
otra parte, (i) la Base de Datos Operativa (“BDO”): Base de datos operada por los
Proveedores de Redes y Servicios de Telecomunicaciones de Méviles (“PRSTM”), tal como
lo es la sociedad recurrente, que contiene la informacion necesaria para el enrutamiento
de las comunicaciones hacia numeros portados, la cual es obtenida desde de la BDA.
En todo caso, siempre se tendra acceso, a través de la BDO de cada PRSTM, a la totalidad
de los numeros telefonicos inscritos activos.

Asi mismo, como se indico en la resolucion 67646 del 20 de octubre de 2021, la informacion
es intercambiada entre la BDA y la BDO por los respectivos PRSTM, a través de un
mecanismo automatizado que garantiza, de forma aparente, la rapidez, integridad y
seguridad de la informaciéon (C.R.C. R.5050/16, art. 2.6.4.4.), lo cual se concretiza a través
de una VPN denominada PORTANODE, de conformidad con lo indicado por el Corte Inglés
(“Inetum”) como administrador de la base de datos (“ABD”). Asi mismo e independientemente
de la forma como se surte el proceso de portabilidad, y el cual ya fue explicado en la
resolucién impugnada, es necesario recordar que los datos anteriormente indicados (C.R.C.
R.5050/16, art. 2.6.4.4.) solo se requieren al momento de que el titular solicita portar su
namero de un operador -donante- a otro -destinatario-, pero en todo caso pudiendo los
PRSTM, como minimo y en todo momento, consultar la totalidad de los nimeros registrados
en dicha base de datos, especificamente en la BDA, y los cuales son la totalidad de los
nameros activos de telefonia celular en Colombia.

Por tanto, le es posible a los PRSTM, como lo es CLARO, consultar en todo momento la
informacion depositada en la BDA, esto es la totalidad de los nUmeros activos de telefonia
celular en Colombia, justo como se expreso en la siguiente gréfica:

25 Corte Constitucional [C.C.] Sentencia C-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 20) (Colom.).
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Fuente: Elaboracion del Despacho

Frente a los usos especificos y la finalidad, es necesario que los uso dados por la
C.R.C.R.5050/16, tal como se indicé en el acto administrativo objeto de impugnacion, se
realicen a través de tres (3) mecanismos que limitan el uso de la informacion (uno general y
dos especificos): (a) General, hace referencia a cualquier actividad que realicen los PRSTM
(C.R.C.R.5050/16, art. 2.1.1.8.%5); (b) Especificos: El Deber de los PRSTM de, mantener la
confidencialidad de la informacion de los procesos de portacion cuando dicha informacion, por
disposicion legal, tenga el caracter de confidencial o reservado, y garantizar en todo
momento lareserva de lainformaciéon de la BDA, solo pudiendo utilizar, extensible para
los PRSTM, la informacion que alli se recolecta para los fines especificos de la
portabilidad numérica (C.R.C.R.5050/16, art. 2.6.7.3.). En cuanto a la finalidad, la finalidad
de la BDA y la BDO -ambas confirman la base de datos de portabilidad numérica- es la
siguiente respectivamente: (a) Base de datos administrada por el ABD, que contiene como
minimo la informacion necesaria para el enrutamiento de comunicaciones hacia numeros
portados, y que se actualiza de conformidad con el Proceso de Portacion, y; (b) Base de datos
administrada por un determinado Proveedor de Servicios de Telecomunicaciones, que
contiene la informacion necesaria®?’ para el enrutamiento de las comunicaciones hacia
numeros portados, la cual es obtenida y actualizada desde la BDA (C.R.C.R.5050/16, Tit.. I);
por lo que se puede concluir que la finalidad de esta base de datos es, teniendo en cuenta los
usos especificos y definiciones anteriormente expuestos, la interaccion de la totalidad de los
PRSTM para la consecucién de la portabilidad numérica de acuerdo con el plan nacional de
portabilidad bajo criterios técnicos estandarizados, y de ninguna manera para otras finalidades
como lo es la prospeccion comercial y/o las campafias masivas de marketing para captar a los
titulares propietarios de los numeros de telefonia celular alli contenidos.

De este modo, se puede concluir que la base de datos de portabilidad numérica, donde se
reane la BDAy la BDA, contiene informacién privada, incluyendo el nimero de telefonia celular
de propiedad del titular, y cuya finalidad es la consecucién de la portabilidad numérica en
Colombia, sin que sea posible su utilizacion para otras finalidades, y en caso de ser utilizada
para otras finalidades no previsibles se requiere por parte del responsable y/o encargado, la
obtencién de una nueva autorizacién, previa y expresa, del titular propietario del nimero de
telefonia celular, para lo cual tendra que acudir, en toda circunstancia, a los criterios
establecidos por el inciso primero del articulo 5 del Decreto 1377 de 2011 -incorporado al
D.1074/15-, con el fin de garantizar una nueva autorizacion por parte de los titulares.

En el caso en concreto, el apoderado de la sociedad recurrente expuso que la base de
portabilidad numérica es una base de datos publica que no contiene datos personales, puesto
gue los numeros de telefonia celular no se encuentran en dicha categoria. De igual forma,
indico la misma INETUM indicd que los datos contenidos la base de datos -BDO- no son
personales, razon por la cual la SIC no debid6 proferir decision de fondo al referente ya que la
autoridad competente para dirimir un conflicto en relacion con la aplicacion de la norma es la
CRC. Frente a lo anterior, el Despacho no comparte la afirmacion efectuada por el apoderado
de la recurrente, segun la cual, los niumeros de teléfonos celulares no son datos personales,

26 C.R.C. R.5050/16, art. 2.1.1.8.:“Los datos personales podran ser intercambiados con otros proveedores de servicios de comunicaciones sélo para efectos de la prevencién
y control de fraudes en las comunicaciones y el cumplimiento de las disposiciones legales y regulatorias que asi lo exijan. En todo caso, por tratarse de tratamiento de datos
personales, se requerira la autorizacién expresa del titular para este fin, la cual podra obtenerse de manera expresa desde la firma del contrato.”

27 \Ver
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al acudir a la siguiente definicidn “(. . .) toda aquella informacion asociada a una personay que
permite su identificacion. Por ejemplo, su documento de identidad, el lugar de nacimiento,
estado civil, edad, lugar de residencia, trayectoria académica, laboral, o profesional. Existe
también informacion mas sensible como su estado de salud, sus caracteristicas fisicas,
ideologia politica, vida sexual, entre otros aspectos.’?®; desconociendo la clausula contenida
por el articulo 3, literal (c) de la Ley 1518 de 2012, la cual permite que cualquier tipo de
informacion que se vincule o puede ser asociada a una o varias personas haturales,
determinadas o determinables, entra en la categoria de informacion personal, de tal manera
gue la informacién contenida dentro de la base de portabilidad numérica, en especial la
informacion bésica -los numeros telefénicos- contenida en la BDA, y la otra informacién
solicitada el proceso de portabilidad numérica contenida en la BDO, sea categorizada como
informacion personal.

Por tanto, la informacién contenida en la BDA, la totalidad de los numeros activos de telefonia
celular como informacién minima, y la BDO, informacion requerida para realizar la portabilidad
una vez es solicitada por el titular, debe ser catalogadas como informacion personal. Ahora
bien, la informacion contenida en la BDA, segun lo ha establecido la Corte Constitucional, si
bien, por si misma no permite la plena identificacion de los titulares en asocio con otra
informacion o realizando un nuevo tratamiento se puede lograr la individualizacion e
identificacion de los titulares tal como ocurre con el uso de dicha informacion para realizar
llamadas para prospeccion comercial y/o marketing para la captacion masiva de clientes. A lo
anterior se le auna que: (i) de acuerdo con la Sentencia C-748/11, antes citada, los datos
personales son de propiedad de sus titulares, y la situacion no se altera, de acuerdo con lo
expuesto por el apoderado de la sociedad, porque la lista de numeros fue generada de los
rangos de numeracion aprobados por la CRC, por lo que los datos no son publicos, sino
privados; y; (ii) el tratamiento de la informacion contenida en la BDA y BDO se encuentra
reglada a lo especificamente establecido por la C.R.C. R.5050/16, en especial Capitulo 6,
secciones 1 — 17, y en especial atencion al deber del ABD y PRSTM de garantizar en todo
momento la reserva de la informacion de la BDA, solo pudiendo utilizar la informacion que alli
se recolecta para los fines especificos de la portabilidad numeérica.

Ahora bien, en relacion a la afirmacion que realizé el apoderado en su recurso en relacion con
la afirmacion realizada por el ABD Inetum de que la base de datos de portabilidad numérica
no contenia datos personales, se debe que el ABD, hizo referencia solo a la BDO administrada
por parte de los PRSTM. Esta afirmacién resulta imprecisa, toda vez que, como ya se indico,
la BDO contiene la informacion minima necesaria para realizar el proceso de portabilidad un
vez es solicitada por parte del titular, siendo esta informacion la siguiente, a saber: (a) nombre
completo; (b) numero de documento de identidad; (c) autorizacion del suscriptor del
contrato en caso de una linea pos-pago mas una copia del documento de identidad, en
caso de que el solicitante sea distinto al suscriptor; (d) namero teleféonicos asociados a
la portabilidad numérica, y (e) proveedor donante. En ese orden de ideas, la BDO, que es
parte esencial de la Base de Datos de Portabilidad Numérica, si contiene datos que pueden
ser considerados personales, y dentro de los cuales se encuentran los niameros de telefonia
celular, los cuales para efectos de categorizacion, deben ser catalogados como privados, pues
su promulgacién solo el corresponde al titular, y este, como regla general, es destinado para
uso personal, por lo que se espera un minimo de privacidad.

Debemos concluir entonces que, los datos contenidos en la Base de Datos de Portabilidad
Numeérica son datos personales, su tratamiento debe realizarse aplicando los principios y deber
establecidos por la Ley 1581 de 2012 y las normas que la reglamenta y complementan, en
especial los principios de libertad y finalidad y los deberes que de éstos se derivan, por tal
razon, el argumento invocado por el apoderado de la recurrente no ésta llamado a prosperar.
Competencia exclusiva de la Superintendencia de Industria y Comercio como maxima
autoridad de protecciéon de datos personales respecto de la vigilancia al Régimen de
Proteccion de Datos.

28 18-127153 - - 153 del 16 de noviembre de 2021, p. 11.
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(b) LaSICtiene competencia para conocer lavulneracién al Régimen de Proteccidn
de Datos toda vez que la se trata de un dato personal.

El apoderado de la sancionada en el recurso interpuesto afirmé que la Direccion de
Investigaciones Administrativas de Proteccion de Datos Personales carecié de competencia
para haber proferido la decision, toda vez que la informacién contenida en la Base de Datos
de Portabilidad Numérica no contiene datos que puedan ser clasificados como personales,
siendo la entidad competente para haber conocido cualquier disputa en cuanto su uso, es la
Comision de Regulacion de Comunicacion (“C.R.C.”), argumentando textualmente lo
siguiente:

“En la Resolucion 67646 de 2021, la direccidon hace reproches que no
resultan acordes a sus competencias como autoridad de proteccion de datos
personales y que de por si son tenidos en cuenta para la imposicion de la
multa impuesta a mi representada. El articulo 19 de la Ley 1581 de 2012
dispone que la Delegatura para la Proteccion de Datos Personales, ejercerd
la vigilancia para garantizar que en el Tratamiento de datos personales se
respeten los principios, derechos, garantias y procedimientos previstos en
dicha ley.

Este tipo de afirmaciones escapa las competencias otorgadas a la
Delegatura para la Proteccion de Datos Personales, pues refiere a aspectos
propios del régimen de telecomunicaciones, como lo es la portabilidad
numérica, los cuales son vigilados y controlados por la Comisién de
Regulacion de Comunicaciones y no por la Superintendencia de Industria y
Comercio.”®

Frente al argumento expuesto, ésta Direccion hara las siguientes precisiones:

El Régimen General de Proteccion de Datos de la SIC, especificamente en el articulo 1 de
la ley 1581 de 2012, establecié que su objeto es el desarrollo y ejercicio del derecho
fundamental de las personas a conocer, actualizar y rectificar la informacidon que se hayan
recogido de ellas en bases de datos o archivos de entidades publicas o privadas. Lo
anterior debe ser leido en conjunto con el articulo 2 de la misma norma estatutaria, en el que
se sefiala que el ambito de aplicacion de dicha norma al tratamiento de datos personales
registrados en cualquier base de datos con las excepciones establecidas en los literales a) al
f) de la regla citada®.

Por su parte, el articulo 193! establece que Superintendencia de Industria y Comercio, a través
de la Delegatura para la Proteccion de Datos Personales ejercera la vigilancia para que
garantizar que el tratamiento de datos personales se haga en cumplimiento de los derechos,
garantias y procedimientos dispuestos para el efecto.

La Corte Constitucional establecio lo siguiente respecto del ambito de aplicacion de la Ley
1581 de 2012,

“Lainclusion del paragrafo obedece a que sin importar la finalidad que tenga
la base de datos, mientras esta contenga informacién y datos
personales se debera respetar los principios generales que regulan el
tratamiento y proteccion de datos; asi lo ha sostenido en reiteradas
ocasiones la Corte Constitucional al enunciar el desarrollo y alcance que
deben tener los principios que regulan el tema de la proteccion de la
informacion. Una legislacion unificada y clara sobre el tema en desarrollo se

29 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 14 — 54.

301.1581/12, art. 2: Los principios y disposiciones contenidas en la presente ley seran aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada. La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea aplicable la legislacion colombiana en virtud de normas y
tratados internacionales. El régimen de proteccion de datos personales que se establece en la presente ley no sera de aplicacion:(a) A las bases de datos o archivos
mantenidos en un ambito exclusivamente personal o doméstico. Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera previa,
informar al Titular y solicitar su autorizacién. En este caso los Responsables y Encargados de las bases de datos y archivos quedaran sujetos a las disposiciones contenidas
en la presente ley;(b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la prevencion, deteccion, monitoreo y control del
lavado de activos y el financiamiento del terrorismo;(c) A las Bases de datos que tengan como fin y contengan informacién de inteligencia y contrainteligencia;(d) A las bases
de datos y archivos de informacion periodistica y otros contenidos editoriales;(e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;(f) A las bases de datos
y archivos regulados por la Ley 79 de 1993.

311.1581712, art. 19: La Superintendencia de Industria y Comercio, a través de una Delegatura para la Proteccién de Datos Personales, ejercera la vigilancia para garantizar
que en el Tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos previstos en la presente ley. Paragrafo 1°. El Gobierno Nacional
en el plazo de seis (6) meses contados a partir de la fecha de entrada en vigencia de la presente ley incorporaréa dentro de la estructura de la Superintendencia de Industria
y Comercio un despacho de Superintendente Delegado para ejercer las funciones de Autoridad de Proteccion de Datos. Paragrafo 2°.La vigilancia del tratamiento de los
datos personales regulados en la Ley 1266 de 2008 se sujetara a lo previsto en dicha norma.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=14376#0
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=34488#0
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(c)

hace completamente necesaria respondiendo siempre a los principios de
necesidad y proporcionalidad, motivo por el cual pretender dejar bases de
datos sin que les sea aplicable los principios de la administraciéon de datos,
solo deberia hacerse en respuesta a un estudio particular de cada caso que
sobre fundamentos veridicos y con argumentacion suficiente que permita, a
través del test de razonabilidad, decidir y motivar por qué no se aplicaran
los principios basicos que desarrolla un derecho fundamental, basta con
analizar desde la 6ptica de la Corte los principios de libertad, necesidad,
veracidad, integridad, finalidad. Y su importancia en el desarrollo del
derecho fundamental al Habeas Data, la proteccion de datos personales y
la autodeterminacion informatica.”®? (Negrilla fuera del texto)

Dicho la anterior, es, atodas luces evidente, que para en el caso concreto resulta totalmente
aplicable el Régimen de Proteccion de Datos Personales establecido en la Ley 1581 de
2012 y en la normas que lo adicionan y complementan puesto que: (i) Como se establecio
lineas atras, las bases de datos de portabilidad numérica denominadas (BDA Y BDO), sin
lugar a dudas, contienen datos personales que son objeto de diversos tratamientos y (i)
dichas bases de datos no estan dentro de las exceptuadas en los numerales a) al f) del
articulo 2° de la Ley 1581 de 2012 y c) la informacién personal o impersonal contenida en
la referidas bases de datos puede esta asociada a diversos uso frente a los cuales se
pueden generar diversas competencia administrativas, sin embargo cuando tales usos
implican tratamiento de datos personales, resulta aplicable el Régimen de Proteccion de
Datos Personales contenido en la Ley 1581 de 2012 y demas normas que lo
complementen. y .

De esta manera no es de recibo el argumento expuesto por el apoderado de la sociedad
CLARO, confirmandose la decision tomada por parte del Despacho en relacion a la
aplicacion del Régimen de Proteccion de Datos al tratamiento de datos realizado dicha
empresa respecto de la base de Datos de Portabilidad Numérica, y por tanto el deber de la
misma de velar por la correcta aplicacion de los principios y obligaciones sefalados en las
normas citadas.

La Superintendencia de Industria y Comercio permiti6 a CLARO el acceso al
expediente dentro de la actuacion teniendo en cuenta las circunstancias especiales
creadas por la declaratoria de emergencia econémicay social causada por el COVID-
19.

El apoderado de la sociedad CLARO en su escrito de apelacion esgrime, tanto como en el
numeral 3.1. y 4.3. que existi6 una vulneracién al derecho fundamental al debido proceso
contenido en el articulo 29 de la Constitucion Politica de Colombia, debido a que 4. . .)
Desde el inicio de la actuacion mi representada intento tener acceso al expediente para
poder preparar adecuadamente su defensa” 23, viéndose limitado para el efecto por parte
de la SIC.

Agreg6 el apodero, dentro del numeral 4.3. del recurso, lo siguiente en relacién a la
vulneracion en concreto:

“As/ mismo es importante resaltar que los colaboradores de mi representada
tuvieron toda serie de problemas técnicos para acceder a la informacién
supuestamente dispuesta para su acceso, como la propia autoridad muestra
en la hoja 35 de la Resolucidn recurrida. La garantia a las formas propias de
cada juicio impide que la autoridad que decide disponga cambios
procedimentales y exigencias adicionales para contar con la informacién con
la cual se prepara una decision en su contra, ademas, dados los multiples
participantes en el proceso y que tenian la facultad de aportar toda serie de
documentos y otros medios de prueba, el acceso al expediente en unas
fechas puntuales no representa el respeto por la garantia a las formas propias
de cada juicio, ya que ellas siempre han requerido el acceso continuo y sin
requerimientos especiales para que el investigado conozca en todo momento
el expediente en su contra.

El respeto por el debido proceso es una carga procesal de la Autoridad Estatal
y ella no puede unilateralmente imponer requisitos no contemplados por el
Congreso de la Republica o el Legislador de Excepcién y no se puede afirmar

32 Corte Constitucional [C.C.] Sentencia C-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 20) (Colom.).
33 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 16.
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gue le corresponde al investigado superar dificultades insuperables, dadas las
multiples comunicaciones en ese sentido y las pruebas de las dificultades
técnicas de acceso, cumplir con requisitos establecidos durante la
investigacion para presentar su defensa y conocer las pruebas en su contra.

Asi cuando m/ representada en aras de consultar la informacion con la que
cuenta la autoridad estatal se encuentra con esta imagen, resulta ineficaz
cualquier pretension que se ha respetado las formas propias de cada juicio:

MIS TRAMITES - De Proteccion de Datos Personales

a L LR Qw00

De la imagen en cuestion se resalta que cuando COMCEL intento consultar
de forma virtual el expediente se encontré con que para el nimero de
expediente no se encontraban datos, de ah/ que mi representada no tuvo la
oportunidad de consultar el procedimiento en el que estaba siendo investigada
y sobre el cual deberia preparar su defensa.’®*

Como fundamento legal, el apoderado de la sociedad indicé que el “(. . .) debido proceso es
una garantia que las decisiones estatales no se preocupan solo por alcanzar un resultado,
sino que ellas se toman respetando la dignidad humana del sujeto sometido a decision y la
racionalidad, y con ella la predictibilidad, de la actuacion, entre otros valores.’®®, y que dicho
principio o garantia se debe sujetar a las siguientes lineamientos:

“(1) de manera cuidadosa la autoridad se cerciora con la evidencia relevante
y de manera rigurosa traza todos sus argumentos de manera calmada y
deliberada;

(2) decide de acuerdo con los méritos del caso que se presenta a su
consideracion, vy;

(3) presenta todas las razones por las cuales decidi4 de la manera que lo
hizo. Cumplir con esas méaximas, permite a los participantes en un proceso
tomar decisiones y planificar como enfrentarlo, debido a que la certeza y
predictibilidad son las condiciones minimas para que a las personas
sometidas a decisién estatal conozcan su posicion en relacion con la
autoridad estatal.

En concreto, con la aplicacion del derecho al debido proceso en Colombia, el apoderado de
la sociedad recurrente indicé que la Corte Constitucional en sentencia C-163/19:

“. . .) el derecho de acceso a la justicia se incorpora al nucleo esencial del
debido proceso y, ademas, una de sus garantias consiste en que las
controversias sean adoptadas con el pleno respeto de las formas propias de
cada juicio (. . .) Resulta contrario al ordenamiento juridico el que un
funcionario encargado de adelantar procedimientos judiciales o
administrativos que resuelvan sobre derechos subijetivos, proceda conforme
su voluntad, desconociendo las pautas que la ley le ha sefialado para el
ejercicio de su funcién. La libertad de escoger las formas de los juicios
perjudicaria a los administrados, antes que agilizar y personalizar la aplicacién
de la justicia; traeria confusion y caos en el seno de la sociedad y pondria en
entredicho el pilar de la seguridad juridica.”

Concluy6 el apoderado, que “(. . .) desde el punto de vista de la garantia al respeto por las
formas propias de cada juicio, los cambios en los procedimientos de acceso al expediente
ordenados mediante simples comunicaciones de la propia autoridad a cuyo cargo se
encuentra la decision.”

Tal como se indico en la resolucién objeto de reposicién, el derecho fundamental al debido
proceso establecido en la Constitucion Politica, en su articulo 29, es un eje fundamental de

34 |bidem, p. 17 -18.

35 Op.cit. p. 17.

36 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 15 (citando a. Summers, R. S. (1974). Evaluating and Improving Legal Processes A Plea for Process Values.
Cornell Law Review)
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la actuacion administrativa, lo cual permea la actuacion obligando a la administracion a
garantizarlo en cada una de las etapas del proceso administrativo -previa ley habilitante-; y
el cual, en materia de la posibilidad de contradiccién y aporte de pruebas, debe sujetarse a
lo siguiente:

‘i.) La efectividad de ese derecho en las instancias administrativas supone la

posibilidad de que el administrado interesado en la decision final que se adopte

con respecto de sus derechos e intereses, pueda cuestionarla y presentar

pruebas, asi como controvertir las que se alleguen en su contra (CP, art. 29),

pues, a juicio de la Corte, de esta forma se permite racionalizar el proceso de

toma de decisiones administrativas, en tanto que ello evidentemente constituye
un limite para evitar la arbitrariedad del poder publico (. . .)"¥"

Por tanto, teniendo en cuenta lo expuesto por parte de la Corte Constitucional en materia del
derecho al debido proceso, y por expresa habilitacién de los articulos 53 al 64 del C4digo de
Procedimiento Administrativo y de lo Contencioso Administrativo (“C.P.A.C.A.”) habilit6 a la
Entidad para implementar el sistema de tramites, por medio del cual se pueden llevar a cabo
los procedimientos administrativos mediante medios electronicos. Para el efecto se debe tener
en cuenta lo ordenado por los articulo 58 y 59 del C.P.A.C.A., los cuales permiten la formacién
de archivos y expedientes electronicos, debiendo la entidad garantizar la autenticidad y
veracidad para su reproduccion. Asi mismo, es necesario enfatizar en lo ordenado por el
articulo 54 del C.P.A.C.A., que obliga a las entidades, como la SIC, de permitir a los
ciudadanos, terceros e investigados de poder participar dentro de las actuaciones
administrativas mediante dichos medios electronicos. No obstante, los ciudadanos, terceros e
investigados pueden consultar los expedientes de las actuaciones administrativas de manera
presencial.

No obstante lo anterior, contrario a lo expresado por parte del apoderado de CLARO en
referencia "(. . .) cambios procedimentales y exigencias adicionales para contar con la
informacion (. . .)’®, la solicitud de registro fue para el cumplimiento de la Resolucion 28182
de 2020, la cual ordend, debido a la emergencia economica, social y ecologica causada por
el COVID-19, que “(. . .) el tramite de las actuaciones administrativas sancionatorias y
disciplinarias que se surten ante las dependencias de esta Superintendencia, durante la
vigencia de la emergencia sanitaria decretada por el Ministerio de Salud, se adelantara de
manera virtual a través de las tecnologias de la informacion y las comunicaciones, incluida la
asistencia a audiencias. El cumplimiento del registro no significd, tal como lo quiere hacer ver
el apoderado de la sociedad CLARO: (i) un cambio en las condiciones procedimentales
aplicables al Despacho, y; (ii) la imposicion de requisitos adicionales a los contemplados por
la norma procesales para acceso al expediente imposibles de cumplir.

Con respecto al cambio de procedimiento, el aplicable en el caso en concreto, de acuerdo
con el articulo 22 de la Ley 1581 de 2012, el procedimiento contenido en el titulo I, Capitulo
lll del C.P.A.C.A., procedimiento que le es aplicable a cualquier investigaciéon administrativa
sancionatoria adelantada por este Despacho, sin ninguna alteraciéon en las etapas y
mecanismo de impugnacion dispuestos para el efecto. En cuanto, a la imposicion de requisitos
adicionales, el registro previo a la consulta del expediente, que tiene como fundamento los
requisitos de bioseguridad exigidas en virtud del COVID-19, la SIC profiri6 la resolucién 28182
del 2020, la cual establecio lo siguiente: (i) reanudacion de las actuaciones administrativas
sancionatorias y disciplinarias desde el 16 de junio de 2020; (ii) la prestacion de los servicios
de la SIC de manera virtual y presencial, esta ultima en cumplimiento de los protocolos de
bioseguridad vigentes en dicha fecha, y; (iii) la virtualidad deberia permitir, dentro de las
actuaciones administrativas sancionatorias y disciplinarias, permitir el acceso del contenido
documental y analogo de los expedientes mediante el uso de las tecnologias de la informacion
y comunicaciones, lo cual garantiza a la fecha el derecho al debido, contradiccion y defensa
de los administrados, previo a la presentacion de los escritos de defensa como descargos,
alegatos de conclusion o recursos en contra de los actos administrativos. Debido a que las
actuaciones administrativas contienen documentos y pruebas que solo le incumben a los
investigados, o bien, estan sujetos a reserva, por lo que se les solicita desde ese entonces a
los administrados una condicion adicional para su consulta, el registro en la base de datos del
aplicativo de consulta, por lo que deben enviar un correo a contactenos@sic.gov.co, y de

37 Corte Constitucional [C.C.] Sentencia C-034/14, M.P. Maria Victoria Correa Calle, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 5) (Colom.) (citando la sentencia
T-1341/01 sobre la aplicacién del debido proceso a las actuaciones administrativas para evitar la arbitrariedad de la administracion).
38 Op.cit. p. 17



mailto:contactenos@sic.gov.co

RESOLUCION NUMERO 29602 DE 2022 HOJAN 29

“Por la cual se resuelve un recurso de reposicion y se
concede el recurso de apelacion” [ VERSION UNICA

forma adicional para las investigaciones surtidas por este Despacho, habeasdata@sic.gov.co.
Una vez realizado el registro, le es posible a cualquier administrado realizar la consulta del
expediente especifico para el cual solicito registro.

En el caso en concreto, tal como se expuso en la resolucion y la resolucion 67646 del 20 de
octubre de 2021, la sociedad CLARO mediante el radicado 18 — 127153 - - 47 del 22 de julio
de 2020, solicit6 como garantia procesal, lo siguiente: (i) De acuerdo con el Decreto 417 de
2020, Decreto 491 de 2020, y la Resolucion 19831 de 2020 -esta Ultima proferida por la SIC
en relacion a los proceso jurisdiccionales de competencia desleal y propiedad industrial-,
remitir copia integral digital del expediente a la direccion electronica para notificaciones
judiciales, esto es, notificacionesclaromovil@claro.com.co; (i) Suspender los términos en
cuanto no tiene acceso a la totalidad del expediente. Frente a esta solicitud, el Despacho
mediante radicado 18 -127153 - - 54 del 3 de agosto de 2020 indicé lo siguiente frente a la
solicitud de CLARO: (i) la Resolucion 19831 de 2020 aplic6 solo para los procesos
jurisdiccionales en conocimiento de la SIC, por lo que materia de actuaciones administrativas,
como la presente, se emitio la Resolucion 121169 del 2020, la cual suspendi6 a partir del 1 de
abril de 2020 los términos para actuaciones administrativas avocadas ante la SIC, incluyendo
los términos para la caducidad; (ii) la Resolucion 28182 de 2020 reanudo, a partir del 16 de
junio 2020, los términos de las actuaciones administrativas sancionatorias y disciplinarias que
se surten en cualquier dependencia de la Entidad; (iii) la Resolucion 28182 de 2020, en sus
articulos 2y 3, establecio la prestacion de servicios de manera virtual y presencial pero bajo
el estricto seguimiento de los protocolos de bioseguridad; (iv) Por virtud de la Resolucion
28182 de 2020, y a partir de la notificacion de la resolucion de imputacion de cargos del
presente caso, CLARO tuvo y ha tenido la posibilidad de tener acceso al expediente digital y
fisico; (v) adicionalmente, para garantizar el derecho al acceso al expediente, y de esta
manera el derecho fundamental al debido proceso, y en uso de las tecnologias de la
informacion y comunicacion, el expediente y su piezas fisicas se digitalizaron en el Google
drive, concediéndose acceso al correo de notificaciones de  CLARO:
notificacionesclaromovil@claro.com.co; (vi) En ese mismo sentido, se le permitio el acceso
fisico al expediente con visita programada el dia 5 e agosto de 2020 a las 10 am., y a la cual
asistio uno de sus abogados, el cual saco copia del expediente y sus distintas piezas analogas.

Es asi la existencia de la garantia del acceso al expediente concedido al correo de
notificaciones de CLARO, que la persona encargada de su gestion, debido a las razones
expuesta en dicho correo, solicitd acceso al expediente en los siguientes términos en correo
electronico del 4 de agosto de 2020:

1B-12/193 - ae acceso

@ Lucila Ramirez Valero (via Google Drive) <lucila1820@gmail.com>
To:

lucila1820@gmail.com esta solicitando acceso a la siguiente carpeta

B Expediente 18-127153

lucita1820@gmail.com no pertenece a tu organizacion

Google

De esta manera, se le concedio acceso al expediente a la funcionara de CLARO encargada
de la gestion, teniendo acceso al expediente fisico digitalizado desde la misma fecha de la
solicitud - 4 de agosto de 2020-, tal como se evidencia en la siguiente imagen:
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B Expediente 18- X
127153

Carpeta de Google Drive
[ Miunidad N

o

40 2020 por mi

8012021 pormi

En igual sentido, nuevamente se indica que el 5 de agosto de 2020 se le permitié el acceso a
uno de los abogados del area juridica de CLARO, el cual pudo hacer revision integral del
expediente fisico, y al cual se le permitié sacar copia integral para que tuviera elementos de
juicio para poder ejercer su derecho a la defensa, lo cual, junto con el acceso digital en el
portal de la entidad y la copia en el drive de Google de la entidad, garantiza el derecho al
debido proceso y contradiccion de la investigada desde el inicio de la investigacion
administrativa con la imputacion de cargos.

Por otra parte, y con el animo de reafirmar el interés del Despacho por garantizar el derecho
al debido proceso de CLARO como investigada, mediante el radicado 18-127153 - - 108 del
14 de octubre de 2020 se les reafirmo las condiciones de acceso al expediente:

“(1) Enviar un correo electronico a contactenos@sic.gov.co o0
habeasdata@sic.gov.co, solicitando el acceso al expediente a través de la
plataforma servicios en linea, indicando: nimero de radicado, nombre
completo de la persona que va a consultar el expediente, nimero de
identificacién y correo electrénico autorizado;

(2) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la
sociedad debe registrarse en servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través
del mismo link posteriormente al registro puede consultar el expediente de
manera digital.”®®

Dentro de ese mismo radicado se les indico la posibilidad de acceso al expediente ubicado en
el drive de Google de la entidad, para lo cual solo requerian enviar un correo electrénico en
los términos establecidos en el numeral (1) arriba citado. De igual forma, el contenido del
radicado 108 les fue remitido nuevamente mediante el radicado 18 — 127153 - - 109 del 14 de
octubre de 2020, y como se indicé en su momento, sin que se hayan manifestado al respecto.

El interés del Despacho de garantizar el derecho al debido proceso de CLARO, asi como de
los terceros interesados dentro de la actuacién, mediante la resolucion 64874 del 2020 “por
medio de la cual se incorporaron pruebas, se rechazan unas y se decretas otras”, en su
considerando noveno indicoé expresamente lo siguiente para el acceso al expediente:

“(. . .) Que en virtud de la situacion actual, teniendo en cuenta el Estado de
Emergencia Econdémica, Social y Ecoldgica decretado por el Gobierno
Nacional, se ha restringido el ingreso a las instalaciones de la
Superintendencia, en consecuencia, se establecieron las medidas
pertinentes para permitir el acceso completo a los expedientes, por lo que las
sociedades CLARO, AVANTEL y TIGO deberan:

0] Una vez reciba respuesta positiva respecto de la solicitud de acceso, la
sociedad debe registrarse en servicios  en linea  link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través
del mismo link posteriormente al registro puede consultar el expediente de
manera digital;

(i) Enviar un correo electrénico a  contactenos@sic.gov.co 0
habeasdata@sic.gov.co, solicitando el acceso al expediente a través de la
plataforma servicios en linea, indicando: ndmero de radicado, nombre
completo de la persona que va a consultar el expediente, nimero de
identificacién y correo electrénico autorizado.

39 18-127153 - - 108 del 14 de octubre de 2020, p. 1.
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No obstante, en aras de garantizar los derechos de defensa y contradiccién
de la sociedad investigada, en el caso en que la misma considere necesario
el acceso del expediente en fisico, deberd enviar un correo electrénico a la
direccion de correo habeasdata@sic.gov.co, solicitando que le asignen una
cita para que pueda examinar el expediente, con el nimero de la referencia,
en las instalaciones de la Superintendencia de Industria y Comercio en la
ciudad de Bogota. Lo anterior por cuanto se deben garantizar el ingreso a las
instalaciones con las adecuadas medidas de bioseguridad. Lo anterior sin
perjuicio que se adopte cualquier otra medida especial y excepcional para la
revision del expediente por parte de la investigada y los terceros
interesados.”

La resolucion 64874 del 2020 fue debidamente notificada a la sociedad CLARO mediante los
radicados 18 — 127153 - - 116 del 16 de octubre de 2020 — notificacion personal-y 18 — 127153
- - 118 del 9 de noviembre de 2020, dejando en evidencia que el acuse de recibo del
mencionado Acto Administrativo fue el 16 de octubre de 2020, lo que claramente permite
evidenciar que para CLARO conocia la metodologia de acceso al expediente al expediente,
sin perjuicio de los accesos concedidos a través del drive de Google de la Entidad y el acceso
fisico en cumplimiento de los requisitos de bioseguridad.

Pese a lo anterior, y conociendo plenamente las condiciones de acceso, al cual ya tenia
acceso ,mediante el correo notificaciones, como al personal de la funcionaria encargada de la
gestion del mismo, y con el fin de poder configurar una posible vulneracion al debido proceso,
CLARO por conducto de su representante legal, FERNANDO ANDRES PERDOMO
CORDOBA (el “Representante Legal”), requirio a través del radicado 18 -127153 - - 129 del
8 de abril de 2021, acceso al expediente digital por mediante solicitud realizada desde su
correo electronico corporativo; razén por la cual este Despacho, mediante el radicado 19-
127153- - 130 del 12 de abril de 2021, le informo lo siguiente:

“(. . .) Envirtud de la situacién actual, teniendo en cuenta el Estado de Emergencia
Econdmica, Social y Ecoldgica decretado por el Gobierno Nacional, se ha
restringido el ingreso a las instalaciones de la Superintendencia, en consecuencia,
se establecieron las medidas pertinentes para permitir el acceso completo a los
expedientes, por lo que la sociedad debe:

0] Enviar un correo electrénico a contactenos@sic.gov.co 0
habeasdata@sic.gov.co, solicitando el acceso al expediente a través de
la plataforma servicios en linea, indicando: nimero de radicado, nombre
completo de la persona que va a consultar el expediente, nimero de
identificacién y correo electronico autorizado;

(i) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la
sociedad debe registrarse en servicios en linea link
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a
través del mismo link posteriormente al registro puede consultar el
expediente de manera digital.

En todo caso, se aclara que la sociedad comercial CLARO, tal como establece
el radicado 18 -127153 - - 54 del 3 de agosto de 2020, actualmente posee
acceso digital al expediente mediante el
correo:notificacionesclaromovil@claro.com.co, y con este mismo, acceso a la
copia del expediente en Google Drive de la Entidad.

No obstante lo anterior, en aras de garantizar los derechos de defensa y
contradiccion de la sociedad comercial CLARO, en el caso en que la misma
considere necesario el acceso del expediente en fisico, debera enviar un
correo electrénico a la direccion de correo habeasdata@sic.gov.co,
solicitando que le asignen una cita para que pueda examinar el expediente,
con el namero de la referencia, en las instalaciones de la Superintendencia de
Industria y Comercio en la ciudad de Bogota. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de
biosequridad.”

En replica, CLARO mediante radicado 18 — 127153 - - 131 del 16 de abril de 2021, el
Representante Legal de CLARO manifest6 que: (i) “(. . .) el correo del 8 de abril de 2021 fue
el correo donde solicitamos el acceso al expediente de la referencia, incluso en dicho correo
se encuentra toda la informacién que ustedes requieren para el acceso (Numero de radicado
del expediente, nombre completo de la persona que consulta, nimero de identificacién y
correo electrénico autorizado), sin embargo, una vez ingresamos a la plataforma virtual con
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dicho correo y contrasefia, no se visualiza el expediente 18-127153, tal y como lo demuestra
el siguiente pantallazo:

MIS TRAMITES - De Proteccion de Datos Personales

cenranr X

(- . .) No hemos recibido respuesta positiva frente a la solicitud de acceso al correo
fernando.perdomoc@claro.com.co; (ii) En relacion con el acceso al expediente a través del
drive de Google de la Entidad y el servicio web de la entidad, no fue posible el acceso a estos
mediante el correo: notificacionesclaromovil@claro.com.co. Razén por la cual solicitd
nuevamente a la plataforma de servicios de la SIC con el correo del apoderado de CLARO, vy;
(iif) también solicitd cita presencial para el lunes 19 de abril 2021, en el entendido de que el
plazo para presentar alegatos de conclusion culminaba el 21 de abril de 2021, y el acceso al
expediente, particularmente para el representante legal de la sociedad, se solicitdo desde el 8
de abril de 2021.

Frente ala peticion en particular, este Despacho, y pese a que el representante legal de CLARO
no cumplio con el ya mencionado procedimiento de acceso, mediante el radicado 18-127153 -
- 133 del 20 de abril de 202, se le concedi6 acceso a través de su correo electronico desde el
19 de junio de 2020 acceso a la plataforma de la SIC para su consulta. De igual forma, se le
programo visita para la revisar fisicamente el expediente en las instalaciones de la SIC el dia
22 de abril de 2021 en la franja entre 9 amy 11 am, y a la cual no se presento.

Seguidamente, la sociedad CLARO al presentar sus alegatos de conclusion mediante el
radicado 18 — 127153 — 135 del 22 de abril de 2021, indic6 que la SIC viol6 el derecho al debido
proceso de CLARO por imposibilidad de acceso oportuno al expediente toda vez que: (i) la
sociedad solo obtuvo acceso al expediente hasta el 20 de abril de 2021 a pesar de las multiples
solicitudes de acceso al expediente digital y fisico, por lo que dejan constancia de la radicacion
de la solicitud del 8 de abril de 2021, donde se solicito el acceso para el Representante Legal
de la sociedad, y cuya respuesta fue obviada por parte de la SIC en la respuesta del 12 de abril
de 2021 a pesar de haber cumplido los requisito para el acceso de forma previa; (ii) La SIC
advirtié que CLARO tenia acceso al expediente digital a través del correo de notificaciones de
CLARO, notificacionesclaromovil@claro.com.co; sin embargo, también se intentd el ingreso
con este correo y no fue posible realizar la revision del expediente, y (iii) debido a esta
imposibilidad, solicité urgente acceso al expediente a través del correo del presentante legal, y
cita presencial en las instalaciones de la Superintendencia el 22 de abril de 2021, siendo que
los alegatos de conclusion debian presentarse maximo el 21 de abril de 2021, lo cual le parece
una grave transgresion al debido proceso que le asiste a CLARO.

A pesar de las afirmaciones del representante legal de no poder acceder al expediente, y
haberse verificado por parte del Despacho si existié alguna solicitud que cumpliera con las
condiciones® que reiteradamente se le dio a conocer a la sociedad y los terceros interesados,
y sin que estas se cumplieran por parte de la investigada, se le dio acceso al expediente digital
al representante legal de la sociedad desde el 19 de abril de 2021.:

40 Para acceso al expediente se debi6 agotar el siguiente procedimiento: “(1) Enviar un correo electrénico a contactenos@sic.gov.co o habeasdata@sic.gov.co, solicitando el
acceso al expediente a través de la plataforma servicios en linea, indicando: nimero de radicado, nombre completo de la persona que va a consultar el expediente, nimero
de identificacion y correo electrénico autorizado; (2) Una vez reciba respuesta positiva respecto de la solicitud de acceso, la sociedad debe registrarse en servicios en linea
link https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php y a través del mismo link posteriormente al registro puede consultar el expediente de manera digital.”
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.........................

Es necesario acotar que se requirié ala mesa de ayuda de la SIC informacion si existio solicitud
de acceso remoto distintos a los solicitados por parte del Representante legal, siendo la
respuesta negativa, por lo que el Unico acceso solicitado fue aquel realizado por el
Representante Legal de la sociedad, el 8 de abril de 2021 y 16 de abril de 2021,
respectivamente.

De este modo, el Despacho, en sujecion al derecho al debido proceso y a las reglas
procedimentales fijadas para el tipo de investigacion, pero teniendo en cuenta las
circunstancias especiales de acceso al expediente fijadas a causa del COVID-19, garantizo el
derecho al acceso al expediente de la investigacion a CLARO, tanto en su version fisica como
digital, para que esta pudiera ejercer su derecho de defensa y contradiccién, y lo cual se
permitio desde el 18 — 127153 - - 54 del 3 de agosto de 2020, y reafirmado en los actuaciones
y actos administrativos posteriores, fijando pautas racionales y cumplibles de acceso por parte
de la investigada, pautas que fueron acatadas por los terceros interesados sin que por parte
de ellos se haya presentado un incidente manifestando limitaciones de acceso al expediente.
Nuevamente, tal como se advirtio en la resolucion objeto de impugnacion, la Entidad garantizé
el derecho al debido proceso de claro a mediante la implementacion de dos mecanismos de
consulta que fueron advertidos, a pesar de las circunstancias creadas por el COVID-19:

(1) consulta a traves del aplicativo de consulta en linea condicionado al registro a la
base de datos de la SIC para efectos de autorizacion, y;

(2) Visita programada para revision del expediente.

Sobre el primer mecanismo, se le informé a CLARO a través de los siguientes radicados: (i)
18-127153 - - 54 del 3 de agosto de 2020; (ii) 18 — 127153 - - 108 del 14 de octubre de 2020;
(i) 18 — 127153 - - 107 a 110 del 14 de octubre de 2020; (iv) Resolucién 64874 del 2020; (v)
18-128153 - - 126 del 7 de abril de 2021; (vi) 18 -127153 - - 130 del 12 de abril de 2020, y
(vio) 18-127153 - - 133 del 20 de abril de 2020, lo cual incluyé un acceso al expediente
digitalizado a través del drive de Google de la entidad. Frente al segundo mecanismo, se le
permitio el acceso al expediente, teniendo en cuenta las circunstancias especiales creadas
por el COVID-19, en las siguientes fechas por solicitud propia de CLARO: (i) 5 de agosto de
2020 (Rad. 18 — 127153 - - 54 del 3 de agosto de 2020), y; (ii) 22 de abril de 2022 (Rad. 18 —
127 153 - - 133 del 20 de abril de 2021) a la cual no asisti6, sin que presentar justificacion
para el efecto.

En conclusion, contrario a las manifestaciones del apoderado de la sociedad CLARO, no
existio un cambio de procedimiento ni la imposicién arbitraria de nuevos requisitos para el
acceso al expediente, solo aquellos relacionados a las exigencias que establecio el Gobierno
Nacional y la Superintendencia en materia de acceso y bioseguridad, y por el contrario se le
garantiz6, aun cuando no cumplié, una vez su representante legal realiz6 la solicitud
particular, acceso al expediente digital; materializando el derecho fundamental al debido
proceso de la investigada, con lo cual se garantizé también el mandato legal establecido por
el C.P.A.C.A. enrelacién con el deber de la administracion de habilitar el espacio idoneo para
la consulta del expediente y documento, no existiendo bajo ninguna circunstancia una
vulneracion al debido proceso, sino una negligencia por parte de CLARO en cumplir su deber
de consulta, razén por la cual su solicitud de la existencia al debido proceso resulta
improcedente.
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(a) Inaplicacion del principio del Non Bis In idem toda vez que las acciones
aducidas por el recurrente son sancionatorias de distinta naturaleza.

El apoderado de la sociedad sancionada, en su escrito de impugnacion bajo el radicado 18
— 127153 - - 153 del 16 de noviembre de 2021, indic6é que la Superintendencia de Industria
y Comercio erré en la realizar la imputacion de cargos mediante la resolucion 67646 del 20
de octubre de 2021, toda vez que: “(. . .) en tanto se sanciona la vulneracion de dos normas
distintas basandose en los mismos hechos. Aun cuando los cargos fueron formulados de
forma independiente y por supuestas faltas diferentes, esto es, vulneracion al principio de
finalidad y al principio de libertad y como fueron analizados por la entidad, reprochando una
causa comun, esto es no contar con el consentimiento previo para el tratamiento de los datos,
los cuales, como previamente ya se explicé no corresponden a datos personales™!; razén
por la cual éste Despacho vulner6 el principio de Non bis In idem, y por tanto, el derecho
fundamental al debido proceso consagrado en el articulo 29 de la Constitucion Politica de
Colombia.

Coémo sustento a las afirmaciones arriba expuestas, CLARO manifesté lo siguiente: en
relacion al principio de finalidad, . . .) la supuesta vulneracion al principio de finalidad, la
entidad al momento de hacer el reproche que en cualquier caso se reitera no puede ser
censurado pue se estd frente a datos personales (. . .)™? puesto que “(. . .) el reproche que
hace la Direccion respecto del principio de finalidad incluye simultaneamente en su analisis
una supuesta vulneracion al principio de libertad. Tan es asi que, al inicio de su juicio frente
a este cargo indica:

“El articulo 4, literal (b) de la Ley 1581 de 2012, establece como principio
orientativo de la actividad de recoleccién y tratamiento, el de finalidad,
el cual obliga a los responsables a que “El Tratamiento debe obedecer
a una finalidad legitima de acuerdo con la Constitucion y la ley, la cual
deber ser informada al titular”. De forma consecutiva, la misma norma
en su articulo 17, literal (c), establecidé el deber para el responsable del
Tratamiento de los datos de: “informar debidamente al titular sobre la
finalidad de la recoleccién y de los derechos que le asisten por virtud de
la autorizacion oforgada”. 43

El apoderado agrego que el “(. . .) literal (C) del articulo 4 corresponde es al principio de
libertad y no de finalidad, lo que demuestra que la autoridad en su analisis frente a la presunta
vulneracion al principio de finalidad hace reproches que son propios del segundo cargo
imputado, esto es, la supuesta violacion al principio de libertad™*. Lo cual, para el apoderado
de la sociedad impugnante constituye una vulneracion al principio del Non Bis In idem, toda
vez que: (i) se trata de la misma persona imputada, CLARO; (ii) los hechos objeto de sancion,
y; (iii) los motivos que dieron lugar a la sancion por parte de la SIC a través de la Resolucion
35980 del 2020, esto es, la vulneracion del principio de finalidad - fundamentado en el
principio de libertad- y la vulneracion al principio de libertad para el tratamiento de datos
personales por parte de CLARO.

El apoderado de la sociedad concluy6 sobre este punto lo siguiente: “(. . .) aun cuando la
Direccion investigo y sanciono a mi representada por una supuesta vulneracion al principio
de libertad para el tratamiento de datos personales, a su juicio, los mismos supuestos de
hecho darian lugar para una sancidon por una violacién al principio de finalidad para el
tratamiento de datos personales. Esta interpretacion, tal y como se expuso previamente es
contraria al principio de non bis in idem y por consiguiente al debido proceso.™®

Dentro del ordenamiento juridico Colombiano ha dispuesto que el principio de Non Bis in idem
sea un elemento esencial del debido proceso, y a su vez como parte esencial del ius puniendi
del Estado, permitiendo que los administrados tengan seguridad y certeza de que un hecho
u acto por el cual ha sido previamente sancionado no sea base factual y juridica para futuras
sanciones de la misma naturaleza o jurisdiccion; y que estos aplican en estricto cumplimiento
de los elementos de: (i) identidad de la(s) persona(s); (ii) identidad del objeto u hecho, e; (iii)

41 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 26 — 27.
42 |bidem, p. 27.

43 Op. Cit., p. 28.

44 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 28.

45 |bidem, p. 28.
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identidad de la causa. Sin embargo, la jurisprudencia del Consejo de Estado ha hecho la
claridad de que “(. . .) la prohibicién de sancionar dos veces por el mismo hecho, a que
alude el articulo 29 de la Constitucion Politica, no implica considerar que por un mismo
hecho no se puedan infligir varias sanciones, de distinta naturaleza (. . .) sino que la
prohibicion opera frente a sanciones de una misma naturaleza” “°, tal como realizar
la imputacion doble sancion en razon de un mismo hecho generador, lo cual conllevaria
a la vulneracion del mencionado principio y por ende del derecho fundamental al debido
proceso.

Teniendo en cuenta que el principio del Non Bis in idem es parte esencial del ius puniendi
del Estado dentro de la clausula del debido proceso, no debe olvidarse los otros principios
rectores que regulan la actividad punitiva administrativa del Estado: (i) legalidad; (ii)
proporcionalidad, (iii) independencia de la sancién de otro tipo de sanciones civiles y penales,
y (iv) tipicidad. Con respecto a esta Ultimo principio, obliga al legislador dentro de su poder
de configuracion, alejado de la rigurosidad que exige la tipicidad penal, si lo obliga a la
descripcién de la conducta o del comportamiento que da a lugar a la aplicacién de la sancion
correspondiente, previa determinacion de la sancién en concreto. Con respecto a la
concretizacion del principio de tipicidad de la ley 1581 de 2012, esta se debe analizar desde
el punto de vista de: (i) el articulo 4 de la ley 1581 de 2012 que establecidé que: “En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran de manera armoénica e
integral, los siguientes principios”, y; (ii) lo indicado por la Corte Constitucional en relacion la
aplicacion del principio de tipicidad en la ley 1581 de 2012, asi: (. . .) pese a la generalidad
de la ley, es determinable la infraccion administrativa en la medida en que se sefala que la
constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulacién que hacen los articulos 17 y 18 del proyecto de ley, en los que se
sefialan los deberes de los responsables y encargados del tratamiento del dato.

De esta manera, debe entenderse que la aplicaciéon de las infracciones disciplinarias
establecidas en el articulo 23 deben ser interpretadas, cuando existe incumplimiento de los
deberes contenidos para los responsables y/o encargados establecidas en los articulos 17 y
18, en conjunto, y de “(. . .) manera armoénica e integral (. . .)” con los principios contenidos
en el articulo 4 de la Ley 1581 de 2012. Por tanto, es posible la imputacion por una conducta
por incumplimiento en conjunto con los principios rectores del tratamiento de datos, ya que
es posible una lectura sistematica de las normas que reglamentan la actividad de proteccion
de datos, tal como indicé el articulo 4 en consonancia con lo establecido por la Corte
Constitucional. Al respecto la misma Corte, ha establecido lo siguiente:

(. . .) definir la tipicidad a través de normas complementarias, es un
método legislativo que ha sido denominado el de las normas en
blanco. Estas consisten en descripciones incompletas de las
conductas sancionadas, o en disposiciones que no prevén la
sancion correspondiente, pero que en todo caso pueden ser
complementadas por otras normas a las cuales remiten las
primeras. Sobre los tipos en blanco, la Corte ha dicho esas
descripciones penales son constitucionalmente validas, siempre y
cuando el correspondiente reenvio normativo permita al intérprete
determinar inequivocamente el (. . .)™® alcance de la conducta y la
sancion correspondiente.

Con respecto a la doble utilizacién de un mismo principio para realizar la imputacion por
incumplimiento de un deber, esto resulta posible porque los principios ayudan a la
interpretacion y aplicacion de la norma, mas no constituyen la infraccién por si misma, ya que
la imputacion solo es posible por el incumplimiento de los deberes que le corresponden al
administrado; siendo posible la imputaciéon de un cargo donde se especifica el tipo en
concreto junto con la ayuda interpretativa de un principio, y luego usar ese mismo principio
para realizar la imputacion de otro tipo con la misma finalidad interpretativa, sin que esta
configuracion constituya un vulneracién al principio de non bis in idem, y por ende al debido
proceso, puesto que la vulneracién se constituye cuando la administracién imputa la misma

46 Consejo de Estado [C.E.], Sala. Admin., marzo 12, 2002, M.P. Gabriel Eduardo Mendoza Martelo, Exp. 1999 — 0228, An. Consejo de Estado [A.C.E.] (No.n/d,
p.1,8).

47 Corte Constitucional [C.C.] SentenciaC-748/11, M.P. Jorge Ignacio Pretelt Chaljub, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 40) (Colom.)
(Interpreta el principio de tipicidad aplicable a la norma en concreto)
48 Corte Constitucional [C.C.] Sentencia C-030/12, M.P. Luis Ernesto Vargas, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 25) (Colom.).
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conducta tipica en dos ocasiones, mas no el mismo principio orientador, en presencia los
siguientes elementos. (i) identidad de la(s) persona(s); (ii) identidad del objeto u hecho, e; (i)
identidad de la causa. Asi mismo, es posible que la administracion puede, sin que esto genera
vulneracién al debido proceso, y por ende el citado principio del non bis in idem, cuando de
un mismo hecho generador se imputa cargos de dos normas distintas, o bien, dos tipos
incluidos dentro de en un mismo cuerpo normativo.

En el caso en concreto, el apoderado de la sociedad sancionada, CLARO, indicé en su escrito
de impugnacion que la SIC:

“(. . .) através de la Resolucidon 67646 de 2021 vulnera el principio del
non bis in idem. Esto, en tanto se sanciona la vulneracién de dos
normas distintas basandose en los mismos hechos. (. . .) Aun cuando
los cargos fueron formulados de forma independiente y por supuestas
faltas diferentes, esto es, vulneracion al principio de finalidad y al
principio de libertad y como fueron analizados por la entidad,
reprochando una causa comun, esto es no contar con el
consentimiento previo para el tratamiento de los datos, los cuales,
como previamente ya se explicé no corresponden a datos personales.

(.. )As/ las cosas, es claro que en el reproche que hace la Direccién
respecto del principio de finalidad, incluye simultaneamente en su
analisis una supuesta vulneracion al principio de libertad (. . .):

Es de resaltar que el literal (C) del articulo 4 corresponde es al
principio de libertad y no de finalidad, lo que demuestra que la
autoridad en su andlisis frente a la presunta vulneracion al principio
de finalidad hace reproches que son propios del segundo cargo
imputado, esto es, la supuesta violacion al principio de libertad. Esto,
implica una vulneracioén al principio de non bis in idem en la medida
en que existe identidad:

1. En el sujeto incriminado: COMCEL S.A.

2. Del objeto, es decir, de los hechos por los cuales fue sancionada
mi representada, esto es, un supuesto incumplimiento al principio
de libertad para el tratamiento de datos personales

3. Al motivo de la iniciacion del proceso que tal y como fue descrita
en la Resolucién 35890 de 2020 obedece a la supuesta infraccion
al principio de finalidad (incluyendo en sus fundamentos el
principio de libertad) y al principio de libertad para el tratamiento
de datos personales por parte de COMCEL S.A.

En esa medida, aun cuando la direccién investigé y sanciond a mi
representada por una supuesta vulneracion al principio de libertad
para el tratamiento de datos personales, a su juicio, los mismos
supuestos de hecho darian lugar para una sancién por una violacion
al principio de finalidad para el tratamiento de datos personales. Esta
interpretacion, tal y como se expuso previamente es contraria al
principio de non bis in idem y por consiguiente al debido proceso.

Como ya se indico, el articulo 4 de la ley 1581 de 2012, en conjunto con los criterios
jurisprudenciales fijados por la Corte Constitucional en la sentencia C-748/11, constituye la
imputacién de cargos mediante la articulacion entre principios y deberes, ya que es posible
la aplicacion armonica e integral, de la ley 1581 de 2012, o bien, el Régimen General de
Proteccion de Datos Personales, y la utilizacién de principios y deberes, con una misma base
factica, la ausencia de autorizacién previa, expresa e informada por parte de los titulares,
siendo esencial que no se imputara cargos por un mismo deber de los contenidos en el
articulo 17 de la ley 1581 de 2012. En ese sentido, es posible la utilizacion de un mismo
hecho para la formulacién diversos cargos que tengan el mismo elemento factico que encajen
dentro del tipo especifico, siempre y cuando no se realice una doble imputaciéon -mismo
cargo-, puesto que esto si configuraria una vulneracién al principio de non bis in idem, y por
ende una vulneracion al derecho al debido proceso.

Dicho lo anterior, es necesario aclarar que la Superintendencia de Industria y Comercio, en
la formulacién de los cargos, realiz6 una analisis al principio de libertad y de finalidad que dio
por conclusion la ausencia de autorizacion en los términos establecidos por el Régimen
General de Proteccion de Datos Personales, no significa que la imputacion en cada cargo
haya estados ligada a un mismo deber, sino a deberes independientes de los contenidos en
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el articulo 17, esto es las obligaciones contenidas en los literales (b) y (c), y como ya se indico
la imputacion debe estar hilada a un tipo especifico, con la posible interpretacion arménica
con un principio, que puede o no, dar a lugar a la misma conclusion, la cual, en el caso en
concreto, es la ausencia de pruebas que certifique que CLARO obtuvo de los titulares las
respectivas autorizaciones previas, expresas e informadas, sin que ellos constituya una
vulneracién al principio al debido proceso.

La base argumentativa de CLARO, y de forma errénea, estd encaminada exclusivamente
indicar que en al contrastar dos principios -libertad y finalidad- y dos deberes, por una parte,
el de solicitar y conservar, en las condiciones previstas en la ley 1581 de 2012, copia de la
respectiva autorizacién otorgada por el titular, y por otra parte, el informar debidamente al
titular sobre la finalidad de la recoleccion y los derechos que le asisten en virtud de la
autorizacion otorgada por el titular, con el hecho de que CLARO destiné los datos personales
contenidos en la base de portabilidad numérica para una finalidad distinta, actividades de
marketing y publicidad para la captacién masiva de clientes de otros operadores, sin que
existiera bajo ninguna circunstancia una autorizacion previa, expresa e informada por parte
de los titulares, ni menos aun una aviso de sus derechos frente al cambio de finalidad o
destinacién de sus datos.

En virtud de lo anterior, y teniendo en cuenta la ausencia de autorizacion por parte de los
titulares cuyos datos personales se encuentran dentro de la base de portabilidad numeérica, y
gue para los principios de libertad y finalidad, la autorizaciéon es el eje esencial de
cumplimiento, el Despacho llegd a la misma conclusion para cada uno de los cargos sujetos
a impugnacion, sin que ello signifique una doble imputacion, pues se le imput6 cargos por el
incumplimiento de dos deberes de forma independiente, que tiene como eje central la
ausencia de autorizacion, expresa e informada, de los titulares de los datos de la base de
portabilidad numérica, razén por la cual la conclusion para cada uno de ellos es similar en su
redaccion, no por ello implica una vulneracion al debido proceso, especificamente al principio
del non bis in idem, mas teniendo en cuenta que el apoderado de la sociedad solo hace un
estudio parcial de cada uno de los cargos, y no de ellos en su totalidad, respectivamente. El
unico elemento presente en la supuesta doble imputacion es la utilizacion del mismo hecho
generador, que encajo en los dos tipos descritos y articulados con los principios mencionados,
sin que esto constituya, nuevamente, en una doble imputacion normativa, sino la imputacion
en concreto de dos cargos, de dos deberes distintos, que tienen como fuente un mismo hecho
generador, sin que tampoco constituya una imputacion doble.

Asi las cosas, para que existiera un vulneracion al debido proceso, y por tanto al principio de
non bis in idem, es necesario, como ya se explicé en su momento, que confluyan los
siguientes elementos: (i) identidad de la(s) persona(s): Se trata de la sociedad Comunicacién
Celular S.A.; (ii) identidad del objeto u hecho: se trata de dos obligaciones dentro de un mismo
cuerpo normativa que exigen, como elementos nucleares, la autorizacion del titular y cefiirse
a las finalidades de autorizadas por el titular, y que en el caso en concreto no se cumplio,
dando a lugar a la utilizacién del mismo hecho generador, para realizar la imputacion de dos
cargos del asi como la misma conclusion, todo amparado por la ley 1581 de 2012, e; (iii)
identidad de la causa: En este caso, se trata de una investigacion sancionatoria establecida
por los articulos 22 y 23 de la Ley 1581 de 2012, y reglada por el procedimiento administrativo
sancionatorio del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
donde la imputacién en concreto se hizo por el incumplimiento: (i) del principio de finalidad y
el deber contenido en el articulo 17 literal (c), y; (ii) del principio de libertad y el deber
contenido en el articulo 17 literal (b), cuya base factica conjunta es la ausencia de autorizacion
por parte de CLARO, lo que es permitido por la norma y el derecho sancionatorio, puesto
gue, con base en un mismo hecho generador, es posible realizar la imputacioén por
incumplimiento de deberes contenidos en una misma norma. Ahora, hay que recordar que si
bien el Consejo de Estado establecié la prohibicion frente a sanciones de una misma
naturaleza, la imputacion aca realizada no fue del mismo cargo en dos ocasiones, sino que
el hecho generador de los cargos fue el mismo, llevando al Despacho a tener una misma
conclusién en ambos casos, no constituyendo para tales efectos una vulneracion del non bis
in idem.

Por tanto, no se cumplen los requisitos normativos para la configuracion de la violacion al
derecho al debido proceso por vulneracién al principio del non bis in idem, ya que el
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apoderado de la sociedad no probd su configuracion, por lo que el argumento esgrimido
resulta improcedente.

4.2. Indebidatasaciony formulacion de cargos por parte de la SIC:

(a) Laimposicion de la multa por parte de la SIC cumplié con el principio de tipicidad
y los criterios objetivos finalidad, proporcionalidad y razonabilidad,
protegiéndose el derecho al debido proceso de la sancionada.

(1) Cumplimiento del principio de tipicidad por parte de la SIC.

El apoderado de la sociedad recurrente, CLARO, manifest6 en su escrito de apelacion indico
gue la Superintendencia de Industria y Comercio impuso una sancién desproporcionada al
haberse infringido un principio, puesto que, en primer lugar, este constituye un estandar que
debe ser observado, pero que no promueve una situacion econdmica, politica o social que se
considera deseable, sino que es un requerimiento de la justicio o equidad con alguna
dimension de la moralidad juridica, dado que los principios se distinguen de las reglas en que
los primeros no tienen consecuencias legales por el desconocimiento de los preceptos fijados
por el principio; las reglas pactan consecuencias legales sobre actos debidamente
predefinidos. Por tanto, los principios sirven como elemento de interpretacion de las reglas,
motivar la modificacion de las reglas, sustentar una excepcion a la aplicacion de una regla en
un caso en concreto, articular los motivos para para expedir nuevas reglas y delimitar el
ejercicio de las facultades discrecionales de las autoridades publicas.

El apoderado de la sociedad recurrente agrego que “(. . .) los principios juridicos son una
herramienta de interpretacion para que el derecho alcance el balance entre certeza y
flexibilidad, y por ello la aplicacion de los principios se restrinja a los momentos de creacion
de nuevas reglas y a la aplicacion de las existentes para asegurar una adecuada flexibilidad
al cambiar reglas y evitar las consecuencias inesperadas e indeseadas de un régimen
normativo inflexible.”*® Los principios contenidos en el articulo 4 de la ley 1581 de 2012 sirven
especificamente para desarrollar, interpretar y aplicar dicha norma.

Por tanto, expuso el apoderado de la sociedad Claro en su recurso de reposicion, que el
principio de finalidad tiene como propdsito generar un balance razonable entre el interés de
los responsable de los registros y aquellos que proveen la informacion, permitiéndole a la
persona que consigna los datos las consecuencias de revelar su informacion. Esta
declaracion de intencion permite al interesado tener informacion sobre el proposito de la
recopilacion de datos “(. . .) de modo que pueda evaluar los beneficios y riesgos de la
divulgacién y tomar una decision informada. También evita que un administrador de registros
use o divulgue informacion de formas que no estén de acuerdo con el propdsito establecido
para la recopilacion de esos datos.”°

El apoderado de la sociedad indico que la base de datos de portabilidad numérica permite al
usuario, y cuando este lo haya solicitado, el cambio de proveedor de servicios de
telecomunicacion conservando el nimero. La informacion contenida en la base de datos de
portabilidad numeérica, de acuerdo con el articulo 2.6.2.1.4. de la Resolucion C.R.C. 5050 de
2016, es de caracter publico. Explica con respecto al proceso de portabilidad numérica lo
siguiente:

“El proceso de portabilidad numérica requiere la disponibilidad de la
informacion necesaria para el enrutamiento de comunicaciones hacia
nameros portados, lo que involucra informacién sobre si un nimero
de teléfono celular existe o no. De esta manera verificar si un nimero
existe 0 no, es esencial para cumplir con el propésito de la Base de
Datos de Portabilidad, cuya unica informacion es un listado de
ndameros que no permiten identificar a un individuo, y no constituye
un dato sujeto de protecciéon, como la misma Direccion lo
reconoce.”!

En relacién con las condiciones regulatorias, y citando el Documento de consulta de
Regulacion de Infraestructura expedido por la C.R.C., el apoderado de la sociedad indico

49 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 19.
50 Ibidem. p. 20.
51 Op.cit. 20.
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que: “(. . .) en el mundo de hoy puede resultar sumamente complejo identificar (. . .) un
usuario, un servicio o una red especifica para lograr una comunicacion, y por ello se requiere
de esquemas técnicos que contengan reglas y estandares globales para el disefio,
construccion y utilizacion de las diferentes redes de comunicaciones (. . .)*2. 3La
administracion del sistema, el cual permite la identificacion de un equipo, involucra un
conjunto de regla de asignacion de niumeros contenida en el Plan Nacional de Numeracion,
y que en conjunto con el articulo 6.2.1.2.2., el cual entrega a los proveedores la serie de
nameros NDC entre 300 y 399; y lo cual permite que dentro de los 10 digitos que permiten
conectarse a un dispositivo, se conozcan 3, lo que lleva a . . .) si se quisiera encontrar de
manera aleatoria una conexion se deberian intentar 7 permutaciones de ndmeros, actividad
gue de acuerdo con la Superintendencia no seria objeto de reproche si el telemarketing se
realizara de esa manera, pero la revision de los simples niumeros, sin informacion adicional
gue identifiqgue a una persona concreta, que ya se conocen s/ es objeto de sancion.”

De acuerdo con su escrito de apelacion, el apoderado de la sociedad manifestd que el
comportamiento encaminado a simplemente a descartar nimeros aleatorios, no afecta el
principio de finalidad, ni constituye una infraccion al Régimen General de Proteccion de Datos
Personales. CLARO explic6 su proceso de identificacibon de numero consistente en la
generacion de numeros aleatorios y sobre estos descartar, esto de sus propias bases de
datos, y sobre esto, descartar. Todo en su propia base de datos, y con el lleno de los
requisitos de la Ley 1581 de 2012, de aquellos que ya eran clientes de CLARO. La forma en
gue CLARO accedio a la informacion no representa una infraccion a los deberes que le
corresponde al administrador de bases de datos que contengan informacion personal, ya que
Las consultas se hacian de las bases propias de CLARO.

PROCESO PARA GENERACION DE LISTADOS

De acuerdo con lo anteriormente expuesto, la SIC comete un error al mantener en firme la
Resolucion 67646 de 2021, pues fijaria un precedente negativo al impedir que una persona
pueda “(. . .) realizar llamadas de forma aleatoria, haciendo las combinaciones que desee
sobre los 7 numeros pues lo censurable de acuerdo con la tesis de la autoridad es que dicho
nimeros con los que se hace la llamada se encuentren en un listado. ®*

Es asi que, el apoderado de la sociedad indico en su escrito de reposicion que la diferencia
entre principios y reglas cobran mayor importancia al analizar el principio de tipicidad de las
sanciones, el cual establece que no puede haber una sancion por una conducta que no esta
previamente tipificada. Al Respecto cita la sentencia C-713/12, asi:

“(. . .) el principio de legalidad exige: “(i) que el sefialamiento de la
sancion sea hecho directamente por el legislador; (i) que este
sefialamiento sea previo al momento de comision del ilicito y
también al acto que determina la imposicion de la sancion; (iii) que
la sancién se determine no solo previamente, sino también
plenamente, es decir que sea determinada y no determinable” y
tiene como finalidad proteger la libertad individual, controlar la
arbitrariedad judicial, asegurar la igualdad de todas las personas
ante el poder punitivo estatal y en su materializacion participan, los
principios de reserva de ley y de tipicidad.

(.. .) el principio de tipicidad se concreta a través de la descripcion
completa, clara e inequivoca del precepto - la orden de observar

52 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 20.
53 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 21.

54 bidem. p. 22.
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un determinado comportamiento, es decir de no realizar algo o de
cumplir determinada accion - y de la sancion - la consecuencia
juridica que debe seguir a la infraccion del precepto - y busca que
la descripcion que haga el legislador sea de tal claridad que
permita que sus destinatarios conozcan exactamente las
conductas reprochables, evitando de esta forma que la decision
sobre la consecuencia juridica de su infracciéon, pueda ser
subjetiva o arbitraria.

Uno de los principios esenciales comprendidos en el articulo 29 de
la Constitucion Politica es el principio de tipicidad, que se
manifiesta en la “exigencia de descripcion especifica y precisa por
la norma creadora de las infracciones y de las sanciones, de las
conductas que pueden ser sancionadas y del contenido material
de las sanciones que puede imponerse por la comision de cada
conducta, asi como la correlacion entre unas y otras. Para que se
pueda predicar el cumplimiento del contenido del principio de
tipicidad, se habran de reunir tres elementos, a saber:

()Que la conducta sancionable esté descrita de manera especifica
y precisa, bien porque la misma esté determinada en el mismo
cuerpo normativo o sea determinable a partir de la aplicacion de
otras normas juridicas;

(i) Que exista una sancion cuyo contenido material este definido
enlaley,vy;

(iii) Que exista correlacion entre la conducta y la sancion,”

El apoderado arguy0, nuevamente, que los principios son una categoria normativa con un
alto grado de generalidad que no acarrea una consecuencia automatica por su
incumplimiento, y no describe una conducta especifica, con lo cual no existe una conducta
sancionable por parte de la administracion. “(. . .) incluso en materia sancionatoria
administrativa, el legislador debe establecer una funcion, orden o prohibicion y de manera
genérica que el incumplimiento de ellas merece una sancién, pero en ese caso debe existir
una descripcion inequivoca por parte del legislador que la sancidon se impone por incumplir
esa orden o prohibicion.”®

El apoderado de la sociedad concluy6 con que, de acuerdo con el articulo 19 de la ley 1581
de 2012, las facultades de la Superintendencia en relacion a la vigilancia se restringe al
seguimiento y evaluacion de las actividades de la autoridad vigilada “(. . .) por lo que la funcion
de vigilar no implica las acciones de inspeccionar, solicitar documentos ni mucho menos
controlar, que s/ implican la posibilidad del ente que ejerce la funcion de ordenar correctivos,
gue pueden llevar hasta la revocatoria de la decision del controlado y la imposicion de
sanciones.” *°El abogado de la sociedad CLARO documento de reposiciéon concluyé que un
principio “. . .) no contiene un deber, orden o prohibiciébn alguna, ya que su nivel de
generalidad es alto y no contempla ni prescribe una conducta especifica, por lo tanto,
sancionar administrativamente la violacion de un principio sin que este se encuentre atado a
un deber legal, constituye una violacion al principio de legalidad de las sanciones que no es
permitido constitucionalmente.”’

El principio de tipicidad establece que los operadores juridicos, incluyendo la administracion
en ejercicio de su funcién disciplinaria reglamentaria solo pueda realizar imputacién sobre
tipos debidamente tipificados por parte de legislador, no pudiendo, por regla general, realizar
imputaciones por remision normativa. Sin embargo, si bien la regla general es la tipificacion
expresa de la conducta sujeta sancion y la prohibicion de realizar remision normativa, es
necesario indicar que la ley 1581de 2012 en su articulo 2, establecié que el ambito de
aplicacion asi: “Los principios y disposiciones contenido seran aplicables a los datos
personales registrados a cualquier base datos que los haga susceptibles de tratamiento por
entidades de naturaleza publica o privada.” Asi mismo, el articulo 4 de la misma norma indico
que: “En el desarrollo, interpretacion, y aplicacion de la presente ley, se aplicaran, y de
manera armonica e integral, los siguientes principios”; del anterior lenguaje se puede colegir
gue en la aplicacion e interpretacion de la ley 1581 de 2012, los cuales se materializan en los
deberes de inspeccién, control y vigilancia de la SIC, es posible realizar la imputacién de

55 Op. cit. p. 24.
56 Radicado 18 -127153 - - 153 del 16 de noviembre de 2021, p. 24.
57 Ibidem, p.24.
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cargos mediante la interaccidén-remisién entre principios y deberes que le corresponden tanto
a los responsables como a los encargados cuando existen hechos que se enmarquen en un
incumplimiento del Régimen General de Proteccion de Datos Personales.

Con respecto a lo anterior, contrario a la cita realizada por parte del apoderado de la sociedad
CLARO de la sentencia C-713/12, y la cual resulta inadecuada para realizar el analisis sobre
tipicidad en materia de protecciéon de datos, es necesario traer a colacion lo indicado por la
Corte Constitucional en la sentencia C-748/11 al referente:

“En relacion con el principio de tipicidad, encuentra la Sala que
pese a la generalidad de la ley, es determinable la infraccién
administrativa en la medida en que se sefiala que la constituye el
incumplimiento de las disposiciones de la ley, esto es, en
términos especificos, la regulacion que hacen los articulos 17 y 18
del proyecto de ley, en los que se sefialan los deberes de los
responsables y encargados del tratamiento del dato. (. . .)

“Por udltimo debe insistirse que en el ambito propio del derecho
administrativo sancionador, la tipicidad de la falta se acredita
cuando la conducta sancionable esté descrita de manera
especifica y precisa, bien porque la misma esté determinada en el
mismo cuerpo normativo o sea determinable, a partir de la
aplicacién de otras normas juridicas. En el caso propuesto, el
listado de obligaciones y deberes predicables de los operadores,
las fuentes y los usuarios, que ofrece la legislacion estatutaria
otorgan un marco suficientemente definido para la identificacion
precisa de las faltas”.

En ese sentido, teniendo en cuenta lo establecido por la normay lo interpretado por la Corte
Constitucional, es posible la interpretacién y aplicacion de la norma interrelacionando los
principios, remision normativa, con los deberes establecidos en los articulos 17 y 18 de ley
1581 de 2012, sin que ellos impliquen una ausencia de tipificacion o indebida tipificacion.

En el caso en concreto, el apoderado de la sociedad indic6 que la Superintendencia de
Industria y Comercio errd en la formulacién de cargos en tanto realizé la imputacion de cargos
realizada, y la integracion de los principios, cuya finalidad son meramente orientativos, y con
los deberes, que en el caso en concreto no se incumplieron, ya que no realizO un unos
indebido de la base de datos de portabilidad numérica, sino una que utiliz6 un mecanismo
propio que permitia la predecir, de los indicativos asignados a los operadores, los nimeros
telefonicos de los usuarios de los titulares inscritos a dichos operadores, previa filtracion a
través de una base de datos propia. Aun asi, la sola formulacion de cargos en este sentido
no tiene fundamento, en tanto solo se tiene como sustento normativo los citados principios, y
limitando la posibilidad de “. . .) realizar llamadas de forma aleatoria, haciendo las
combinaciones que desee sobre los 7 nimeros pues lo censurable de acuerdo a la tesis de
la autoridad es que dicho niameros con los que se hace la llamada se encuentren en un
listado.™®

La argumentacion presentada por parte del apoderado de la sociedad CLARO es errada, en
tanto: (i) se respeto el principio de tipicidad, toda vez que de acuerdo con los articulos 2y 4
de la Ley 1581 de 2012, y lo expuesto por la Corte Constitucional mediante la sentencia C-
748/11, es posible la imputacién de cargos, siempre que se cite el deber vulnerado, haciendo
referencia a uno de los principios orientadores del tratamiento de datos, y lo cual ocurrié en
el caso en concreto debido a que la imputacion fue tal como constan en la resolucién de
imputacién de cargos y resolucion de integracion y practica de pruebas. Por tanto se respeto,
y se garantizo en cada una de las etapas de la investigacion administrativa sancionatorio el
principio de tipicidad; (ii) la finalidad de la base de datos de portabilidad numérica si fue
vulnerada, toda vez que existe prueban dentro del expediente, aportadas por CLARO, donde
se indica que dentro del proceso de formacion de la base de datos para las llamadas para
prospeccion comercial y marketing masivo, se incluyé dentro de los pasos, especificamente
en el paso 4, la revision de la base de datos administrada por Inetum, y que por confesion
espontanea posterior por parte de CLARO, se determin6é que era la base de portabilidad
numeérica; por tanto, si hubo un incumplimiento a la finalidad especifica de dicha base de
datos que dio lugar a la vulneracion a los principios y deberes consagrados en la L.1581/12,
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art. 4(b) y 17 (c), por La presunta vulneracién, en su calidad de Responsable, del principio de
finalidad y el deber de informar de forma debida sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada; y L.1581/12, art. 4(c) y 9, y 17
(b), D.1377/13, arts. 5, 7, y 8 -incorporado en el D.1074/15-), por la presunta vulneracion, en
su calidad de Responsable del principio de libertad (L.1581/12, art. 4(c)) y el deber de solicitar
y conservar copia de la respectiva autorizacion otorgada por el Titular, y; (iii) finalmente, las
guejas presentadas por terceros manifestando que funcionarios de CLARO, asi como su call
center tercerizados, los contactaron para efectos de prospeccién comercial sin la debida
autorizacion previa, expresa e informada, que sumado con los deméas elementos arriba
descritos permiti6 al Despacho hacer una correcta imputacion de cargos en estricto
cumplimiento del principio de tipicidad.

En suma, debido a que este Despacho si cumplié con el principio de tipificacion establecido
para la actividad regulatoria y sancionatoria de la SIC en materia de proteccién de datos
personales de acuerdo con los argumentos anteriormente presentados, procede a desestimar
las pretensiones del

(i)  Cumplimiento de los criterios objetivos finalidad, proporcionalidad vy
razonabilidad en la dosificacion de la multa, garantizando el derecho al debido proceso
de la sancionada.

El apoderado de la sociedad CLARO mediante su escrito de apelacion indico en relacion con
la graduacion de la sancion, que la SIC supuestamente tomo6 en consideracion los criterios
de dosificacion de las sanciones por la vulneracion a la ley 1581 de 2012:

a) La dimension del dafio o peligro a los intereses juridicos tutelados
por la presente ley;

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud
de la comision de la infraccion;

¢) La reincidencia en la comisién de la infraccién;

d) La resistencia, negativa u obstruccion a la accion investigadora o de
vigilancia de la Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las érdenes impartidas por la
Superintendencia de Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el
investigado sobre la comision de la infraccibn antes de la
imposicion de la sancién a que hubiere lugar .”°

Con base en la citacion de los criterios de graduacion, pas6 a exponer que lo siguiente en
relacion con el proceso de tasacion de la multa por parte de la SIC, asi:

“Como previamente se explicd, los hechos que analizé la Direccién y
por los cuales decidié imponer una sancién en contra de COMCEL
parten de un error que a su vez es utilizado para la graduacién de la
sancion, esto es, mi representada no hizo uso de datos personales
para fines comerciales. De esta forma, el analisis propuesto para
indicar “la dimensidn del dafio” resulta incorrecto. Sobre el particular la
entidad adujo:

“En el caso en concreto, frente al literal (a), tal como ya se indicd, la
utilizacién de la bases de datos de portabilidad numérica con una
finalidad distinta y sin la autorizacion de los titulares de los datos
personales allf recolectados es una afectacién grave, no solo para el
Régimen de Proteccion de Datos, sino para los derechos
fundamentales de los titulares como sujetos especiales de proteccion
del Régimen, en tanto, como ya se advirtié en su momento, CLARO
realizé para titulares inscritos en el operador AVANTEL, solo en el
periodo de julio de 2020 hasta la fecha en que se presentaron los
Descargos, 5.658.820 llamadas no autorizadas utilizando los datos
contenidos en la base de datos de portabilidad numérica

Notese como la Direccion aduce que el supuesto dafio ocasionado por
COMCEL se relaciona directamente con una infraccion al régimen de
proteccion de datos personales y los derechos fundamentales de los
titulares de datos personales, que se reitera no fueron usados en
ningiin momento por COMCEL. De esta forma, la graduacion que hace
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la autoridad en punto al dafio ocasionado no corresponde a la realidad
y no se adecue a los supuestos analizados por la direccion.

Por otro lado, en lo que refiere al literal (b) del articulo 24 de la Ley
1581 de 2012, esto es, la ganancia o beneficio econémico generado
por el infractor, la direccién indico:

"En cuanto al literal (b), o la ganancia o beneficio econdmica generado
por parte de Claro, es necesario recordar nuevamente que la
portabilidad numérica para los titulares es gratuita, y no debe generar
costos en su solicitud, ya sea por el operador receptor o el donante;
pero si genera costos de implementacion y funcionamiento para los
operadores que no deben ser cargados a los titulares, y cuya finalidad,
es solo para efectos de la portabilidad, por lo que no puede ser utilizada
para otros efectos. Sin embargo, Claro genero, posiblemente
buscando un retorno a la pérdida de clientes por el efecto de la
posibilidad de la portabilidad y los costos de operatividad del ADB, un
proceso de capitalizacion de la base de datos a través de la captacion
masiva de clientes a través de telemercadeo, por lo que se generé
mensualmente millones de llamadas desde el 2018."”

Ahora, si se tiene en cuenta, solo para efectos de los titulares de
Avantel, el promedio de llamadas mensual reportado para el mes de
abril de 2021, esto es 232.426 llamadas, y el promedio de planes post-
pago mas econdmicos ofrecidos por Claro, esto es $55.900, y que tan
solo el 5% de los titulares llamados, sin autorizacion expresa, esto es
11.621 titulares, hubiesen migrado, se tendria un ingreso operaciones
mensual para Claro de $649.630.670, suma la cual multiplicada por
hasta la fecha de esta sancién le generaria, un ingreso total desde abril
de 2021, de: $2.598.522.680. Ahora, si se tiene en cuenta que, si la
operacion se hubiese realizado dentro del numero de llamadas
mensuales que Claro reporto, 100.000 llamadas al mes, y se le aplica
la misma operacién anteriormente expuesta, se tiene como ingresos
operacionales mensual, con solo el 5% de éxito en la portabilidad, un
valor correspondiente a $279.500.000, lo cual multiplicado por el
tiempo en que se ejecutd la conducta 2018 a 2021 -48 meses-,
asciende a un total de $13.416.000.000, en promedio; lo que resulta
solo ser un estimado para efectos econémicos a favor de Claro desde
2018, afio en que se reportd la operacion ilegal.” 6

De acuerdo con lo anteriormente expuesto, el apoderado de la sociedad CLARO indico en
su escrito de impugnacion que la argumentacion utilizada por parte de este Despacho se
basa en supuestos no probados, puesto que no existe un sustento probatorio para indicar: (i)
[que] “Claro generd, posiblemente buscando un retorno a la pérdida de clientes por el efecto
de la posibilidad de la portabilidad y los costos de operatividad del ADB, un proceso de
capitalizacion de la base de datos a través de la captacion masiva de clientes a través de tele
mercadeo, por lo que se generé mensualmente millones de llamadas desde el 2071875, ; (ii)
“(. . .) aduce sin conocer las politicas de generacion de ingresos de COMCEL que busco
compensar las supuestas pérdidas generadas por el proceso de portabilidad a través de lo
gue la autoridad denominé “un proceso de capitalizacion de la base de datos”®?, y (iii) (. . .)
propone un calculo de ganancias generadas con las llamadas que realizé COMCEL a
numeros AVANTEL. No obstante, no se entiende, porque no hay fundamento para tal, como
la Direccion puede concluir que 11.621 titulares AVANTEL habrian migrado a COMCEL,
generando un ingreso operaciones mensual de $649.630.670.

En ese mismo sentido, hace una evaluacion de la tasacioén de la multa de acuerdo con los
criterios fijados por el articulo 24 de la ley 1581 de 2012, asi:

“. . .) la autoridad también indicé que “los criterios de graduacion de
la sancion sefialados en los literales (c), y (d) del articulo 24 de la Ley
1581 de 2008 no seran tenidos en cuenta debido a que: (i) no hubo
reincidencia en la comision de la infraccion; (ii) no hubo resistencia,
negativa u obstruccibn a la accion investigadora de la SIC”
absteniéndose as/ de pronunciarse frente a los literales (e) y (f) del
articulo 24. Esto, pese a que la misma Direccidon indicé que para

60 Ibidem. p. 32.
61 Op. Cit. 32.
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graduar la sancion debia analizar la totalidad de criterios dispuestos
en el mencionado articulo. 3

Concluyé con que los criterios realmente analizados por parte de este Despacho para graduar
la sancion fueron los literales (a) y (b) del articulo 24 de la ley 1581 de 2012, y que el analisis
respectivo es incorrecto o carecen de fundamento alguno. De igual forma, el Despacho se
abstuvo de pronunciarse sobre los literales (e) y (f), los cuales, de haberse tenido en cuenta,
serian a favor de CLARO, pues hubiesen tenido un impacto positivo sobre la multa impuesta,
por lo que la multa de $950.000.000 impuesta por la SIC carece de justificacion.

La tasacién de la multa por parte de la Entidad, en materia del Régimen General de
Proteccion de Datos Personales, se realiza de acuerdo con los criterios fijados por los articulo
24y 25 de la ley 1581 de 2012, y lo establecido por la Corte Constitucional en la sentencia
C-748/11, a saber:

“Este precepto se ajusta a la Constituciéon, en la medida en que
corresponde al legislador establecer parametros para las autoridades,
al momento de aplicar determinada sancion, puedan hacer
graduaciones dependiendo de factores o circunstancias del investigado
o de su actuacion. En ese sentido, el precepto analizado consagra en
sus primeros 5 literales, circunstancias de agravacion de la sancion,
mientras el ltimo, el literal (f) consagra una causa de disminucion”.

Lo anterior, contrastado con lo expuesto por el apoderado de la sociedad recurrente, permite
a este Despacho determinar que la aplicacion de los literales (c), sobre la reincidencia de la
comision de laiinfraccion, y (d) La resistencia, negativa u obstruccion a la accion investigadora
o de vigilancia de la Superintendencia de Industria y Comercio, no fueron tenidas en cuenta
porque, en el caso en concreto, no existio, y no existe evidencia dentro de la actuacion, de la
comision de tales actos por parte de CLARO. Por lo tanto que seria vulneratorio al debido
proceso de CLARO por la aplicacion de criterios de agravacion punitiva, sin que exista hechos
o evidencia que respalde dicha evaluacion. Ahora, en cuanto la aplicacion a favor de CLARO
del literal (e), sobre la renuencia o desacato a cumplir las Ordenes impartidas por la
Superintendencia de Intendencia de Industria y Comercio, y el literal (f) sobre el
reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccidon antes de la imposicion a que hubiere lugar; sobre el literal (e), al ser un agravante
punitivo, no un atenuante de responsabilidad, no puede ser considerado a favor de CLARO
dado que: (i) no existi6 tal renuencia como ya se manifesto anteriormente; y (ii) su aplicacion,
bien lo explico la Corte Constitucional tiene como funcion exclusiva ser un agravante punitivo,
y mal haria este Despacho desviar su proposito a favor de CLARO, cuando no existi6 el acto
de desacato o renuencia, y por dicha inexistencia no puede funcionar como criterio a favor
del investigado al momento de dosificar la sancion, pues desdibujaria la finalidad del criterio
como agravante, por lo que la inexistencia de la conducta conlleva solamente a que no sea
considerada como parte de la evaluacibn como agravante punitivo, y no a favor como
pretende el apoderado de CLARO.

Ahora, con respecto a lo expuesto por el apoderado de la sociedad CLARO en relacion al
literal (f) del articulo 24 de la ley 1581 de 2012, en el expediente no existe prueba o
declaracion expresa por parte de CLARO que utilizaron la base de datos de portabilidad
numérica para efectos de marketing masivo o prospeccion comercial, y el reconocimiento que
realizaron al expediente a través de los radicados 18-127153 - - 31 al 34 del 4 de junio, fue
posteriormente negado a través de los alegatos de conclusion, presentados a través del
radicado 18-127153 - - 135 del 22 de abril de 2021, indicado que la base de datos a que se
hacia alusidn era una base de datos propia, sin que existiera una implicacion de las bases de
datos administradas por el Inetum (antes el “Corte Inglés”), por lo que no es posible reconocer
el literal (f) como un atenuante punitivo a favor de CLARO, dado que: (i) la manifestacion de
CLARO respecto al uso de la base de datos administrada por Inetum se debié a que pretendio
negar el uso de la base de datos positiva y negativa de IMEI, reconociendo, para luego negar
nuevamente, el uso de la base de datos de portabilidad numérica; (ii) el reconocimiento hecho
fue espontaneo, no tendiente a la disminucién de la sancion, sino como una maniobra
argumentativa para desviar el foco de la investigacion realizada por la Superintendencia, la
cual, en un principio se enfocé en el uso de la base de datos positiva y negativa de IMEI, y
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dada esa misma declaracion, viré al uso de las bases de datos de portabilidad numérica; por
lo que no es posible utilizar el literal (f) a favor de CLARO.

Por otra parte, en relacibn con la aplicacion de los criterios objetivos de finalidad,
proporcionalidad y razonabilidad es necesario indicar, en primer lugar, que la multa impuesta
a CLARO es el resultado del andlisis del dafio y/o puesta en peligro de los intereses juridicos
protegidos por el Régimen General de Proteccion de Datos, esto es el derecho de las
personas a que: (i) que se les informe la finalidad del tratamiento de la informacion, y; (ii) se
les solicite autorizacion previa, expresa e informada, para el tratamiento de su informacion,
las que constituyen las piedras angulares de la proteccion de datos personales en Colombia,
teniendo en cuenta su consagracién constitucional en el articulo 15 en la clausula de
“conocer”, que reconoce que las personas puedan tener conocimiento pleno del como,
cuando, donde y quién realiza el tratamiento de su informacion, y que esta se realice de
acuerdo con la autorizacion otorgada, la cual, siempre debe hacer una descripcion detallada
de las finalidades del tratamiento, negar este derecho, el de conocer resulta una vulneracién
no solo del Régimen General de Proteccién de Proteccion de Datos, sino un derecho
constitucionalmente reconocido.

De este modo, al utilizar los datos personales incluidos en la base de datos de portabilidad
numérica, cuya finalidad estd establecida por la C.R.C. R.5050/16, para efectos de
prospeccion comercial y marketing masivo, entre los periodos contemplados entre 2018 y
2021, llevo a una vulneracion clara de los derechos consagrados para millones de titulares
por parte del Régimen de Proteccidon de Datos, sino también de los preceptos erigidos como
elementos de especial proteccion para la Constitucion. A lo cual se le auna que, siendo el
primer caso en su categoria, uso de la base de datos de portabilidad numérica por parte de
un PRSTM, es claro que el analisis de la administracion representada por la SIC no puede
tener un comparativo previo, por lo que el resultado de imputacién sancionatoria, teniendo en
cuenta los criterios del articulo 24 de la Ley 1581 de 2012, y la cantidad de datos personales
involucrados, los de millones de colombianos, dio como resultado la imposicion de una multa
equivalente a NOVECIENTOS CINCUENTA MILLONES DE PESOS ($950.000.000).

A lo anterior se le suma la evidencia presentada por AVANTEL sobre la cantidad de llamadas
realizadas por parte de CLARO, y aportadas al expediente por parte de AVANTEL mediante
el radicado 18-127153 - - 132 del 19 de abril de 2021, indicando una afectacion de 5.658.820
titulares inscritos en sus diversos planes de telefonia celular; a lo cual se le suma el hecho
notorio® de las tarifas de telefonia celular vigente entre los periodos entre 2018 a 2020, las
cuales promediadas, y luego multiplicadas por el nUmero de afectados, da a un total de suma
presuntiva entre 2018 a 2021 de $13.416.000.000, sobre lo cual el apoderado de CLARO
solo indicé que este Despacho desconoce los procesos propios de la compafiia para realizar
el recaudo de dineros, por lo que la conclusion del Despacho le resulta infundada, sin aportar
pruebas para controvertirla.

En relacion con la tasacion de la multa, es necesario traer a colacion lo expuesto por parte
de la apoderada de la sociedad TIGO en su recurso de reposicién presentado mediante el
radicado 18 — 127153 - - 151 del 10 de noviembre de 2021, manifestando lo siguiente:

“(. . .) Colombia Movil considera que la sancion impuesta al infractor
COMCEL debié corresponder a la mas alta consagrada en el
articulo 23 de la Ley 1581 de 2012, equivalente a 2.000 SMMLV,
pues existen argumentos suficientes para determinar que la
conducta desplegada por COMCEL es lo suficientemente grave
para hacerse acreedora de dicha sancion, tal y como la misma SIC
enfatizé a lo largo de la resolucién recurrida. °

Para sustentar lo anterior, la apoderada de TIGO indic6 que: (i) “COMCEL realizo para
usuarios inscritos a COLOMBIA MOVIL y otros operadores méas de 7 millones de llamadas
no autorizadas utilizando los datos contenidos en la base de datos de portabilidad numérica,
lo que de entrada configura suficientemente el cumplimiento del criterio contenido en el literal

64 Consejo de Estado [C.E.], Sec. Primera, M.P. Guillermo Vargas Alaya, Sentencia 25000-23-24-000-2005-01438-0 (An. C.E. t. 10, p.12.) (Colom.) (citando los criterios de
hecho notorio, los cuales son: (1) no se requiere conocimiento universal; (2) no se requiere que todos lo hayan presenciado, y basta que personas de mediana cultura lo
reconozcan; (3) el hecho puede ser permanente o transitorio, lo importante es que las personas de mediana cultura y el juez lo conozcan, y (4) deber ser alegado en materia
civil, toda vez que en materia civil no se requiere, pero debe tenerse en cuenta cuando favorece al procesado.
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a del articulo 24 de la Ley 1581 de 2012.7%%; (ii) “(. . .) la SIC realiza un ejercicio matematico
respecto a los ingresos que pudo obtener COMCEL de las llamadas efectuadas, limitandose
Gnicamente a las que se hicieron a AVANTEL, dejando de lado el 1.6 millones de llamadas
efectuadas a usuarios COLOMBIA MOVIL, lo que incrementaria proporcionalmente el
beneficio econdmico de $13.416.000.000 mencionado por la SIC (.. .)”®", y; (iii) CLARO tiene
una posicion dominante en el mercado de “Voz Saliente Mévil”, lo que supone una ventaja
sobre los demés PRSTM.

Sobre este particular, es necesario indicar que no se tuvo en cuenta los 1.6 millones de
llamadas efectuadas por parte de CLARO a usuarios TIGO porque esta manifestacion no se
realizé posterior a la imposicion de la multa pecuniaria, y mal haria la SIC tenerla en cuanta
en este estadio de la investigacién para agravar la sancién impuesta a la sociedad CLARO,
vulnerando su derecho constitucional al debido proceso, especificamente al principio de non
reformatio in pejus®, el cual impide a la administracion reformar en contra del administrado
la decision ya tomada. La SIC no tuvo pruebas de la manifestacion de TIGO sobre la
afectacion de sus titulares, por lo que el célculo se realizd sobre las cifras presentadas por
AVANTEL, sin que esto implique que haya podido existir un nimero mayor de afectados,
pero esto no es posible de declarar por ausencia de pruebas dentro de la actuacion, por lo
gue la solicitud de TIGO de modificar la sancién por una mas gravosa resulta improcedente.

En segundo lugar, la sancion impuesta por la Resolucion 67644 del 20 de octubre de 2021
fue proferida por parte de este Despacho con estricta observancia de los principios que rigen
las actuaciones administrativas contenidas en el articulo 3 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, debido proceso, igualdad, imparcialidad,
buena fe, moralidad, participacion, responsabilidad, transparencia, publicidad, coordinacion,
eficacia, economia y celeridad. Razon por la cual la decision impartida a través de la
resolucién impugnada se ajusta a derecho, en tanto fue producto de la aplicacion de los
preceptos adecuados, constitucionales, legales y reglamentarios, que llevaron, en conjunto
con los elemento facticos y probatorios propios del caso a concluir que CLARO: (i) Utilizé una
base de datos de portabilidad numérica que contiene datos personales privados; (ii) contactd
a los titulares, cuyos datos personales privados, sin la autorizacion previa, expresa e
informada, y; (iii) no le informo la finalidad del tratamiento, desconociendo la finalidad original
destinada por la ley para la base de datos de portabilidad numeérica, lo que constituye sin
lugar a dudas una vulneracion grave, dada los millones de datos personales implicados, al
Régimen General de Proteccion de Datos Personales en Colombia.

En tercer lugar, es necesario indicar que las sanciones -multas y/o ordenes- que se imponen
dentro de las actuaciones administrativas sancionatorias de la SIC en materia de proteccion
de datos personales no son de caracter resarcitorio, es decir, no tienen un caracter civil
compensatorio a favor del afectado; sino de una responsabilidad administrativa derivada del
desconocimiento de los derecho de los titulares y de los deberes que le corresponde como
responsable del tratamiento, y que en el caso en concreto, dada la gravedad de la
vulneracion, y en aplicacion de los criterios objetivos de dosificacion, dio lugar a la imposicion
de una multa pecuniaria cuya finalidad anterior es el cumplimiento del Régimen General de
Proteccion de Datos Personales, y cuya finalidad ultima es proteger las garantias
constitucionales de los titulares cuyos datos contenidos en la base de portabilidad numérica
fueron indebidamente utilizados por parte de CLARO, ademas de desincentivar .

Aunado a lo anterior, la vision reduccionista de CLARO sobre la poca importancia que tiene
la vulneracién de los derechos de millones de titulares, no le permite dimensionar que su
actuacion no solo puso en riesgo dichos derechos, sino los derechos de la totalidad de la
sociedad Colombiana, pues permitir que esta actuacion continle, es consentir la posibilidad
de que otros PRSTM, en ausencia de reproche ejemplar por parte del regulador, actien en
el mismo sentido. De esta manera, la sancidén objetivamente impuesta, tiene como finalidad

66 |bidem, p. 7.

67 Op. Cit. p. 7.

68 Corte Constitucional [C.C.] Sentencia T-033/02, M.P. Rodrigo Escobar Gil, Gaceta de la Corte Constitucional [G. C. C.] (Vol. n/d, p. 4) (Colom.) (hace referencia a la
aplicacion del principio del non reformatio in pejus:/a no “reformatio in pejus” un principio general de derecho y una garantia constitucional del debido proceso es aplicable
a todas las actividades del Estado que implique el ejercicio de su poder sancionatorio. La prohibicién de la reformatio in pejus tiene plena aplicabilidad en materias
administrativas, tanto en el agotamiento de la via gubernativa como en el desarrollo del procedimiento ante la jurisdiccion de lo contencioso administrativo, circunstancia
que se origina en la interpretacion armonica y sistematica de los articulos 29 y 31 de la Constitucion Politica, logrando de esta manera hacer efectivo el derecho al debido
proceso y por ende de los demas principios y derechos constitucionales que guardan correspondencia con dicha institucion juridica. De suerte que la congruencia y la
prohibicion de la no reformatio in pejus, limitan la actuacién de la Administracion en aras de la transparencia, legalidad y garantia en la actuacion administrativa.
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tltima evitar la continuidad de la conducta y constituir un elemento persuasivo para otros
PRSTM de no actuar en el mismo sentido. Por tanto, existié una vulneracion flagrante a los
derechos humanos de millones de titulares cuyos datos personales de caracter privado
estaban contenidos en la base de datos de portabilidad numérica, lo cual es un hecho
probado dentro de la actuacién que permitié a este Despacho a la imposicion de una multa
pecuniaria sin acudir a razonamientos abstractos, como los presentados parte del Apoderado
de CLARO, para justificar el vulneracién de una normativa cuyo propésito es la proteccién de
los derechos constitucionales de los Colombianos.

Finalmente, es necesario recordarle al apoderado de la sociedad CLARO que la Declaracion
Universal de los Derechos Humanos “el desconocimiento o menosprecio de los derechos
humanos han originado actos de barbarie (. . .) para la conciencia de la Humanidad™®, por lo
que resulta “esencial que los derechos humanos sean protegidos por un régimen de
derecho”, lo cual es el elemento basico de la democracia, la proteccion de los derechos
individuales para su ejercicio colectivo. Por tanto, y la SIC es reiterativa en este punto, la
violacién de Derechos Humanos es una conducta gravisima que no solo atenta con los
intereses de los individuos, sino contra los intereses de la sociedad en general, y que en el
caso en concreto, no se puede obviar su gravedad y la necesidad de una sancidn
ejemplarizante tendiente a la no repeticion de la actuacion, de lo cual se puede predicar el
cumplimiento de los principios de finalidad, proporcionalidad y razonabilidad de la multa
impuesta a CLARO por el uso indebido de la base de datos de portabilidad numérica.

En ese orden de ideas, teniendo en cuenta lo anteriormente expuesto, el Despacho desestima
los argumentos presentados por el apoderado de CLARO y TIGO, respectivamente, y en
relacion con la tasacion de la multa impuesta en la resolucién 67646 del 20 de octubre de
2021, confirmando su tasacion.

Otros argumentos presentados por los recurrentes:
(@) Remision de laresolucidn a la Delegatura para Proteccidon de la Competencia.

La Apoderada de la sociedad AVANTEL S.A.S. -en reorganizacion- (“AVANTEL”), en la
seccion 2.1. de su escrito de impugnacion, presentado a través de radicado 18 — 127153 - -
152 del 11 de noviembre de 2021, manifesté su inconformidad con respecto a la resolucion
67646 de 2021 debido a que el Despacho no reconocio la existencia de la vulneracion al
Régimen Colombiano de la Competencia por no estar dentro de sus competencias
funcionales; sin embargo, si evidencio una posible afectacion, razon por lo cual, en el marco
de sus funciones, debi6 remitir la decision a Delegatura para la Proteccion de la Competencia
para que ejerza sus facultades legales en materia de libre competencia, y lo cual no se vio
reflejado dentro la parte resolutiva de la mencionada, razon por la cual no hubo remisién a la
encargada funcional de dirimir si existe 0 no una vulneracion al Régimen de Competencia
Desleal en Colombia.

Al respecto es necesario indicar que este Despacho no erré en no incluir en articulo 9 de la
parte resolutiva de la Resolucion 67646 del 20 de octubre de 2021 la remision de la misma a
la Delegatura para la Promocién de la Competencia, puesto que la actuacién administrativa
tuvo como origen en una denuncia presentada por parte de TIGO, mediante el radicado 18 -
127153 - - 0 del 24 de abril de 2018, al entonces Delegado para la Promocion de la
Competencia, y el cual remitio la denuncia a este Despacho mediante el radicado 18-127153
- - 5 del 6 de agosto de 2018, por lo cual resultaria inocuo devolver, aun cuando esta dentro
de sus competencias, una actuacion que fue remitida por dicha Delegatura cuando no la
consideraron de su competencia, y las remisiones ordenadas dentro del articulo 9 del
recurrido obedecen a aquellas autoridades que contempladas por el articulo 2.6.9.1. de la
C.R.C. R.5050/16, excluyendo a la Delegatura para la Promocion de la Competencia, dado
gue la investigacién tiene su origen en esta misma, y fue esta, como ya se explicé, la que
remitié la actuacion a este Despacho.

Por tanto, no existié por parte de la Superintendencia de Industria y Comercio , tal como lo
afirma la apoderada de la sociedad AVANTEL, un error al no remitir copia de la Resolucién
67646 del 20 de octubre de 2021 al Delegatura para la Promocion de la Competencia de esta

69 0.N.U., Declaracién Universal de los Derecho Humanos (1948).

70 Ibidem.
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Entidad. De querer que dicha Delegatura adelante una investigacion dentro del marco de las
funciones, con base en las conclusiones encontradas en la presente actuacion, le
recomendamos interponer una denuncia formal donde se aporte copia integral de la
Resolucion 67646 del 20 de octubre de 2021, para que esta dictamine si existe mérito o no
para realizar la apertura de una actuacién administrativa tendiente a determinar si existio una
vulneracién al Régimen Colombiano de Proteccién de la Competencia, incluyendo, si existié
abuso de su posicion dominante en el mercado de telefonia celular en Colombia.

En conclusién, este Despacho desestima la solicitud de la apoderada de AVANTEL en tanto
la denuncia que dio origen a esta actuacion fue remitida de forma directa por la Delegatura
de Promocién a la Competencia, por lo que este Despacho no encuentra razén para remitir
nuevamente a su Delegatura de origen.

(b)  Sobre el supuesto uso por parte de CLARO de las bases de datos Positiva y
Negativa de Portabilidad Numérica y Roaming Internacional.

La apoderada de la sociedad AVANTEL, mediante su escrito de impugnacion en contra de la
Resolucion 67646 del 20 de octubre de 2021, y presentada a través del radicado 18 — 127153
- - 152 del 11 de noviembre de 2021, indicé que el acto de imputacion de cargos dentro del
expediente de la referencia se hizo mencién del uso de la bases de datos administrativa
Positiva de hurto de celulares, en la cual reposa la totalidad de los IMEI de los equipos
ingresados legalmente a Colombia. De acuerdo con la apoderada, la SIC hizo un analisis
escueto respecto al uso de la mencionada base de datos, puesto que no llegoé a ninguna
conclusién en referencia al uso de la base de datos por parte de CLARO, y que en ausencia
de pruebas y manifestacion en contrario se debié tomar como ciertos los hechos dichos
hechos.

Frente a esta afirmacion, es necesario aclarar que este Despacho si se manifesto al referente
en la Resolucion 67646 del 20 de octubre de 2021, explicando las razones por las cuales
moduld su postura del entonces presunto uso por parte de CLARO de la base positiva y
negativa de registro de IMEI al probado uso de la base de portabilidad numérica, en los
siguientes términos en la seccion 7.1.2.:

“. . .) En referencia al mecanismo de acceso a las bases de datos
negativa y positiva para los PSRTM, el Corte Inglés, en respuesta a la
solicitud de informacién realizada en la etapa de pruebas, indico que
“ofrece la solucién cliente llamada MobLystNode o SRTMNode, software
gue permite al operador movil interactuar con el ente central de IMEIs para
el intercambio de mensajeria para dar cumplimiento a los distintos
procesos regulatorios para el control de hurto de terminales en base de
datos positiva y negativa.” En este punto es necesario aclarar que la SIC
debe modular su posicién en referencia a la imputacién de cargos, por
cuanto el aplicativo para acceder a las bases de datos positiva y negativa,
no es PORTANODE, sino MobLystNode o SRTMNode, por lo que la
sancion debe centrarse en escatimar, teniendo en cuenta las pruebas, si
la informacién contenida en las bases de datos de portabilidad numérica
fue utilizada con una finalidad distinta a la fijada por la Ley (. . .)"™

Debido a esta modulacion, y analizados los hechos y las pruebas recolectadas durante la
investigacion administrativa sancionatoria adelantada por este Despacho, es que se logré
comprobar que CLARO utilizé de forma indebida la base de portabilidad numérica en la forma
gue se expuso en la resolucion objeto de impugnacion.

Ahora bien, con respecto a las bases de datos negativa y positiva de registro de IMEI y la
base de datos de ROAMING internacional, frente a la primera, no se encontré evidencia
dentro de la actuacion que sustentara su uso por parte de CLARO para realizar una
afirmacion de uso indebido, razén por la cual no existié manifestacion al respecto por este
Despacho. Frente a la segunda, la manifestacién de su uso, esta se realizd una vez se le
permiti6 a AVANTEL ser tercero interesado dentro de la actuacion, e indicando el presunto
uso a través de los radicados 18 -127153 - - 48 del 29 de julio de 2020 -manifestacion como
tercero interesado-y 18 — 127153 - - 132 del 19 de abril de 2021-alegatos de conclusion-, sin
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gue en ambos escritos se hayan presentado pruebas, si quiera sumarias, de la supuesta
utilizacion por parte de CLARO de esta base de datos, razén por la cual no existio, y no puede
existir una manifestacién por parte del Despacho al respecto. Esto se debe en primer lugar,
gue no fue objeto de investigacidn en ninguna etapa del proceso, y segundo lugar, no existio
pruebas que sustentaran tal manifestacion, por lo que erraria el Despacho en modificar la
multa impuesta a través de la Resolucién 67646 del 20 de octubre de 2021, toda vez que no
fue objeto de investigacidn, y no existen prueba a la fecha que sustente tal actuacién por
parte del CLARO, lo cual, a la postre, violaria el derecho al debido proceso de dicha sociedad
en cuanto no tendria pruebas que controvertir.

Asi las cosas, se desestima la solicitud de la apoderada CLARO de imputarle, y por tanto
modificar la sancion impuesta, a la sociedad CLARO la utilizacién indebida de las bases de
datos positiva y negativa de IMEI y ROAMING internacional por ausencia de pruebas dentro
de la investigacion.

4.4  Sobre las pretensiones

En relacion con las pretensiones presentadas por los apelantes, se resolveran de la siguiente manera
conjunta:

(@) Pretensiones de CLARO

“Solicito respetuosamente se proceda a REVOCAR la Resolucion 67646
del 20 de octubre de 2021, por medio de la cual se impuso una sancion
en contra de COMCEL, por los motivos indicados en este escrito que
demuestran que la investigacion en contra de mis poderdantes debe
archivarse.

En caso en que no se decida revocar la Resolucion 67646 de 2021, solicito
subsidiariamente reducir el monto de la sancion por los argumentos aqu/
expuestos.

De no acogerse la solicitud principal, conceder el recurso de apelacion
ante el Despacho del Superintendente Delegado.”

(b) Pretensiones de AVANTEL

3.1. “Adicionar el Articulo Noveno de la parte resolutiva del acto
administrativo, en el sentido de compulsar copias de eta actuacién a la
Superintendencia Delegada para la Proteccién de la Competencia para
gue investigue si con los hechos reprochados mediante Resolucion No.
67646 de 2021, incurridé en infraccion a las disposiciones contenidas
en la Ley 155 de 1959, Decreto 2153 de 1992, Ley 1340 de 2009, entre
otras.

3.2. Adicionar el acto administrativo en el sentido de aclarar que Claro
incurridé en violacién del Régimen de Datos Personales por hacer un
uso no autorizado de datos personales contenidos en la base de datos
positiva administrativa de hurto a celulares reglada en la Resolucién
CRC 5050 de 2016 y de informacioén de traficos de los operadores a
quienes en virtud de esta misma resolucion otorga acceso a su red
movil bajo la instalacién esencial de “Roaming Automatico Nacional’,
en la medida que Claro no se pronuncié sobre este particular y estos
hechos denunciados, debieron ser tenidos como ciertos, ante la
inexistencia de prueba o manifestacién en contrario por parte del
investigado.”

(©) Pretensiones de TIGO

“PRIMERO: REPONER la decision proferida mediante la resolucién
67646 del 20 de octubre 2021 y que en su lugar se modifique la sancion
impuesta a COMCEL en el sentido de imponer la sancion méaxima consagrada
en el articulo 23 de la Ley 1581 de 2012, equivalente a 2.000 SMMLV.

PETICION SUBSIDIARIA: Si el Despacho considera inviable la solicitud
elevada por la suscrita, decida mantener incélume su decision y se abstenga
de reducir la sancion impuesta a COMCEL.

SEGUNDO: Que se conceda el Recurso de Apelacién en el evento en que el
Recurso de Reposicion interpuesto sea resuelto de manera desfavorable. “
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Se considera que teniendo en cuenta lo expuesto en las secciones 4.1. a 4.3. del presente que, las
pretensiones primera de CLARO, 3.1. Y 3.2. de TIGO, PRIMERA y SEGUNDA de AVANTEL, no
estan llamadas a prosperar toda vez que, como ya se expuso: (i) las base de datos de portabilidad
numeérica contiene datos personales considerados privados, y por tanto, la SIC tiene la competencia
para realizar las actuaciones administrativas tendientes a la proteccion de los derechos de los
titulares afectados por la actuacién de CLARO; (ii) no existié una vulneracién al debido proceso por
imposibilidad del acceso al expediente; (ii) no existid una vulneracién al debido proceso ya que no
existiéo una vulneracion al principio de non bis in idem; (iii) no existi6 una indebida tasacion de la
multa por parte de la SIC, por el contrario cumplié con los criterios de finalidad, proporcionalidad y
racionalidad de las actuaciones y multas administrativas, y; (iv) no existen pruebas que llevaran al
Despacho a considerar que la CLARO dio uso de las bases de portabilidad numérica y ROAMING
internacional.

Debido a que no se concede el recurso de reposicion, solicitado en las pretensiones de las
sociedades CLARO, TIGO y AVANTE, se les concede el recurso de apelacion ante el
Superintendente Delegado de Proteccion de Datos Personales, solicitado en la peticion segunda
peticion subsidiaria.

Que, como consecuencia de la situacion actual, y teniendo en cuenta el Estado de Emergencia
Econdmica, Social y Ecoldgica decretado por el Gobierno Nacional, se ha restringido el ingreso a las
instalaciones de la Superintendencia, en consecuencia, se establecieron las medidas pertinentes
para permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedades
comerciales COMUNICACION CELULAR S.A. — COMCEL S.A., COLOMBIA MOVIL S.A. —ESP, y
AVANTEL S.A.S. -en reorganizacion- , esta Direccion ha concedido el acceso al presente Expediente
digital a esta, por intermedio de sus apoderados y/o representantes legales a los correos
electronicos: gvalbuena@valbuenaabogados.com, notificacionesjudiciales@avantel.com.co, Yy
notificacionesjudiciales@tigo.com.co quienes deben registrarse en calidad de persona natural,
exclusivamente con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que las sociedades requieran un acceso adicional de consulta del Expediente, deberan
dirigir su solicitud en tal sentido desde el correo electronico de notificacion judicial de las sociedades,
a los correos electronicos contactenos@sic.qov.co y habeasdata@sic.gov.co, indicando los nombres
y nameros de identificacion de las personas autorizadas, acreditando para dicho efecto los
debidos poderes y/o autorizaciones, segun corresponda.

Finalmente, precisando que la totalidad del Expediente se encuentra digitalizado para su consulta
por medios virtuales, si la sociedad investigada considera estrictamente necesario el acceso del
Expediente en fisico, debera enviar un correo electronico a la direccibon de correo
contactenos@sic.gov.co y habeasdata@sic.qov.co, solicitando la asignacion de una cita para
revision fisica del Expediente en las instalaciones de la Superintendencia de Industria y Comercio en
la ciudad de Bogota D.C., indicando su numero de radicado. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

En mérito de lo expuesto, este Despacho
RESUELVE

ARTICULO PRIMERO:CONFIRMAR en su totalidad la Resolucién 67646 del 20 de octubre de
2021, de conformidad con la parte motiva del presente acto administrativo.

ARTICULO SEGUNDO: CONCEDER recurso subsidiario de apelacién interpuesto por parte de
COMUNICACION CELULAR S.A. - COMCEL S.A., COLOMBIA MOVIL S.A. — ESP, y AVANTEL
S.A.S. - EN REORGANIZACION - en contra de la Resolucion 67646 del 20 de octubre de 2021, y
en consecuencia dar traslado del presente expediente al despacho del Superintendente Delegado
para la Proteccion de Datos Personales para que proceda de acuerdo con su competencia.

ARTICULO TERCERO: NOTIFICAR personalmente la presente decision a las siguientes
sociedades comerciales, a través de su apoderado judicial y/o quién haga de sus veces
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. COMUNICACION CELULAR S.A. — COMCEL S.A., con NIT. 800.153.993-7.
. COLOMBIA MOVIL S.A. — ESP, con NIT. 830.114.921-1
J AVANTEL S.A.S. -en reorganizacion-, con NIT. 830.016.046-1

ARTICULO CUARTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a
requerimientos, interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co

- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1y 3 en la Ciudad de Bogotéa de lunes a
viernes de 8:00 a.m. a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota D. C., 17 MAYO 2022

El Director de Investigacion de Proteccién de Datos Personales,

Firmado digitalmente por

CARLOS ENRIQUE CARLOS ENRIQUE SALAZAR
MUNOZ
SALAZAR MUNQOZ fecha: 2022.05.17 13:51:17
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CARLOS ENRIQUE SALAZAR MUNOZ

Proyect6: JATS
Revis6: CESM
Aprob6: CESM

NOTIFICACION:

Investigada:

Entidad: COMUNICACION CELULAR S.A. — COMCEL S.A.
NIT.: 800.153.993-7

Representante Legal: Hilda Maria Pardo Hasche
Identificacion: C.C. 41.662.356

Direccion: Carrera 68A nimero 24b -10

Ciudad: Bogota D.C. — Colombia

Correo electronico: notificacionesclaromovil@claro.com.co

Apoderado:

Nombre: GUSTAVO VALBUENA QUINONES

Identificacion: C.C. 79.779.355

Direccién: Calle 97 A No. 8-10, Oficina 204

Ciudad: Bogota D.C. — Colombia

Correo electronico: comunicaciones@valbuenaabogados.com y gvalbuena@valbuenaabogados.com.

Terceros interesados
Sociedad: COLOMBIA MOVIL S.A. —ESP

NIT.: 830.114.921-1

Representante Legal: Carolina Raquel Bernal

Identificacion: C.E. 1.016.500

Direccion: Carrera 50 niumero 96 -12

Ciudad: Bogota D.C. — Colombia

Correo electrénico: notificacionesjudiciales@tigo.com.co

Sociedad: AVANTEL S.A.S. -EN REORGANIZACION-

NIT.: 830.016.046-1

Representante Alexandra Turbay Arango

Identificacién: C.C. 33.334.398

Direccion: Transversal 23 nimero 95 -53, ed. Ecotek

Ciudad: Bogota D.C. — Colombia

Correo electronico: notificacionesjudiciales@avantel.com.co
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