REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 25067 DE 2022

VERSION
(29 ABRIL 2022) [ PUBLICA ]

“Por la cual se impone una sancion y se imparten unas ordenes”
Radicacion 19-120638

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y los literales a) y
b) del articulo 21, ambos de la Ley 1581 de 2012, y los numerales 5y 9 del articulo 17 del Decreto
4886 de 2011, modificado por el articulo 7 del Decreto 092 de 2022; y
CONSIDERANDO

PRIMERO: Que en virtud de las funciones otorgadas a esta Superintendencia por los articulos 19 y
siguientes de la Ley 1581 de 2012, y de conformidad con el procedimiento previsto en el articulo 47
de la Ley 1437 de 2011 (Cdédigo de Procedimiento Administrativo y Contencioso Administrativo), la
Direccion de Investigacion de Proteccion de Datos Personales a través del Grupo de Trabajo de
Investigaciones Administrativas adelant6 una visita de inspeccion en las instalaciones de la sociedad
INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, los dias 4 y 5 de junio de 2019,
con el fin de recopilar y requerir toda la informacion necesaria con el proposito de comprobar el
cumplimiento de los deberes y requisitos establecidos en el Régimen General de Proteccion de
Datos Personales contemplados en la Ley 1581 de 2012.

SEGUNDO: Que con fundamento en los resultados arrojados por la vista de inspeccién llevada a
cabo por este Despacho, la documentacidn recolectada en desarrollo de la etapa de indagacién
preliminar y los testimonios recaudados, se pudo establecer que:

2.1. De acuerdo a la recepcién de la declaracion del sefior |GGG

Director Administrativo de la sociedad INSTITUTO TRIANGULO S.A. manifesté que la
institucién cuenta con la politica de proteccion de datos personales, la cual se difunde a través
de la pagina web de la institucion y al momento del diligenciamiento del formulario de
matricula de cada aspirante; respecto de la autorizacion para el Tratamiento de los datos
recolectados, indicé que dentro del “manual de convivencia” se encuentran explicados los
derechos y deberes de la institucion y sus estudiantes.

Indic6 ademas que frente a la finalidad del Tratamiento de datos personales, esta se
encuentra socializada a través de la pagina web, que los fines del Tratamiento son los
educativos tal como se aclara en el manual de convivencia.

Sin embargo, este Despacho encontr6 que no solicita autorizacién de los Titulares para la
recoleccion de datos personales recolectados a través de la “ficha de inscripcion y matricula”,
por lo que se tiene que, presuntamente, la sociedad INSTITUTO TRIANGULO S.A. esta
recolectando informacion de naturaleza privada de los aspirantes y estudiantes sin contar con
Su autorizacion previa y expresa, adicionalmente sin informar las finalidades para las cuales
sera utilizada su informacioén personal.

2.2. Se efectué la recepcién de la declaracién de la sefiora | GGGz Sccretaria
Académica de la sociedad INSTITUTO TRIANGULO S.A., respecto a la atencion de las
PQRS indic6 que estas se registran a través de un formato que se tiene dispuesto en cada
sede para tal fin y que las quejas allegadas a través de la pagina web se direccionan al correo
electronico y desde las secretarias se diligencian las solicitudes en formatos para su
trazabilidad. Respecto al término de atencion de las PQRS indicé que estas se atienden
dependiendo de su complejidad y en consideracion al proceso que se deba aplicar.

Se observé que la sociedad INSTITUTO TRIANGULO S.A. en la fecha en que se adelanté la
visita de inspeccidon no contaba con: i) un manual de politicas o procedimientos internos
documentados para la atencién de quejas y reclamos y; ii) con un manual de procedimientos
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utilizado para la recoleccién, almacenamiento, uso, circulacion y supresion de informacion, en
donde se describan las finalidades para las cuales la informacion es recolectada.

2.3.  En recepcién de la declaracion de la sefiora || GGG - d-

Talento Humano de la sociedad INSTITUTO TRIANGULO S.A., respecto a la recoleccion de
la informacion de empleados, manifestd que al presentarse una contratacidon se hace un
archivo de la hoja de vida y sus documentos; frente a los aspirantes no seleccionados para
contratacion, indicé que esta informacion no se destruye y se archiva en un folder AZ en el
archivo de hojas de vida no seleccionadas. Durante este proceso expresé no solicitar
autorizacion para el Tratamiento de datos, solo en el caso de la contratacion se solicita la
autorizacion.

Se encontré que el establecimiento aloja los archivos académicos de sus estudiantes de
forma fisica o archivada en AZ en donde reposa documentacion de las personas que se
encuentran cursando los programas actuales, frente a los cuales se evidenciaron deficiencias
relacionadas con el almacenamiento de la informacion.

2.4. En lainspeccion realizada se encontro que la sociedad INSTITUTO TRIANGULO S.A. cuenta
con un sistema de video vigilancia, el cual es manejado por empleados de la institucion
educativa y estd compuesto por diez (10) camaras ubicadas por las areas del Instituto,
mediante el cual recolecta datos personales de naturaleza privada dentro de las instalaciones
de la institucion sin cumplir con el deber de solicitar la autorizacion previa para la recolecciéon y
tratamiento de la informacion, no se informa a los Titulares acerca de las finalidades del
Tratamiento y no cuentan con el aviso de privacidad para informar a los Titulares que estan
siendo vigilados a través de un sistema de Video-Vigilancia.

2.5. El sefior | GG D-s-ollador Web (Webmaster) de la pagina

del Instituto, tras la busqueda de la politica de tratamiento de datos en la pagina web, sefal6
no haberla encontrado, que dicha politica no estaba publicada en la pagina web; indico
ademas que el vinculo para acceder al “manual de convivencia” en la pagina web se
encuentra desactualizado. Frente a la solicitud de autorizacién para el tratamiento de datos,
manifestd que cambiaron el formato antiguo y que ahora con el Wordpress olvidaron pedir la
autorizacion y que no cuentan con manual de seguridad de acceso a la informacién.

Adicionalmente, en el curso de la declaracion se tuvo conocimiento sobre la ocurrencia de un
incidente de seguridad presentado en los ultimos tres afios, el cual no fue reportado
debidamente a esta Superintendencia puesto que desconocia que tenia el deber de hacerlo.

2.6. Frente al Registro Nacional de Bases de Datos, el Despacho encontr6 que la sociedad
INSTITUTO TRIANGULO S.A. no ha cumplido con el deber de realizar dicho registro.

En conclusién, se establecié que el INSTITUTO TRIANGULO S.A. recolecta informacion de
naturaleza privada y en desarrollo de la visita se pudo concluir que dicha actividad se lleva a cabo,
presuntamente, sin el cumplimiento de los requisitos minimos establecidos en la Ley 1581 de 2012.

TERCERO: Que, a partir de las averiguaciones preliminares adelantadas por esta Direccion en
especial en la visita administrativa, se determiné que la sociedad INSTITUTO TRIANGULO S.A.
actua en condicion de Responsable del Tratamiento, pues es quien decide sobre las finalidades a las
gue sera sometida la informacién recolectada y almacenada en sus bases de datos.

CUARTO: Que, con base en los hechos anotados, a partir de los cuales se advirtidé la presunta
violacién de las normas sobre proteccion de datos personales y, en particular, las disposiciones
contenidas en: (i) el literal b) del articulo 17 en concordancia con el literal c) del articulo 4 y el articulo
9 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 y los articulos
2.2.2.25.2.3y 2.2.2.25.2.4 del Decreto Unico Reglamentario 1074 de 2015; (ii) el literal c) del articulo
17, en concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de la Ley 1581 de 2012,
asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015;
(iii) el literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581 de 2012 y;
(iv) el literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en el
articulo 25 ibidem y el Decreto 090 de 2018, se inici0 la presente investigacion administrativa
mediante la expedicion de la Resolucion No. 34664 del 2 de julio de 2020, por medio de la cual se
formularon CUATRO (4) cargos a la sociedad INSTITUTO TRIANGULO S.A., identificada con NIT
800.002.695-1.
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La mencionada resolucion le fue notificada a la investigada para que se pronunciara sobre los
hechos materia de investigacion y aportara y/o solicitara las pruebas que pretendiera hacer valer
dentro del referido tramite, con el fin de que ejerciera a cabalidad su derecho de defensa y
contradiccion.

QUINTO: Que el representante legal de la sociedad INSTITUTO TRIANGULO S.A. dio respuesta a
la formulacién de cargos de la Resolucion No. 34664 de 2020 mediante la comunicacién con
radicado 19-120638-00010? del 11 de agosto de 2020 en la que sefialo:

5.1. Respecto de la solicitud de autorizacion:

“Acorde a los lineamientos el INSTITUTO TRIANGULO S.A., ha venido solicitando a los
estudiantes titulares de cada ficha de matricula su autorizacién para la recoleccién de datos
personales, dicha autorizacién esta implementada en la misma ficha de matricula donde se
le indica al estudiante su debida autorizacion.

+ EIl Instituto Triangulo por prestar un servicio educativo debe cumplir con la normatividad
académica y lineamientos que exige los procesos de registro e inscripcion de estudiantes,
vigilado y supervisado por la SED. Por lo que se debe llevar una ficha de matricula
debidamente diligenciada y firmada por el titular de la misma, Decretos 114, 2888, 4904 y
todo lo expuesto en la LEY 115, en lo que corresponde con esta situacion de registro y ficha
de matricula.

+ Durante este proceso la secretaria una vez el estudiante termina de diligenciar dicho
formato de inscripciébn y matricula le ratifica de manera verbal que si leyd y registro de
manera consiente los datos solicitados.

+» Igualmente, la secretaria le muestra la nota que se tiene pegado en la ventanilla con la
mencion del decreto y la autorizacion”.

5.2. En cuanto al procedimiento de autorizacion de Tratamiento de datos personales:

“El instituto Triangulo, cuenta con un archivo fisico el cual es administrado bajo acta de
nombramiento a la Secretaria Académica, quien es la Unica autorizada para su control,
organizacion y acceso, las fichas y gestion de documental se encuentra en AZ, debidamente
organizada. Por programas.

- Es de aclarar que a medida que se exigen lo controles por parte de los entes de control.
Por lo que lleva los libros de matricula segun los lineamientos y que exige la academia.

- Por otro lado, a medida que los medios y la tecnologia lo permite el Instituto Triangulo se
ha preocupado por mejorar dicho procedimiento, por lo que hoy indica se han definido el
registro y control documental en una plataforma que cuanta igualmente con los controles
claves y permisos de usuarios acorde a su nivel su rol y tipos de usuarios los cuales segun
las condiciones anteriores podra solo acceder a determinados procedimientos de consulta”.

5.3.  Enrelacion con la seguridad en las instalaciones:

“Para garantizar la seguridad y tranquilidad institucional la institucion implemento desde
finales del primer semestre del afio 2019, un sistema que ayude a la vigilancia y seguridad
de todo el personal tanto administrativo y académico, para lo cual se ubicaron 10 camaras
en lugares y sitios publicos asi:

- La recepcién

- Entrada al edificio

- Escales de acceso publico (sic)

- Pasillo y recorridos lagos

- En la tesoreria y caja a. Se cuenta con los avisos basicos en cartelera y la recepciéon como

lo exige la SED, que toda informacion debe estar en sitios publicos y visibles por nuestro
principal actor que es el estudiante”.

1 El escrito de descargos obra en el expediente digital, en el radicado 19-120638-00010, pagina 15.
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5.4.

5.5.

5.6.

5.7.

En materia de seguridad informatica e incidentes de seguridad:

“Como cualquier institucion cuenta con una persona encargada para el control y
administracion de nuestra pagina y plataformas las cuales tal y como se le explico (sic) al
funcionario delegado de la Sudper Intendencias (sic)nos encontrdbamos en proceso de
actualizacion.

- Es de aclarar que la institucion no aplica para implementar un sistema de gestién de
seguridad informética, que EI Instituto Triangulo ha implementado y acatado los
requerimientos pertinentes como lo exige la norma para salvaguardar el uso y tratamiento de
datos.

Adicionalmente, en el curso de la declaracion se tuvo conocimiento sobre la ocurrencia de un
incidente de seguridad presentado en los dltimos tres afios, el cual no fue reportado
debidamente a esta Superintendencia puesto que desconocia que tenia el deber de hacerlo.

R: / WEB MASTER: El incidente presentado no fue relacionado con Instituto Tridngulo, se
asocio6 al grupo al que pertenece la Institucion, bajo el nombre escuelaintegral.edu.co. En el
momento de la revision el entrevistado, no conocia el incidente ya que nunca se presento en
el Instituto Triangulo, se present6 sobre un proceso adicional, y se envid soporte a través del
correo 04 de Junio de 2019, a la direccion: c.yabril@sic.gov.co (...)".

Respecto de la autorizacidén, otorgada por quienes se vinculan en planta administrativa o
académica, para el Tratamiento de la informacion:

“El Instituto Triangulo dando cumplimiento a la normatividad que desde lo académico exige
llevar un registro debidamente diligenciado bajo la plena autorizacion de los autores que
presentan registro de vinculacion académica o administrativa.

- La institucion siempre y en cualquier caso de manera fisico o digital se les ha pedido su
consentimiento y autorizacién para el Tratamiento de Datos, a cada uno de las personas
para tales fines tal y como se ha evidencia en los diferentes oficios documentales que se han
aportado como insumo para dar claridad.

- Por otro lado, el Instituto Triangulo es una Instituciéon educativa que debe cumplir con la
normatividad que exige los decretos y leyes que rigen este sector académico en cabeza del
ministerio de educacion a través de sus SED Secretarias de Educacion Distrital, que como
siempre respeta y se alinea a dichos entes de control, en el marco del cumplimiento para la
prestacion del servicio”.

Especificamente, sobre el primer cargo:

“Para este punto el Instituto Triangulo, como ya se indicé en literales anteriores, un archivo y
copia de las fichas de matricula con la firma y autorizacion

- Que en su proceso de mejora continua en la nueva plataforma que se implement6 para
finales del afio 2019, se informa y registra la autorizacion para el tratamiento de datos.
Anexo 6: Pantallazos del registro informe y autorizacion.

R: / Es de aclarar que el Instituto evidencia en la ficha de matricula solicité y cuenta con la
debida autorizacion tal y como se puede observar en la misma.

- Por otro lado, se aclara que en las carteleras y en la ventanilla de la recepcién se presenta
y muestra la norma y para el tratamiento y uso de datos.

- Que con el debido proceso y como lo exige la academia se encuentra en el manual de
convivencia, debidamente registrado el cual esta en la pagina que es de acceso publico

- Que al instante de su matricula la secretaria le aclara y le pregunta solicitando su
respectiva autorizacion y permiso para el uso y tratamiento de datos”.

En particular, respecto del segundo cargo:

“Durante el proceso de matricula, los estudiantes son informados, de todo el proceso
académico que lleva el uso y tratamiento de datos en las diferentes etapas de su
permanencia en la Institucion y fuera de ésta: definidos en el formato de autorizacion:
ANEXO 10. FOR-IT-CM-01 FORMATO DE AUTORIZACION DE TRATAMIENTO PARA




RESOLUCION NUMERO 25067 DE 2022 HOJAN® 5

“Por la cual se impone una sancion y se imparten unas ordenes”

PROTECCION DE DATOS PERSONALES, donde se resalta el siguiente item de
cumplimiento:

1. El Instituto Triangulo actuara como responsable del Tratamiento de datos personales de
los cuales soy titular y que, conjunta o separadamente podra recolectar, usar y tratar mis
datos personales conforme a la Politica de Tratamiento de Datos Personales.

2. Que me ha sido informada la finalidad de la recoleccion de los datos personales, la cual
consiste en:

* Estudiantes: Validar la informacién del estudiante, padre de familia o acudiente del Instituto
Triangulo, para adelantar las acciones de matricula, magnetizacion, cargue de informacion a
los programas institucionales, certificaciones, notas, practica laboral, base de datos
egresados, cobro y recuperacion de cartera”.

5.8. En cuanto al tercer cargo:

“Para dar cumplimiento a este requisito se ha definido en el procedimiento: ANEXO 10. FOR-
IT-CM-01 FORMATO DE AUTORIZACION DE TRATAMIENTO PARA PROTECCION DE
DATOS PERSONALES: numeral: 5.11. PROCESO DE CONSULTA.

Ademas, cuenta con un Instructivo ANEXO. 11 INS-IT-MN-01 INSTRUCTIVO MANEJO DE
LA INFORMACION, para salvaguardar toda la informacion administrativa. Asi mismo la
consulta de los documentos se hace a través del 9 proceso de Gestion Documental que se
ha ido implementando en la Institucion.

R/ : El Instituto Triangulo dando cumplimiento a los requisitos por parte de la Secretaria de
Educacion, debe solicitar documentos de ingreso a los estudiantes con el fin de realizar el
proceso de matricula, estos documentos son archivados por parte del personal del area de
secretaria académica, en AZ, correctamente identificadas, en cuanto a todo lo concerniente
a historia de notas, estas se manejan a través del Q10 o software en la nube que apoya la
gestion académica, administrativa, donde se almacena toda la informacién, escaneada de
los documentos respectivos, asi mismo las notas y los seguimientos respectivos, para lo cual
el proveedor cuenta con una politica de tratamiento de datos, asi mismo el acceso solo al
personal de secretaria. ANEXO. 12. Sin embargo cabe resaltar que los documentos
académicos propios del proceso, son almacenados en el Drive del SGC, el cual tiene acceso
limitado solo para los lideres de proceso, y el cual no se comparte para todo el personal,
como parte de las evidencias en el momento de auditorias realizadas por entes de control.

En cuanto a lo que se menciona sobre el area de Talento Humano, en el almacenamiento de
las hojas de vida de los aspirantes a cargos, estos archivos se encuentran correctamente
almacenados por nombre o dependencia del area contratante, restringido su acceso, ya que
se encuentra ubicado en el &rea del proceso.

El uso de las paginas para consultar redes sociales, no se tiene bloqueado, ya que es una
de las estrategias de mercadeo que utiliza el Instituto, asi mismo se resuelven dudas de los
posibles aspirantes a los diferentes programas que ofrece la Institucion, pero si se controla
gue el acceso se haga a través de la cuenta creada para la Institucién. Se ha trabajado
sobre la sensibilizacion del personal, en el uso adecuado de estos medios.

Los puertos USB, tampoco se pueden bloquear ya que para las revisiones que se hacen por
parte de otros entes con los que se tienen convenios académicos, es indispensable la
insercién de unidades extraibles, para lo que la Institucion ha definido la implementacién de
un antivirus que realiza el escaneo de las unidades que se insertan en los equipos, y todo
esto es previa autorizacion del lider de soporte técnico. Se refleja en el ANEXO. 11 INS-
ITMN-01 INSTRUCTIVO MANEJO DE LA INFORMACION”.

5.9. Sobre el cuarto cargo:

“Dando cumplimiento a lo definido en el ‘Manual de Usurario del Registro Nacional de Bases
de Datos — RNBD’ se ha realizado el Registro de las bases de Datos, no obstante en
determinado momento hubo una confusion sobre la correcta interpretacion de los
lineamientos definidos para tal fin por parte de los responsables del proceso, donde no era
claro el registro de las bases de datos de la Institucion, sin embargo la Institucién ha seguido
de manera responsable toda la informacién registrada en este manual que suministra la
Superintendencia de Industria y comercio con el fin de hace el debido proceso”.

SEXTO: Que este Despacho profirid6 la Resolucion No. 74575 del 23 de noviembre de 2020,
mediante la cual se incorporaron las pruebas obrantes en el expediente 19-120638 en los radicados
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19-120638-00000 al 19-120638-00010, con el valor probatorio que les corresponda, asi como
decretd de oficio las siguientes pruebas:

“ La Sociedad INSTITUTO TRIANGULO S.A. debera aportar copia de la politica de
tratamiento de datos personales y el correspondiente soporte que asegure la integridad de la
prueba de la misma.

« La sociedad INSTITUTO TRIANGULO S.A. debera aportar copia de manual de
convivencia y copia del formulario de matricula’ que utiliza la Secretaria del Instituto dentro
de los procesos de matricula.

» La sociedad INSTITUTO TRIANGULO S.A. debera aportar cualquier medio probatorio que
asegure la integridad de prueba de los enlaces que conducen dentro de la pagina web de la
investigada, al manual de convivencia de la sociedad INSTITUTO TRIANGULO S.A.

» La sociedad INSTITUTO TRIANGULO S.A. debera aportar cualquier medio probatorio que
asegure la integridad de prueba de los formularios disponibles en linea mediante los cuales
se realiza el tratamiento de datos personales, en la pagina de la sociedad INSTITUTO
TRIANGULO S.A.

* La sociedad INSTITUTO TRIANGULO S.A. debera aportar copia de autorizacion para
tratamiento de datos personales de menores de edad debidamente firmada y el
correspondiente soporte que asegure la integridad de la misma.

» La sociedad INSTITUTO TRIANGULO S.A. debera aportar copia del reporte del incidente
de seguridad mencionado a folio 16 del Acta de visita de inspeccién bajo nimero de
radicado 19-120638-2.

» La sociedad INSTITUTO TRIANGULO S.A. debera aportar copia del contrato suscrito entre
la sociedad INSTITUTO TRIANGULO S.A. y el proveedor externo de soporte y servicio de la
plataforma Q10.

» La sociedad INSTITUTO TRIANGULO S.A. deberéa aportar copia del contrato laboral o de
prestacion de servicios suscrito entre la sociedad INSTITUTO TRIANGULO S.A. y alguno de
sus empleados, vigente al momento de la visita de inspeccién administrativa.

«La sociedad INSTITUTO TRIANGULO S.A. debera aportar copia de los certificados en
materia de seguridad del proveedor externo de soporte y servicio de la plataforma Q10”.

SEPTIMO: Que la investigada a través de las comunicaciones con radicados 19-120638-00014 del 7
de diciembre de 2020 y 19-120638-00015 del 9 de diciembre de 2020, present6 pruebas acorde con
lo decretado en la Resolucion No. 74575 de 2020.

OCTAVO: Que, mediante la comunicacion con radicado 19-120638-00021 del 24 de agosto de 2021
se corrio traslado a la investigada para que presentara alegatos de conclusion, quien guardé silencio.

NOVENO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012, establece la funcién de vigilancia que le corresponde a la
Superintendencia de Industria y Comercio para garantizar que en el Tratamiento de datos personales
se respeten los principios, derechos, garantias y procedimientos previstos en la mencionada Ley.

DECIMO: Analisis del caso

10.1 Adecuacion tipica

La Corte Constitucional mediante sentencia C-748 de 20112, establecio lo siguiente en relacion con
el principio de tipicidad en el derecho administrativo sancionatorio:

“En relacién con el principio de tipicidad, encuentra la Sala que pese a la generalidad de la
ley, es determinable la infraccidbn administrativa en la medida en que se sefiala que la
constituye el incumplimiento de las disposiciones de la ley, esto es, en términos
especificos, la regulacion que hacen los articulos 17 y 18 del proyecto de ley, en los que se
sefalan los deberes de los responsables y encargados del tratamiento del dato”.

Atendiendo los parametros sefalados por la citada jurisprudencia, para el caso especifico se tiene
que:

0] El articulo 17 de la Ley 1581 de 2012 establece los deberes que les asisten a los
responsables del Tratamiento respecto del manejo de los datos personales de los titulares. El
incumplimiento de tales requisitos dara lugar a la aplicacion de las sanciones definidas
especificamente en el articulo 23 de la Ley 1581 de 2012.

2 Corte Constitucional, Magistrado Ponente Jorge Ignacio Pretelt Chaljub, seis (6) de octubre de dos mil once (2011).
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(i) De conformidad con los hechos y el acervo probatorio que obra en el expediente, se puede
establecer que la conducta desplegada por la investigada se concreta en la posible
vulneracion de (i) el literal b) del articulo 17 en concordancia con el literal c) del articulo 4 y el
articulo 9 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 y los
articulos 2.2.2.25.2.3 y 2.2.2.25.2.4 del Decreto Unico Reglamentario 1074 de 2015; (ii) el
literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del articulo
12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015; (iii) el literal d) del articulo 17 en concordancia con el
literal g) del articulo 4 de la Ley 1581 de 2012 y; (iv) el literal o) del articulo 17 de la Ley 1581
de 2012, en concordancia con lo establecido en el articulo 25 ibidem y el Decreto 090 de
2018.

En ese orden de ideas, corresponde a este Despacho establecer si la conducta desplegada por la
investigada dara lugar o no a la imposicion de una sancion para lo cual se deberan tener en cuenta
las razones de hecho y de derecho aducidas por la investigada en el escrito de descargos, asi como
en el conjunto de pruebas allegadas al expediente.

10.2 Valoracion probatoriay conclusiones

A continuacion, se realizara un andlisis del cargo imputado a la investigada en la presente actuacion,
asi como del acervo probatorio recaudado, para establecer si se presentd una infraccién al Régimen
de Proteccion de Datos Personales.

10.2.1 Respecto del deber solicitar y conservar la autorizacion previa, expresa e informada

El articulo 15 de la Constitucion Politica establece que las personas, en desarrollo de sus derechos a
la autodeterminacion informatica y el principio de libertad, son quienes de forma expresa deben
autorizar que la informacién que sobre ellos sea recaudada pueda ser incluida en una base de datos

Conforme con el principio de libertad consagrado en el literal c) del articulo 4 de la Ley 1581 de
2012, segun el cual “fe]l Tratamiento solo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento (...)”, es claro que el Tratamiento
de los datos personales solo puede ser autorizado voluntariamente por el Titular de estos para la
finalidad especifica.

Sobre este principio, la Corte Constitucional en sentencia C-748 del 6 de octubre de 2011, por
medio de la cual realiz6 el estudio de constitucionalidad del proyecto de ley estatutaria que
posteriormente se convirtié en la Ley 1581 de 2012, sefialo lo siguiente:

“Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizaciébn, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano
elegir voluntariamente si su informacién personal puede ser utilizada o no en bases de datos.
También impide que la informacién ya registrada de un usuario, la cual ha sido obtenida con
su consentimiento, pueda pasar a otro organismo que la utilice con fines distintos para los
gue fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no solo desarrolla el objeto fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacion con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene el
derecho a determinar lo que podria denominarse su ‘imagen informatica”. (Se subraya fuera
de texto)

Este principio es desarrollado, entre otros, por el articulo 9 y el literal b) del articulo 17 de la Ley 1581
de 2012. El primero de ellos sefiala que “[s]in perjuicio de las excepciones previstas en la ley, en el
Tratamiento se requiere la autorizacion previa e informada del Titular, la cual debera ser obtenida por
cualquier medio que pueda ser objeto de consulta posterior”. En el segundo se expresa que es deber
de los Responsables del Tratamiento “[sjolicitar y conservar, en las condiciones previstas en la
presente ley, copia de la respectiva autorizacion otorgada por el Titular”.
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Al respecto, la Corte Constitucional mediante la sentencia C-748 de 2011 expreso:

“En relacion con el responsable del tratamiento, es decir, aquel que define los fines y
medios esenciales para el tratamiento del dato, incluidos quienes fungen como fuente y
usuario, se establecen deberes que responden a los principios de la administracion de datos
y a los derechos —intimidad y habeas data- del titular del dato personal.

Especificamente se dispone que son deberes de esta parte de la relacion:

(i) Solicitar y conservar la autorizacion para el tratamiento del dato —en los términos
descritos previamente, lo que se ajusta plenamente al principio de libertad y consentimiento
expreso del titular del dato {(...)"

“La autorizacion sera compatible con el derecho de habeas data cuando la misma es
idoneas para garantizar las facultades de conocimiento, actualizacion y rectificacion, al igual
qgue la clausula general de libertad. Esto significa que sujeto concernido manifiesta su
consentimiento de tratamiento del dato (i) para que sea consignado en una base o registro
de datos particular e identificable; y (ii) para unas finalidades y usos que son expresos y
puestos a consideracion del Titular del dato, como condicién previa para el otorgamiento de
la autorizacion. Este requisito, por ende, implica que son violatorias del derecho de habeas
data de aquellas formas de recopilacién de informacién personal que sean secretas 0 que se
fundamentan en desnaturalizar o falsear la voluntad del sujeto concernido para la
incorporacion del dato personal”.

Ademas de lo anterior, en el Decreto Unico Reglamentario 1074 de 2015 se dispone lo siguiente:

“Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccién de sus datos, la
autorizacién del Titular para el Tratamiento de los mismos e informarle los datos personales
seran recolectados asi como todas las finalidades especificas del Tratamiento para cuales
se obtiene consentimiento.

Articulo 2.2.2.25.2.3. De la autorizacién para el tratamiento de datos personales
sensibles. El Responsable del Tratamiento debera adoptar procedimientos para solicitar, a
mas tardar en el momento de la recoleccion de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales que seran recolectados asi
como todas las finalidades especificas del Tratamiento para las cuales se obtiene el
consentimiento.

Articulo 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar cumplimiento
a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de
datos personales estableceran mecanismos para obtener la autorizacion de los titulares o de
quien se encuentre legitimado de conformidad con lo establecido en el articulo 2.2.2.25.4.1.,
del presente Decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada.

Se entenderd que la autorizacion cumple con estos requisitos cuando se manifieste (i) por
escrito, (i) de forma oral o (iii) mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgd la autorizacion. En ningun caso el silencio podra
asimilarse a una conducta inequivoca”.

Asi, en virtud del principio de libertad, citado lineas atras, el legislador impuso a los Responsables
del Tratamiento de datos personales la exigencia de requerir la autorizacién previa, expresa e
informada del Titular, consagrada en el articulo 9 de la Ley 1581 de 2012 y, ademas, el deber de
solicitar y conservar copia de la autorizacion de Tratamiento otorgado por el mismo, dispuesto en el
literal b) del articulo 17 del mismo compendio normativo.

También, vale la pena precisar que en sentencia T-987 de 2012, la Sala Novena de Revision de la
Corte Constitucional sefialo:

Preliminarmente esta Direccion encontré que la investigada en la “ficha de inscripcion y matricula” o
“formulario de matricula” no solicita la autorizacion previa y expresa de los aspirantes y estudiantes
para el Tratamiento de sus datos personales, siendo esta informacion de naturaleza privada de los
Titulares.
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Por su parte, la investigada en descargos? expresé que en la ficha de matricula, como se evidencia
con las pruebas aportadas, obra la solicitud de autorizacion para el Tratamiento de los datos del
aspirante, asi como desde finales del 2019 en procura de la mejora continua se implementé una
nueva plataforma que “(...) informa y registra la autorizacion para el tratamiento de datos”.
Adicionalmente, indico que “(...) al instante de su matricula la secretaria le aclara y le pregunta
solicitando su respectiva autorizacion y permiso para el uso y tratamiento de datos”.

En primer lugar, con el objeto de determinar si para la época de la visita administrativa, efectuada el
4y 5 de junio de 2019 por parte de personal de la Superintendencia de Industria y Comercio en las
instalaciones de la sociedad INSTITUTO TRIANGULO S.A., la investigada para la recoleccién de los
datos personales en los formatos de “ficha de inscripcion y matricula” o “formulario de matricula” de
los aspirantes y estudiantes cumplia con el deber de solicitar su autorizacion previa y expresa, se
efectla la siguiente relacion de evidencias obrantes en el acervo probatorio:

()  Declaraciones del sefior [ GGG Dircctor Administrativo de la

sociedad INSTITUTO TRIANGULO S.A.

“Personal SIC: ¢{Cbmo ustedes difunden esa politica? ¢A través de qué canales o de qué
medios?

Director: los medios se informan a través de la pagina que tenemos de internet, direccion
www.institutotriangulo.edu.co.

Personal SIC: ;Algun otro medio para difundir esos...?
Director: y la socializacion en los inicios de la matricula de cada estudiante

(..

Personal SIC: ¢Ustedes le dan a conocer a los Titulares de la informacién esta politica?
¢Les hacen firmar un formato o algo de que les estan dando a conocer la politica?

Director: dentro del manual de convivencia se establecen los derechos y obligaciones de
parte y parte.

Personal SIC: (Y ahi esta especificado...?
Director: asimismo los derechos en materia de datos de cada estudiante.

(--)

Personal SIC: ¢ Ustedes solicitan y conservan las autorizaciones de Tratamiento de datos
personales de los Titulares?

Director: ¢Bajo qué documento o bajo qué?

Personal SIC: la ley establece una obligacién de que ustedes deben solicitar de forma previa
la autorizaciéon para el Tratamiento de datos personales. ¢,Si? Esto es que el Titular le otorga
a ustedes la facultad de que ustedes puedan tratar...

Director: la ficha de matricula, ahi esta.

(--)

Personal SIC: ¢(En la autorizacion ustedes informan para que solicitan esa autorizacion?
¢ Para qué recolectan la informacion de los Titulares?

Director: Bueno, como te dije inicialmente, la socializaciébn se hace a través de redes
sociales. En la pagina y en nuestros medios de comunicacion externos. No se coloca un
aviso de privacidad explicito de datos, no se ha colocado. (...) Se establece que no se
entregara informacion a ningun tercero a menos que sea por orden judicial. (...).

Personal SIC: ¢Y, asimismo, ustedes informan a los Titulares para que recolectan la
informacion?

3 Expediente digital, radicado 19-120638-00010, pagina 15.
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Director: no, vuelvo y te digo, se les define que la informacion se utiliza para el manejo
académico.

Personal SIC: Entonces para temas académicos. ¢ Eso se le informa en la autorizacion?

Director: se establece en el Manual de Convivencia que es para el tema meramente
académico.

(...

Personal SIC: ¢ Procedimiento de cédmo entra la informacién y qué circulacion se le da dentro
de la institucion?

Director: una vez que el estudiante se entera de nuestra publicidad, pues efectivamente se
acerca a solicitar informacion y esté interesado, lo convence la prestacion del servicio que le
estamos ofreciendo, se registra bajo un documento que se llama ‘fficha de matricula’. Esa
‘ficha de matricula’ es diligenciada por el estudiante, autorizando el Tratamiento de los datos,
lo firma, anexando los documentos que bésicamente es el documento de identidad y los
certificados de estudio™. (Se subraya)

(i)  Declaraciones de la sefiora | Sccretaria Académica del INSTITUTO
TRIANGULO S.A.

“Personal SIC: cuéntenos Mdnica, un poquito, como es el proceso en si como tal desde que
llega el estudiante (...), trae su documentacion, usted la recepciona. Por favor.

Secretaria Académica: claro que si. Recepcionamos la _documentacion para _inscripcion,
ehhh, partiendo del documento de identidad, soportes académicos, ehhh, fotografias,
soportes de EPS, SISBEN, v esto va adjunto a la ficha de matricula, el cual el estudiante
firma y encarpeta por proceso, por ciclo.

Personal SIC: en términos generales en ese formulario, ¢,qué informacion solicita?

Secretaria Académica: la informacion del formulario, bueno. La informacion personal del
estudiante, direccion, teléfono, correo electrénico, se suministra en este caso, también,
antecedentes académicos que hayan hecho algin proceso académico con otra institucidn
(....). Se registra también el proceso, el programa que es de interés del estudiante (...)”®. (Se
subraya)

(iii)  Entre el minuto 8:25 a 8:43 del video tomado el 4 de junio de 2019 en la inspeccién ocular® a
la pagina web de la investigada, www.institutotriangulo.edu.co, se visualiza que cuando se
oprimio el link para acceder a la “ficha de inscripcidon y matricula” se direccion6 a una pagina
web cuyo contenido es el siguiente:

Nuevo Formulario

|

Imagen 1. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

Luego de ello, se visualiza en el video que cuando se hizo clic sobre el link de “Nuevo
Formulario” que se observa en la imagen anterior, se accedio a la “ficha de inscripcién y
matricula”, cuyo contenido es el siguiente:

4 Entrevista obrante en medio magnético (en formato Blue-ray) del expediente fisico 19-120638.
5 Ibidem.

6 |bidem.




RESOLUCION NUMERO 25067 DE 2022 HOJAN® 11

“Por la cual se impone una sancion y se imparten unas ordenes”

=  FireShot Capture 003 - Registro Nuevo Alumno - www.institutotriangul... 1 /1

Y Ficha de Inscripcion y Matricula
\TRIANGULO|

LO VINCULA AL MUNDO DEL TRABAJO

Resoluciones 2805 de 1987 2131 de 1991, 7968,7969,7970,7971,8678
de 1997, 3 ept. 20 de 2007 y 12-0208 Agosto 18 de 2010

de la secl ia de educacion de Bogota D.C,,

1320 de 1996 de |a secretaria de educacidn de Cundinamarca

Matricula
Focha Dia Mes Afo
girs 04 v 06 v 2019
ICurso IAuiniar contable v
Pornada: | Mafiana 8:00 A 10:00A M v

Imagen 2. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

= FireShot Capture 003 - Registro Nuevo Alumno - www.institutotriangul... 1 /1

Datos del Alumno
Apellidos: MNornbres:

Documento de Identidad

Tipo: [cC. v MNurmero:
De: Escriba su docurmento sin puntos
Macionalidad: Colombiano/a |
Fecha de Dia Mes Afio
nacimiento: 1y 1 - 2012 v
Edad Actual: afos |Se><o: kil F
Lugar de :
Nacimienta: Departamento:
Direccion: Barrio:

] L Telefono
Telaforno Fijo: Calular:
Localidad: E-mail:
Estado civil: Solterafa ¥ Estrato: i
Nivel del SISBEN

Imagen 3. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

=  FireShot Capture 003 - Registro Nuevo Alumno - www.institutotriangul... 1

Nivel del SISBEN
Estudios Realizados
Institucién Municipio Departamento Afio
PRIMARIA
IBACHILLERATO
TECNICOS
JUNIVERSITARIOS]
iOTROS

Imagen 4. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.
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eShot Capture 003 - Registro Nuevo A 0 otriang 00% (] ¢ -
- r——  Motivacion ]
¢ Que lo motiva a ingresar a nuestra institucion?

Méximo 150 Caracteres

4 150
¢ PORQUE MEDIO SE ENTERQ DE NUESTRA INSTITUCION?
Internet v| ¢Cual Otro?

Parentesco:

Nivel de
Estudios:

Entidad:

Direcion:

=  FireShot Capture 003 - Registro Nuevo Alumno - www.institutotriangul... 1

practicar.

Méximo 150 caracteres

150

Observaciones

son reintegrables,

5 amos la microfilmacion o grabacion de los documentos entregados vy su posterior
destruccion

Imagen 6. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

(iv) Modelo de ‘“ficha de inscripcion y matricula” diligenciado de un aspirante al COLEGIO
TRANGULO, aportado por la investigada por requerimiento en la visita administrativa llevada
a cabo el 4 y 5 de junio de 2019. A continuacion, se insertan imagenes de dicho modelo
diligenciado el 5 de junio de 2019, a saber:

Imagen 7. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.




RESOLUCION NUMERO 25067 DE 2022 HOJAN® 13

“Por la cual se impone una sancion y se imparten unas ordenes”

Imagen 8. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

Imagen 9. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

Imagen 10. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.
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=  FICHA MATRICULA COLEGIO INSTITUTO.pdf

Forma Entrevistador:

Obligacion del Acudiente:

1.Asistir a la entrega de Boletines al finalizar cada modulo.

2. Llamar minimo 1 vez a la semana para informarse delrendimiento académico y disciplinario de su acudido.
3. Motivar y reforzar el proceso académico de su hijo.

Los estudiantes se comprometen a:

. Adquirir los textos indicados y materiales adicionales.

. Conservar buena presentacion personal.

Pagar las cuotas dentro de los primeros cinco (5) dias de cada mes.
. Portar diariamente el carnet.

. Mantener el nivel academico adecuado.

. Leer y cumplir el manual de convivencia.

. Aceptar en caso de fuerza mayor el cambio de jornada o sede.

NOUMAWNM-

| colegio Triangulo no acepta por parte de nuestros estudiantes:

El consumir drogas o sustancias que alteren el sistema nervioso, dentro o fuera del colegio.
El consumo de alcohol o asistencia a sitios de diversion en los alrededores del colegio.

. La vinculacion con actividades relacionadas con el satanismo.

. Inasistencia de mas del 10%.

SAWNH-mM

Firma Acudiente___ g . __ Firma estudiante:

Imagen 11. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

=  FICHA MATRICULA COLEGIO INSTITUTO.pdf

IMPORTANTE
Cuando se acerca a |la sede para legalizar |a presente matricula recuerde deb llevar los siguientes documentos:
1. Fotocopia de su documento de Identidad.
2. Certificados definitivos de las notas de grados o ciclos anteriores (original o fotocopia)
3. Certificado médico
4, tres (2) fotografias 3X4 cm.
* Los valores pagados por matricula no son reintegrables.
* Autorizo la microfilmacién o grabacion de los documentos entregados y la posterior destruccion de los originales,
* Los documentos entregados no se devolveran,
* La responsabilidad sobre la aprobacion de certificados anteriores es del estudiante y el colegio actuara de conformidad con las normas
de la secretaria y el Ministerio de Educacion
* Edad minima necesaria para ingresar al colegio Triangulo:
Primaria 13 afios
Ciclo 3ro (Sexto y Septimo) 15 anos
Ciclo 4to (Octavo y Noveno) 16 afios
Ciclo 5to (Decimo) 17 afios
Ciclo 6to (Undecimo) 18 afos
* Quien haya ingresado en cualquier ciclo puede continuar sin requisito de edad.
S. Habeas Data ->https:/ /bit.ly/2WqwycG
Rector: = Secretaria: = = Elaborado por: _

Imagen 12. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

(v) Modelo de “ficha de inscripcion y matricula” diligenciado de un aspirante al INSTITUTO
TRIANGULO, aportado por la investigada por requerimiento en la visita administrativa llevada
a cabo el 4 y 5 de junio de 2019. A continuacion, se insertan imagenes de uno de ellos,
fechado del 5 de junio de 2019, a saber:

Imagen 13. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.
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Imagen 14. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

Imagen 15. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

Imagen 16. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

=  FICHA MATRICULA COLEGIO INSTITUTO.pdf 125% + x|

Imagen 17. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.
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=  FICHA MATRICULA COLEGIO INSTITUTO.pdf

Conocemaos y nos comprometemaos a cumplir el MANUAL DE CONVIVENCIA
tuto se r a el d a no dic urso si para ello no cuenta con veinte (20) o mas

2n una sede del intituto distinta a la de su

~ Firma Alumno ~ Secretaria Elaborado por
Imagen 18. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

(vi)  Modelo de “ficha de inscripcion y matricula” diligenciado, aportados por la investigada por
requerimiento en la visita administrativa, de la aspirante HZ en la
cual, ademas de los datos personales consignados en dicha ficha por la Titular, se encuentran
anexos unos documentos diligenciados por un médico general por consulta externa
especializada ante Capital Salud EPS Régimen Subsidiado S.A.S. visualizandose informacion
meédica sobre su estado de salud, diagnéstico médico y plan de manejo del diagndstico de la

Titular.

Ahora bien, previo a la exposicién del andlisis del acervo probatorio, es preciso aclarar que la
sociedad INSTITUTO TRIANGULO S.A. tiene por objeto social, entre otros, “la prestacion de
servicios de educaciéon en cualquier modalidad”®, para lo cual cuenta con establecimientos de
comercio para (i) la formacion para el trabajo, dentro de los cuales se encuentra el INSTITUTO
TRIANGULO SEDE CHAPINERO en cuya sede se llevé a cabo la visita administrativa del 4 y 5 de
junio de 2019 vy; (ii) los estudios en primera y bachillerato, dentro de los que se encuentran el
COLEGIO TRIANGULO - ZIPAQUIRA. Esta aclaracién se efectia en consideracion a que la
investigada aporto6 evidencias tanto de dicho Instituto como de tal Colegio y es necesario comprender
este aspecto, a fin de la exposicion, en lo pertinente, que se realiza respecto de este cargo como de
los subsiguientes.

De acuerdo con el analisis integral de las pruebas obrantes en el expediente, dentro de las cuales se
encuentran las evidencias relacionadas anteriormente, este Despacho halla que el Director
Administrativo de la sociedad INSTITUTO TRIANGULO S.A. inform6 que en la “ficha de inscripcién y
matricula” los aspirantes y estudiantes autorizan el Tratamiento de los datos personales que son
consignados en este documento; no obstante, esta Direccion evidencia que en los formatos de “ficha
de inscripciéon y matricula” obtenidos de la inspeccién ocular y aportados por la investigada por
requerimiento de esta entidad en la visita administrativa del 4 y 5 de junio de 2019, la sociedad
INSTITUTO TRIANGULO S.A. no solicitaba, para la fecha de la citada visita, la autorizacion previa y
expresa de los aspirantes a estudiantes para el Tratamiento de sus datos personales, en
consideracion a que:

0] En las imagenes 2 a 6 y 13 a 18, correspondientes al formulario de “ficha de inscripcion y
matricula” del INSTITUTO TRIANGULO la Ginica mencion relacionada con el deber a cargo de
la investigada previsto en el literal b) del articulo 17 de la Ley 1581 de 2012 se encuentra en el
titulo de Observaciones, al consignarse que “5. Autorizamos la microfilmacién o grabacion de
los documentos entregados y su posterior destruccion”, respecto a lo cual este Despacho
manifiesta que:

e Dicho numeral 5 solo indica que se solicita autorizacion al Titular para el Tratamiento de
los documentos que van anexos a la ficha y en todo caso, dicha solicitud para el
Tratamiento de los anexos no da lugar a que haya una autorizacion real y efectiva del
Titular para el Tratamiento de sus datos personales, por cuanto no tiene la opcién de
seleccionar si da su consentimiento o no para la microfilmacion o grabacion y destruccion

7 Carpeta de la Titular obrante en medio magnético (en formato Blue-ray) en el expediente fisico 19-120638.

8 De acuerdo con consulta realizada en el Registro Unico Empresarial y Social — RUES.
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de los documentos adjuntos a la “ficha de inscripciéon y matricula”, por ejemplo, a través de
un recuadro en el que pueda seleccionar si autoriza.

e No obra solicitud de autorizacion para el Tratamiento de los datos personales que el Titular
diligencia en la “ficha de inscripcién y matricula”.

(i) En las imagenes 7 a 12, correspondientes al formulario de “ficha de inscripciéon y matricula”
del COLEGIO TRIANGULO, se evidencia que lo unico referente al deber de solicitar la
autorizacion previa y expresa del Titular por parte de la investigada se encuentra en el titulo
de Observaciones, subtitulo de Importante, al sefialar que “Autorizo la microfilmacion o
grabacion de los documentos entregados y la posterior destruccion de los originales”. Notese,
que al igual que con las imadgenes 2 a 6 y 13 a 18, con la “ficha de inscripcion y matricula” del
COLEGIO TRIANGULO no se solicita de forma efectiva y real la autorizacion del Titular, por
cuanto no tiene la opcion de manifestar su voluntad seleccionando si consiente o no la
grabacion o microfilmacion y destruccion de los documentos allegados, y la investigada no
solicita la autorizacién previa y expresa respecto de los datos que han sido diligenciados por
el Titular en el documento de “ficha de inscripcion y matricula”.

Aunado con lo anterior, es preciso sefialar que la investigada no solo no solicitdé autorizaciéon previa y
expresa para el Tratamiento de datos de naturaleza privada y semiprivada, como se visualiza en las
imagenes 2 a 18, sino que también somete a Tratamiento datos sensibles®, ya que, como se
describi6 en el numeral (vi), en la carpeta de la aspirante d se encuentra
gue la investigada recolecté informacion sobre su estado de salud y de orden médico sin el

consentimiento previo y expreso de la Titular y sin encontrarse dentro de alguna de las excepciones
previstas en el articulo 6 de la Ley 1581 de 20121°,

Téngase en cuenta que el articulo 6 de la Ley 1581 de 2012 proscribié el tratamiento de datos
sensibles salvo en los casos alli taxativamente sefalados. Esta restriccion obedece a que el uso o
circulacién indebida de esta informacion puede ocasionar la afectacién de la intimidad del Titular o
generar discriminacion por parte de terceros causando una intromision en la “esfera o espacio de
vida privada no susceptible de la interferencia arbitraria de las demas personas, que al ser
considerado un elemento esencial del ser, se concreta en el derecho a poder actuar libremente en la
mencionada esfera o ndcleo, en ejercicio de la libertad personal y familiar, sin mas limitaciones que
los derechos de los demas y el ordenamiento juridico™!y por tal motivo, este tipo de informacién
personal ha sido clasificada como una categoria especial de datos concepto que juridicamente
conlleva el grado maximo de cuidado y diligencia en las actividades que involucren su Tratamiento y
administracion.

De otra parte, la investigada sefialé en descargos'? que “ha venido solicitando a los estudiantes
titulares de cada ficha de matricula su autorizacién para la recoleccion de datos personales, dicha

9 El articulo 5 de la Ley 1581 de 2012 define los datos sensibles en los siguientes términos:

“Articulo 5°. Datos sensibles. Para los propésitos de la presente ley, se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos”.

10 “Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa
o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que mantengan contactos regulares
por razon de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del Titular;
d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las medidas
conducentes a la supresién de identidad de los Titulares”.

11 Corte Constitucional Sentencia C-1011 de 2008 MP. Jaime Cordoba Trivifo.

12 Obrante en el radicado 19-120638, pagina 15.
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autorizacion esta implementada en la misma ficha de matricula donde se le indica al estudiante su
debida autorizacion”, aportando un formato de “ficha de inscripcion y matricula” del INSTITUTO
TRIANGULO fechado del 8 de agosto de 2020 en el cual se visualiza lo siguiente:

OServaciones

La recepcion del presente formulario no obliga a la institucion a su matricula.
Manifestamos que:

1. Conocemos y nos comprometemos a cumplir el MANUAL DE CONVIVENCIA.

P. El Instituto se reserva el derecho a no dictar curso si para ello no cuenta con veinte (20)o mas
Blumnos.

3.El alumno acepta tomar uno (1) o mas de los mddulos en una sede del intituto distinta a la de
ku matricula o en horario diferente.

K.En ningln caso los valores pagados son reintegrables, salvo que el instituto no dicte el curso.
5. Autorizamos la microfilmacion o grabacion de los documentos entregados y su posterior
destruccion. 6. Verificar Politica Habeas data Habeas Data

Imagen 23. Tomada del radicado 19-120638-00010, pagina 7.

Esta Direccion evidencia en la anterior imagen que en la “ficha de inscripciéon y matricula” fechada
del 8 de agosto de 2020, al igual que en las obtenidas en la visita administrativa del 4 y 5 de junio de
2019 correspondientes a las imagenes 2 a 18, se consigna que “5. Autorizamos la microfilmacién o
grabacion de los documentos entregados y su posterior destruccion” sin que el Titular tenga la
opcion de seleccionar o escoger si autoriza la microfilmacién o grabacion y destruccion de los
documentos entregados con la citada ficha, por lo cual no hay una solicitud y otorgamiento de
autorizacion previa y expresa en los términos de la Ley 1581 de 2012 y la normatividad que la
complementa, asi como tampoco se solicita al Titular autorizacion para el Tratamiento de los datos
gue consigna en la ficha.

A su turno, dentro de los descargos?!® se encuentra el modelo de “FORMATO DE AUTORIZACION
DE TRATAMIENTO PARA PROTECCION DE DATOS PERSONALES”, FOR-IT-CM-01, con el cual
el Titular de la informacién al diligenciarlo otorga su consentimiento previo, expreso e informado a la
sociedad INSTITUTO TRIANGULO S.A. para el Tratamiento de sus datos. Respecto a este formato,
este Despacho advierte que (i) para el 4 y 5 de junio de 2019, fechas de realizacién de la visita
administrativa, la investigada no contaba con este modelo para solicitar la autorizacion previa,
expresa e informada de los Titulares y; (ii) la investigada sefiala en descargos que la autorizacion la
solicita con la “ficha de inscripcion y matricula”, no obstante, indica que aporta el antedicho modelo y
el “PROCEDIMIENTO TRATAMIENTO Y PROTECCION DE DATOS PERSONALES”, PRO-IT-CM-
02, version 214, en el que se establece como se solicita la autorizacién, por lo cual se evidencia una
contradiccion en los argumentos expuestos por la investigada sobre la forma como obtiene la
autorizacion previa, expresa e informada de los Titulares, para la fecha de presentacion de
descargos.

Conforme con lo expuesto, este Despacho encuentra demostrado el actuar negligente de la sociedad
INSTITUTO TRIANGULO S.A. en el cumplimiento del deber previsto en el literal b) del articulo 17 en
concordancia con el literal c) del articulo 4 y el articulo 9 de la Ley 1581 de 2012, asi como el inciso

13 |bidem.
14 Respecto a la autorizacion se establece lo siguiente en el “PROCEDIMIENTO TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES”, PRO-IT-CM-02, version 2:

“5.4. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

La autorizacion para el tratamiento de datos personales sera la regla general para la recoleccion y manejo de los
mismos, esta debera ser manifestada por el TITULAR a través de consentimiento expreso, libre e informado y por escrito.
Para lo anterior, se aplicaran los siguientes formatos que podran ser remitidos a través de correo electrénico corporativo
o en documento fisico de acuerdo a la necesidad:

e Formato de autorizacién para el tratamiento de datos personales FOR-IT-CM-01.

Aviso de privacidad para el tratamiento de datos personales de visitantes: Aplicable en el area de recepcién de las
Sedes.

Los formatos deberan diligenciarse de forma previa, para garantizar que el titular conoce toda la informacion relacionada
con la finalidad para la cual seran recolectados los datos que suministre y los derechos enunciados en el numeral
anterior, en cumplimiento de lo dispuesto en el articulo 7 del Decreto 1377 de 2013.

Cada autorizacion sera almacenada por el responsable designado por area o proceso”.
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primero del articulo 2.2.2.25.2.2 y los articulos 2.2.2.25.2.3 y 2.2.2.25.2.4 del Decreto Unico
Reglamentario 1074 de 2015, en consideracion a que para la fecha de realizacion de la visita
administrativa por parte de esta entidad, la investigada no solicitaba la autorizacion previa y expresa
a los aspirantes a estudiantes en el formulario de “ficha de inscripcion y matricula” del INSTITUTO
TRIANGULO y el COLEGIO TRIANGULO para el Tratamiento de sus datos personales. Por ello, se
impondra una sancion de orden pecuniaria en virtud del literal a) del articulo 23 de la Ley 1581 de
2012. Adicionalmente, conforme a la facultad prevista en el literal €) del articulo 21 de la Ley 1582 de
2012, se impartiran unas ordenes administrativas tendientes a garantizar que previo al Tratamiento
de los datos personales de los Titulares se cuente con su autorizacion previa y expresa.

10.2.2 Respecto del deber de informar las finalidades del Tratamiento

El articulo 4 de la Ley 1581 de 2012, contempla los principios para el Tratamiento de datos
personales, entre los cuales se encuentra en el literal b) el principio de finalidad que sefiala que “[e]l
Tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debe ser informada al Titular”. Sobre esto, la Honorable Corte Constitucional en sentencia C-748 de
2011, sefialé que en virtud del principio de finalidad los datos personales deben ser procesados con
un proposito especifico y explicito, razén por la cual se impone el deber de informar clara, suficiente
y previamente al Titular acerca de la finalidad de la informacion suministrada, prohibiendo asi la
recopilacion de datos sin la especificacion clara acerca de su finalidad.

El principio rector, que para el cargo objeto de analisis es el de finalidad, debe confluir en cuanto a
su aplicacion con los deberes y derechos contenidos en la Ley 1581 de 2012, especificamente para
el cargo es relevante mencionar el deber consagrado en el literal c¢) del articulo 17 de informar
debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten en virtud de
la autorizacion.

Adicionalmente, el articulo 12 de la misma Ley, sefiala que el responsable debe informar clara y
expresamente al Titular: (i) el tratamiento al cual seran sometidos sus datos personales y la
finalidad del mismo; (ii) el caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;
(i) los derechos que le asisten como Titular y; (iv) la identificacion, direccidn fisica o electronica y
teléfono del Responsable del Tratamiento.

A su turno, el articulo 2.2.2.25.2.2. del Decreto Unico Reglamentario 1074 de 2015 que:

“Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus datos, la
autorizacion del Titular para el Tratamiento de los mismos e informarle los datos personales
seran recolectados asi como todas las finalidades especificas del Tratamiento para cuales
se obtiene consentimiento.

En virtud de lo expuesto, es importante aclarar que el consentimiento es un elemento esencial en
el manejo de la administracion de los datos, y que el mismo debe ser calificado, por cuanto debe
ser previo, expreso e informado, asi pues, el Titular antes de expresar su consentimiento debe
conocer las finalidades para las cuales seran tratados sus datos, con el fin de autorizar su
conservacion, uso y circulacion segun lo informado por el responsable del tratamiento, y asi poder
hacer uso de la libertad frente al poder informatico y la autodeterminacién informatica.

En este mismo sentido, la Corte Constitucional sefial6 lo siguiente:

“La libertad en la administracion de datos personales significa que el sujeto concernido
mantenga, en todo momento, las facultades de conocimiento, actualizacion y rectificacion de
la informacion personal contenida en las bases de datos. Si ello es asi, es evidente que la
libertad del individuo ante el poder informatico se concreta, entre otros aspectos, en la
posibilidad de controlar la informacion personal que sobre si reposa en las bases de datos,
competencia que esté supeditada a que exprese su consentimiento para la incorporacion de
la informacion en el banco de datos o archivo correspondiente. Este ejercicio de la libertad
en los procesos informaticos, a juicio de la Corte, se concreta en la exigencia de autorizaciéon
previa, expresa y suficiente por parte del titular de la informacion, requisito predicable de los
actos de administracion de datos personales de contenido comercial y crediticio. La
eliminacion del consentimiento del titular, adicionalmente, genera una desnaturalizacion del
dato financiero, comercial y crediticio, que viola el derecho fundamental al habeas data, en
tanto restringe injustificadamente la autodeterminacion del sujeto respecto de su informacion
personal. Para la Constitucion, la libertad del sujeto concernido significa que la
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administracion de datos personales no pueda realizarse a sus espaldas, sino que debe
tratarse de un proceso transparente, en que en todo momento y lugar pueda conocer en
donde estd su informacion personal, para qué propositos ha sido recolectada y qué
mecanismos tiene a su disposicion para su actualizacion y rectificacion. La eliminacion de la
autorizacion previa, expresa y suficiente para la incorporacién del dato en los archivos y
bancos de datos administrados por los operadores permite, en Ultimas, la ejecucién de actos
ocultos de acopio, tratamiento y divulgacion de informacion, operaciones del todo
incompatibles con los derechos y garantias propios del habeas data.™®

Preliminarmente, este Despacho evidencié que la sociedad INSTITUTO TRIANGULO S.A. no
informa las finalidades del Tratamiento a los Titulares que realizan su inscripcion como estudiantes
en el “formulario de matricula”, llevando presuntamente a que la investigada esté recolectando datos
sin informar el Tratamiento al que seran sometidos y asi posiblemente desconociendo lo previsto en
el articulo 12 de la Ley 1581 de 2012.

Frente a la formulacién de este cargo, la sociedad INSTITUTO TRIANGULO S.A. en descargos'®
expreso:

“Durante el proceso de matricula, los estudiantes son informados, de todo el proceso
académico que lleva el uso y tratamiento de datos en las diferentes etapas de su
permanencia en la Institucion y fuera de ésta: definidos en el formato de autorizacién:
ANEXO 10. FOR-IT-CM-01 FORMATO DE AUTORIZACION DE TRATAMIENTO PARA
PROTECCION DE DATOS PERSONALES, donde se resalta el siguiente item de
cumplimiento:

1. El Instituto Triangulo actuara como responsable del Tratamiento de datos personales de
los cuales soy titular y que, conjunta o separadamente podra recolectar, usar y tratar mis
datos personales conforme a la Politica de Tratamiento de Datos Personales.

2. Que me ha sido informada la finalidad de la recoleccién de los datos personales, la cual
consiste en:

* Estudiantes: Validar la informacion del estudiante, padre de familia o acudiente del Instituto
Triangulo, para adelantar las acciones de matricula, magnetizacién, cargue de informacion a
los programas institucionales, certificaciones, notas, practica laboral, base de datos
egresados, cobro y recuperacion de cartera”.

Ahora bien, tras examinarse la totalidad del acervo probatorio, este Despacho relaciona a
continuacion las evidencias que permiten concluir si para la fecha de la visita administrativa la
sociedad INSTITUTO TRIANGULO S.A. informaba o no a los Titulares, que diligenciaban el formato
de “ficha de inscripcion y matricula”, las finalidades del Tratamiento de sus datos, a saber:

()  Declaraciones del sefior | NGNGEGEGEGEGEGEGEGEE Dicctor Administrativo de la

sociedad INSTITUTO TRIANGULO S.A.

“Personal SIC: ;Cémo ustedes difunden esa politica? ;A través de qué canales o de qué
medios?

Director: los medios se informan a través de la pagina que tenemos de internet, direccion
www.institutotriangulo.edu.co.

Personal SIC: ;Algun otro medio para difundir esos...?
Director: y la socializacion en los inicios de la matricula de cada estudiante

(--)

Personal SIC: ¢Ustedes le dan a conocer a los Titulares de la informacién esta politica?
¢Les hacen firmar un formato o algo de que les estan dando a conocer la politica?

Director: dentro del manual de convivencia se establecen los derechos y obligaciones de
parte y parte.

Personal SIC: ;Y ahi esta especificado...?

15 Ver en: Corte Constitucional Sentencia C-748 del 6 de octubre de 2011 MP. Jorge Ignacio Pretelt Chaljub.
16 Expediente digital, radicado 19-120638-00010, péagina 15.
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(ii)

Director: asimismo los derechos en materia de datos de cada estudiante.

(...

Personal SIC: ¢Ustedes solicitan y conservan las autorizaciones de Tratamiento de datos
personales de los Titulares?

Director: ¢Bajo qué documento o bajo qué?

Personal SIC: la ley establece una obligacion de que ustedes deben solicitar de forma previa
la autorizacién para el Tratamiento de datos personales. ¢ Si? Esto es que el Titular le otorga
a ustedes la facultad de que ustedes puedan tratar...

Director: la ficha de matricula, ahi esta.

(...

Personal SIC: ¢En la autorizacién ustedes informan para que solicitan esa autorizacion?
¢, Para qué recolectan la informacién de los Titulares?

Director: Bueno, como te dije inicialmente, la socializacién _se hace a través de redes
sociales. En la pagina y en nuestros medios de comunicacion externos. No se coloca un
aviso de privacidad explicito de datos, no se ha colocado. (...) Se establece que no se
entreqgara informacion a ningun tercero a menos que sea por orden judicial. (...).

Personal SIC: .Y, asimismo, ustedes informan a los Titulares para gqgue recolectan la
informacion?

Director: no, vuelvo vy te digo, se les define que la informacién se utiliza para el manejo
académico.

Personal SIC: Entonces para temas académicos. ¢, Eso se le informa en la autorizacién?

Director: se establece en el Manual de Convivencia que es para el tema meramente
académico.

(..

Personal SIC: ¢ Procedimiento de cédmo entra la informacién y qué circulacion se le da dentro
de la institucion?

Director: una vez que el estudiante se entera de nuestra publicidad, pues efectivamente se
acerca a solicitar informacién y esta interesado, lo convence la prestacién del servicio que le
estamos ofreciendo, se registra bajo un documento que se llama ‘ficha de matricula’. Esa
‘ficha de matricula’ es diligenciada por el estudiante, autorizando el Tratamiento de los datos,
lo firma, anexando los documentos que basicamente es el documento de identidad y los
certificados de estudio™’. (Se subraya)

“Personal SIC: El ingeniero esta manana nos referia también a los manuales de convivencia,
sin embargo, cuando revisamos aca en el manual en “QUIENES SOMOS” pues no nos lo
deja cargar y no sabemos qué es lo que pasa. Aparece este error.

Webmaster: ahhh, si. Entonces, esta desactualizada.

Personal SIC: ¢Por qué no nos aparece? Digamos que esta es la manera como ustedes
difunden a la comunidad como tal, a la ciudadania, todo lo relacionado a la Politica de
Tratamiento de la Informacién. Al no evidenciarla aca, como el canal mas préximo para que
la gente conozca esta informacion qguedamos como un poquitico sin informacion. (...) Otra
pregunta es este link, aca donde dice sales habeas data y nos relaciona un link. Este link
también ingresamos y no nos deja.

Webmaster: si, seguro esta desactualizado el enlace.

17 Entrevista obrante en medio magnético (en formato Blue-ray) del expediente fisico 19-120638.

Declaraciones del sefior || GG - cagado de Webmaster,

Desarrollador, Administrador de Publicidad Digital del INSTITUTO TRIANGULO S.A.
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Personal SIC: no esta actualizada. Y, ;qué se supone que estaba (...)?

Webmaster: las politicas, hay un modelo de politicas que se dan referencia a nivel
institucional

Personal SIC: aparte de este link que en la pagina claramente no lo vemos, ¢hay algun otro
medio para que podamos acceder a esta politica?

Webmaster: ¢ Al texto de las politicas?
Personal SIC: si.

Webmaster: pues nosotros como somos de la parte de la Universidad San José utilizamos el
mismo modelo de ellos. ¢No sé si eso puede ser?

(..)"2.

(i)  Entre el minuto 5:20 a 5:45 del video tomado el 4 de junio de 2019 en la inspeccién ocular®® a
la pagina web de la investigada, www.institutotriangulo.edu.co, se visualiza que cuando se
oprimié el link Manual de Convivencia se generd error y no se direccioné al documento de
Manual de Convivencia.

(iv)  Entre el minuto 2:13 a 2:28 del video tomado el 5 de junio de 2019 en la inspeccion ocular, el
Manual de Convivencia de la investigada se visualiza en la péagina
www.institutotriangulo.edu.co.

(v) Entre el minuto 8:25 a 8:43 del video tomado el 4 de junio de 2019 en la inspeccién ocular?® a
la pagina web de la investigada, www.institutotriangulo.edu.co, se visualiza que cuando se
oprimio el enlace para acceder a la “ficha de inscripcion y matricula” se direcciondé a una
pagina web cuyo contenido era el siguiente:

FireShot Capture 007 - Untitled Document - www.institutotriangulo.edu... 1 A -

Nuevo Formulario

Imagen 24. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

Luego de ello, se visualiza en el video que cuando se hizo clic sobre el enlace de “Nuevo
Formulario” que se observa en la imagen anterior, se accedié a la “ficha de inscripcion y
matricula”, del cual se extrae la siguiente imagen:

18 |bidem.
19 Este video obra en medio magnético (en formato Blue-ray) en el expediente fisico 19-120638.

20 |hidem.
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# 150

Observaciones

La recepcion del presente formulario no obliga a la institucion a su matricula.
Manifestamos que:

1. Conocemos y nos comprometemos a cumplir el MANUAL DE CONVIVENCIA,

2. El Instituto se reserva el derecho a no dictar curso si para ello no cuenta con veinte (20)o
mas alumnos.

3.El alumno acepta tomar uno (1) o mas de los médulos en una sede del intituto distinta a la
cde su matricula o en horario diferente.

4.En ningun caso los valores pagados son reintegrables, salvo que el instituto no dicte el
curso.

S. Autorizamos la microfilmacion o grabacién de los documentos entregados y su posterior

destruccion.
GUARDAR

Imagen 25. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

(vi)  Formulario de ‘“ficha de inscripcion y matricula” diligenciado de un aspirante al COLEGIO
TRANGULO, aportado por la investigada por requerimiento en la visita administrativa llevada
a cabo el 5y 6 de junio de 2019. A continuacién, dos imagenes de la Ultima pagina del
formulario diligenciado el 5 de junio de 2019, a saber:

FICHA MATRICULA COLEGIO INSTITUTO.pdf

Forma Entrevistador:

Observaciones
Obligacion del Acudiente:

1.Asistir a la entrega de Boletines al finalizar cada moédulo.

2. Llamar minimo 1 vez a la semana para informarse delrendimiento académico y disciplinario de su acudido.
3. Motivar y reforzar el proceso académico de su hijo.

Los estudiantes se comprometen a:

. Adquirir los textos indicados y materiales adicionales.

. Conservar buena presentacion personal.

. Pagar las cuotas dentro de los primeros cinco (5) dias de cada mes.
Portar diariamente el carnet.

Mantener el nivel academico adecuado.

Leer y cumplir el manual de convivencia.

Aceptar en caso de fuerza mayor el cambio de jornada o sede.

NOUNAWNM

El colegio Triangulo no acepta por parte de nuestros estudiantes:

1. El consumir drogas o sustancias que alteren el sistema nervioso, dentro o fuera del colegio.
2. El consumo de alcohol o asistencia a sitios de diversion en los alrededores del colegio.

3. La vinculacion con actividades relacionadas con el satanismo.

4. Inasistencia de mas del 10%.

Firma Acudiente Firma estudiante:

Imagen 26. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

=  FICHA MATRICULA COLEGIO INSTITUTO.pdf

IMPORTANTE
Cuando se acerca a la sede para legalizar |a presente matricula recuerde deb llevar los siguientes documentos:
1. Fotocopia de su documento de Identidad.
2. Certificados definitivos de las notas de grados o ciclos anteriores (original o fotocopia)
3. Certificado médico
4, tres (2) fotografias 3X4 cm.
* Los valores pagados por matricula no son reintegrables.
* Autorizo la microfilmacion o grabacion de los documentos entregados y la posterior destruccion de los originales,
* Los documentos entregados no se devolveran,
* La responsabilidad sobre la aprobacion de certificados anteriores es del estudiante y el colegio actuara de conformidad con las normas
de la secretaria y el Ministerio de Educacion
* Edad minima necesaria para ingresar al colegio Triangulo:
Primaria 13 afios
Ciclo 3ro (Sexto y Septimo) 15 anos
Ciclo 4to (Octavo y Noveno) 16 afios
Ciclo 5to (Decimo) 17 afios
Ciclo 6to (Undecimo) 18 afios
* Quien haya ingresado en cualquier ciclo puede continuar sin requisito de edad.
5. Habeas Data ->https:/ /bit.ly/2WqwycG
Rector: ____ Secretaria: Elaborado por: ____

Imagen 27. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

(vi)  Formulario de “ficha de inscripcion y matricula” diligenciado, de un aspirante al INSTITUTO
TRIANGULO, aportado por la investigada por requerimiento en la visita administrativa llevada
a cabo el 4 y 5 de junio de 2019. A continuacion, una imagen del formulario diligenciado y
fechado del 5 de junio de 2019:
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(vii)

(ix)

()

FICHA MATRICULA COLEGIO INSTITUTO.pdf

Conocemaos y nos comprometemaos a cumplir el MANUAL DE CONVIVENCIA

2. El Instituto se reserva el derecho a no dictar curso si para ello no cuenta con veinte (20) o mas

(1) o mas de los modulos en una sede del intituto distinta a la de su

2| curso

cumentos entregados y su posterior destruccion

~ Firma Alumno
Imagen 28. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638.

“Secretaria Elaborado por

Formato de “ficha de inscripcion y matricula” diligenciado, aportado por la investigada por
requerimiento en la visita administrativa llevada a cabo el 5 y 6 de junio de 2019, de la
aspirante || G-, - 2 cual, ademas de los datos personales
consignados en dicha ficha por la Titular, se encuentran anexos unos documentos
diligenciados por un médico general por consulta externa especializada ante Capital Salud
EPS Régimen Subsidiado S.A.S. visualizandose informacién médica sobre el estado de salud,
diagndstico médico y plan de manejo del diagndstico de la Titular.

El 16 de junio de 2020 a través de la comunicacion con radicado 19-120638-00003 un
funcionario de esta Superintendencia radicé el informe de la visita de inspeccion llevada a
cabo en las instalaciones del INSTITUTO TRIANGULO S.A. el 4 y 5 de junio de 2019, en el
cual, entre otros aspectos, se consigna lo siguiente:

“Dentro de las casillas del formulario tambien se encuentra una espacio reservado para el
establecimiento donde diligencian observaciones de la entrevista realizada por la institucion
al aspirante y un espacion con observaciones donde se estipulan obligaciones para los
acudientes, compromisos de los estudiantes, prohibiciones y un listado de documentos que
el aspirante debe allegar para la formalizacion de la matricula, dentro del cual se encuentra
un el link https://bit.ly/2WawycG:

Ciclo 6to (Undecimo) 18 afios
* Quien haya ingresado en cualquier ciclo puede continuar sin requisito de edad.
5. Habeas Data ->https:/ /bit.ly/ 2WqwycG
T SRR Secretaria: AT Elaborado por: ____

Imagen 5 Tomada del soporte allegado por el Instituto Tridngulo

Al ingresar en el buscador o barra de direcciones este link https:/bit.ly/2WawycG
redirecciona inmediatamente a la politica de tratamiento de datos personales del Instituto
Triangulo S.A., https://institutotriangulo.edu.co/newsite/politica-de-tratamiento-de-datos-
personales/, donde se encuentra la explicada la politica del tratamiento de datos, la finalidad
del tratamiento de datos, derechos del titular de los datos personales y la forma de
ejercerlos, informacién sobre el almacenamiento, modificaciones a la politica de tratamiento
de datos por parte de la institucién, vigencia de la politica de tratamiento de datos y canales
de atencion de consultas y reclamos”.

En el Manual de Convivencia del INSTITUTO TRIANGULO, CODIGO: MN-AC-02, VERSION:
01, aportado por la investigada en formato Word a requerimiento en la visita administrativa, se
halla lo siguiente:

21 Carpeta de la Titular obrante en medio magnético (en formato Blue-ray) en el expediente fisico 19-120638.
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CODIGO: MN-AC-D2
INSTITUTO MANUAL DE CONVIVENCIA VERSION. 01
TRIANGULO

Pagina 1 de 21

MISION

EL INSTITUTO TRIANGULO es una institucidn dedicada a ofrecer servicios de educacion de formacidn
para el trabajo y el desamollo humano. Para que los jdvenes y adultos mejoren y desarollen sus
habilidades y destrezas, encontrando oportunidades laborales que contribuyan a su proyecto de vida y
puedan aportar al desarrolle econdmico, social y productivo del pais, en su entorne familiary social.

VISION
El instituto triangulo en el 2020 sera reconocido:

# Por las empresas como la institucidn que forma con Calidad y pertinencia a los jévenes y adultos
que ingresan al mercado nacional
# Por los entes de control del sector educativo como una institucidn que disefia y desarrolla

pregramas y proyectos perinentes y de calidad. de formacidn para el trabajo y el desamrollo
humano.

Aportando también al disefio yejecucidn de politicas de educacidn del pais
Imagen 29. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638. Pagina 3 del
Manual de Convivencia del INSTITUTO TRIANGULO.
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[% Modo de accesibilidad # Editar documento + [g] Imprimir ﬁ Compartir

Articulo decimotercero:
CONSE.JO DIRECTIVO

Es la maxima autoridad del plantel y estd conformado por:

Director, Coordinador, dos Representantes de los docentes los cuales fueron elegidos por mayoria de los
votantes en asamblea de docentes, Un representante de los alumnos quien fue elegido por el consejo de
estudiantes, fue elegido porun afio.

Son funcionesdel Consejo Directivo:

1. Servir de instancia para resolver los conflictos que se presenten entre docentes y administrativos con los

Imagen 30. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638. Pagina 13 del
Manual de Convivencia del INSTITUTO TRIANGULO.

MANUAL DE CONVIVENCIA INSTITUTOI 58+
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CODIGO: MN-AC-02
INSTITUTO MANUAL DE CONVIVENCIA VERSION: 01
TRIANGULO

Pagina1de21

Alumnos del establecimiento educativo, y después de haber agotado los procedimientos previstos en el
reglamento o manual de convivencia.

[

. Adoptar el manual de convivenciay el reglamento de la Institucién.

. Hacer que el INSTITUTO TRIANGULO cumpla la Constitucion Politica de la Repiiblica de Colombia,
las leyes Macionales y los Decretos del Gobierno en especial los referentes al sistema educative. los
reglamentos y las Resoluciones del Ministerio de Educacidn Macional, las Secretarias  de
Educacidn Municipal y Distrital. el Icfes, SIET y demds autoridades pertinentes.

-

. Desde las anteriores responsabilidades, el Instituto Tridngulo es respetuoso del derecho al habeas data
para nuestros estudiantes (Ley 1581 de 2012). dentro de las politicas establecidas por la institucidn
educativa para el caso en paricular de su comunidad escolar. debe guardar reserva respecto a la
proteccién de datos, salvo que bajo autorizacidn expresa de cada alumno mayor de edad, yfo acudiente
facilte para divulgar la informacidn. Se debe guardar completa reserva a terceros sobre cualquier proceso
académico, disciplinario y convivencial de los alumnos.

Imagen 31. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638. Pagina 14 del
Manual de Convivencia del INSTITUTO TRIANGULO.

(xi) En el Manual de Convivencia del COLEGIO TRIANGULO - ZIPAQUIRA 2019, aportado por

la investigada en formato PDF a requerimiento en la visita administrativa, se consigna lo
siguiente:

Imagen 32. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638. Pagina 2 del
Manual de Convivencia del COLEGIO TRIANGULO - ZIPAQUIRA 2019.
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A COLEGIO COLEGIO TRIANGULO ZIPAQUIRA

TRIANGULO Carrera 10 # 6 -90 piso 2 Tel: 8522539

sedezipaquira @institutotriangulo.edu.co
lenguaje...”; “Prevenir el trafico y consumo de todo tipo de sustancias psicoactivas que producen dependencia dentro de
las instalaciones educativas...”. Articulo 169°. De la responsabilidad penal. “La conducta punible realizada por personas
mayores de catorce (14) afios y que no hayan cumplido los dieciocho (18) afios, dan lugar a responsabilidad penal y
civil”. Articulo 170° Incidente de reparacion. “Los padres o representantes legales son solidariamente responsables, y en
tal calidad deberdn ser citados o acudir al incidente de reparacién a solicitud de la victima, del condenado o del
defensor”. Desde las anteriores responsabilidades, el colegio es respetuoso del derecho al habeas data para nuestros
estudiantes (articulos 5y 7 de la Ley 1581 de 2012).

Imagen 33. Tomada del medio magnético (formato Blue-ray) obrante en el expediente fisico 19-120638. Pagina 8
del Manual de Convivencia del COLEGIO TRIANGULO - ZIPAQUIRA 20109.

Realizada la anterior relacion de pruebas determinantes para esclarecer si la sociedad INSTITUTO
TRIANGULO S.A. informa las finalidades del Tratamiento en la “ficha de inscripciéon y matricula”
cuanto menos al momento de recoleccion de los datos personales de los aspirantes a estudiantes,
este Despacho evidencia:

0] En la visita administrativa el Director Administrativo de la sociedad INSTITUTO TRIANGULO
S.A. expresoO que la finalidad del Tratamiento de la informacion es académica y que ello se
indica en el Manual de Convivencia.

(i) En inspeccion ocular del 4 de junio de 2019 a la pagina web www.institutotrinagulo.edu.co, se
presentd error en la pagina al intentar acceder al Manual de Convivencia. Sobre esto el
Webmaster de la investigada expres6 que la pagina web para consultar el Manual de
Convivencia se encontraba desactualizada.

(i)  En dos de los formularios “ficha de inscripcion y matricula” del INSTITUTO TRIANGULO
(imagenes 25 y 28) se consigna que ‘[clonocemos y nos comprometeremos a cumplir el
Manual de Convivencia”. Es de sefialar que en el primero de ellos, corresponde al obtenido
por esta entidad en la inspeccion ocular a la pagina web y el segundo, es el proporcionado por
la investigada a requerimiento de la visita administrativa.

Sobre el Manual de Convivencia es de advertir que en la pagina web de la investigada,
www.institutotrinagulo.edu.co, no era visible este manual para el 4 de junio de 2019, fecha en
la que se realizd la inspeccion ocular a dicha pagina, y esto fue ratificado al afirmar el
Webmaster de la sociedad INSTITUTO TRIANGULO S.A. que la pagina para acceder al
Manual de Convivencia estaba desactualizada. Para el 5 de junio de 2019, segundo dia de
desarrollo de la visita administrativa, el Manual de Convivencia ya se encontraba cargado en
dicha pagina web.

En todo caso, notese en las imagenes 29 a 31 que en el Manual de Convivencia del
INSTITUTO TRIANGULO no se informan las finalidades del Tratamiento a los aspirantes que
diligencian el formulario “ficha de inscripcion y matricula”y no se encuentra que el Tratamiento
es para fines académicos como lo manifesto el Director Administrativo de la investigada. En el
manual la Unica mencién que se halla en materia de proteccion de datos personales es:

“(...) el Instituto Triangulo es respetuoso del derecho de habeas data para nuestros
estudiantes (Ley 1581 de 2012), dentro de las politicas establecidas por la institucion
educativa para el caso en particular de su comunidad escolar, debe guardar reserva
respecto a la proteccion de datos, salvo que bajo autorizacion expresa de cada alumno
mayor de edad, y/o acudiente facilite para divulgar la informacion. Se guarda cualquier
reserva a terceros sobre cualquier proceso académico, disciplinario y convivencial de los
alumnos”.

(iv)  En la “ficha de inscripcion y matricula” del COLECIO TRIANGULO (iméagenes 26 y 27) no se
hace referencia al Manual de Convivencia; no obstante, aunque se hiciera referencia, al igual
que con el INSTITUTO TRIANGULO, en el Manual de Convivencia del COLEGIO
TRIANGULO - ZIPAQUIRA 2019 tampoco se informan las finalidades del Tratamiento como
se visualiza en las imagenes 32y 33.
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(v)

(vi)

En los formularios “ficha de inscripcion y matricula” del COLEGIO TRIANGULO (imagenes 26
y 27) y del INSTITUTO TRIANGULO (imagen 28) se indica que: “(...) Habeas Data (...)
https://bit.ly/2WgwycG”. Respecto de este enlace, en el informe del 20 de junio de 2020 de
visita de inspeccion se acredita que dicho enlace direcciona a la Politica de Tratamiento de la
Informacion de la sociedad INSTITUTO TRIANGULO S.A., dentro de la cual se sefialan las
finalidades del Tratamiento.

Sin embargo, es necesario hacer hincapié en que en la inspeccion ocular del 4 de junio de
2019 a la pagina web, www.institutotriangulo.edu.co, no se encontraba la Politica de
Tratamiento de la Informacién y el Webmaster de la investigada, precisamente, manifestd que
seguramente el enlace para acceder a la politica estaba desactualizado. De manera que, a
través del enlace obrante en la “ficha de inscripcioén y matricula” del COLEGIO TRIANGULO y
del INSTITUTO TRIANGULO, para la época de realizacion de la visita administrativa, los
aspirantes a estudiantes no podian conocer las finalidades del Tratamiento de sus datos
personales, ya que al digitar el link https://bit.ly/2WagwycG en la web, no podian acceder a la
Politica de Tratamiento de la Informacion.

En todo caso, dentro de la visita administrativa, la sociedad INSTITUTO TRIANGULO S.A.
aporté en formato Word la Politica de Tratamiento de la Informacién vigente para junio de
201922, siendo las finalidades demasiado amplias al comprender aquellas relativas al objeto
social de la empresa, debiendo tener en cuenta la investigada que las finalidades del
Tratamiento deben ser especificas. Al respecto, en dichas politicas establece:

“Finalidad del tratamiento de los datos personales
Finalidad del Tratamiento de Datos de Clientes.

(--)

De igual manera, el INSTITUTO TRIANGULO S.A. podran (sic) llevar a cabo el tratamiento
de la informacion personal de sus empleados y estudiantes actuales o futuros y de aquellos
con los cuales haya terminado su relacion laboral, académica, con la finalidad de enviarles
informacion que a juicio de el (sic) INSTITUTO TRIANGULO S.A. pueda ser de su interés;
asi como, entre otros, invitarlos a eventos que organice cualquiera de el (sic) INSTITUTO
TRIANGULO S.A. ; remitir boletines, informes sectoriales o publicaciones y en general,
utilizar los datos para el desarrollo de las actividades comprendidas en el objeto social del
INSTITUTO TRIANGULO S.A. .

Asi mismo, el INSTITUTO TRIANGULO S.A., con ocasién de los eventos, capacitaciones o
demas actividades llevadas a cabo por éstas, podran (sic) grabar y tomar audios, videos o
fotos de Clientes del desarrollo de éstos (sic). Estos audios, videos o fotos podran ser
utilizados por el INSTITUTO TRIANGULO S.A. en boletines, informes sectoriales,
publicaciones, y en general en cualquier actividad de la Sociedades”.

En uno de los formularios de “ficha de inscripcion y matricula” (imagen 25) descargado de la
pagina web de la investigada en la inspeccion ocular, no se indica un enlace para consultar la
Politica de Tratamiento de la Informacion del INSTITUTO TRIANGULO. De manera que, para
la fecha de visita administrativa del 4 y 5 de junio de 2019 la investigada contaba con dos
formularios distintos de “ficha de inscripcién y matricula” del INSTITUTO TRIANGULO, por
cuanto en otro de los formularios (imagen 28) si se sefiala el enlace para acceder a dicha
politica. En todo caso, como se expreso, los aspirantes no podian acceder a través de ese
enlace a la Politica de Tratamiento de la Informacion.

De acuerdo con lo anteriormente expuesto, estad demostrado en esta investigacion administrativa que
para la época de la visita administrativa llevada a cabo por esta entidad en las instalaciones de la
sociedad INSTITUTO TRIANGULO S.A., la investigada no informaba a los aspirantes a estudiantes
las finalidades del Tratamiento de los datos que consignaban en el documento “ficha de inscripcién y
matricula”y de los documentos adjuntos a la ficha.

Ademas, en cuanto a lo expresado por la investigada en descargos?3, es preciso sefialar que los
formatos adoptados por la sociedad INSTITUTO TRIANGULO S.A. en materia de autorizacién y

22 Obrante en el expediente fisico en el medio magnético (formato Blue-ray).
23 Expediente digital, radicado 19-120638-00010, péagina 15.
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Politica de Tratamiento de la Informacién que informan las finalidades del Tratamiento son
posteriores a las fechas en las que se llevé a cabo la visita administrativa, por lo cual no desvirtdan
gue la investigada para el 4 y 5 de junio de 2019 no informaba las finalidades del Tratamiento a los
aspirantes a estudiante de acuerdo con lo expuesto.

En conclusion, se encuentra demostrado el actuar negligente de la sociedad INSTITUTO
TRIANGULO S.A. en el cumplimiento del deber previsto en el literal c) del articulo 17, en
concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de la Ley 1581 de 2012, asi
como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015, por
cuanto no informd a los aspirantes a estudiantes las finalidades del Tratamiento en la “ficha de
inscripcion y matricula”, por lo cual se impondra una sancion pecuniaria acorde con el literal a) del
articulo 23 de la Ley 1581 de 2012 y adicionalmente, se impartirdn unas ordenes administrativas
tendientes a garantizar que se informe a los Titulares las finalidades del Tratamiento, de forma
especifica y acorde con el objeto del Tratamiento, conforme con la facultad otorgada a esta entidad
en el literal e) del articulo 21 de la Ley 1581 de 2012.

10.2.3Respecto del deber de conservar la informacion bajo condiciones de seguridad
necesarias para evitar su adulteracion, pérdida, uso acceso no autorizado o fraudulento

En primer lugar, el articulo 17 de la Ley 1581 de 2012 dispone los deberes de los Responsables del
Tratamiento, especificando en el literal d) lo siguiente:

“ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la presente ley y en otras que rijan su actividad:

(--)

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

(..)"
Frente a este deber la Corte Constitucional en sentencia C-748 de 2011 sefialo6:

“En relacién con el responsable del tratamiento, es decir, aquel que define los fines y
medios esenciales para el tratamiento del dato, incluidos quienes fungen como fuente y
usuario, se establecen deberes que responden a los principios de la administracion de datos
y a los derechos —intimidad y habeas data- del titular del dato personal.

Especificamente se dispone que son deberes de esta parte de la relacion:

(..

(iii) Adoptar las medidas para garantizar la seguridad del dato, a efectos de que no se
pierda, no se adultere, no se utilice o acceda por fuera de la autorizacién, lo cual es
desarrollado en el literal d) en concordancia con el principio de seguridad en la transferencia
del dato. Por tanto, el responsable estd obligado a exigir y controlar las condiciones de
seguridad que estad empleando el encargado del tratamiento -literal a), como informar
oportunamente a la autoridad encargada de la proteccion del dato sobre violaciones a los
codigos de seguridad y la existencia de riesgos en la administracion de la informacion de los
titulares- literal n); siendo estos deberes, sin lugar a dudas, también desarrollo del principio
de sequridad juridica’.

El deber previsto en el citado literal d), es desarrollo, junto con el principio de acceso y circulacion
restringida, del principio de seguridad previsto en el literal g) del articulo 4 de la Ley 1581 de 2012
sobre el que se sefala:

“ARTICULO 4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera armonica e
integral, los siguientes principios:

(--)
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g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento; (...)".

A su vez, respecto del principio de seguridad es preciso traer a colacion lo determinado por la Corte
Constitucional en sentencia C-748 de 2011 en los siguientes términos:

“2.6.5.2.7. Principio de seguridad: Al amparo de este principio, la informacién sujeta a
tratamiento por el responsable o encargado, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

De este principio se deriva entonces la responsabilidad que recae en el administrador del
dato. El afianzamiento del principio de responsabilidad ha sido una de las preocupaciones
actuales de la comunidad internacional, en razén del efecto ‘diluvio de datos'%, a través del
cual dia a diala masa de datos personales existente, objeto de tratamiento y de ulterior
transferencias, no cesa de aumentar. Los avances tecnolégicos han producido un
crecimiento de los sistemas de informacion, ya no se encuentran sélo sencillas bases de
datos, sino que surgen nuevos fendbmenos como las redes sociales, el comercio a través de
la red, la prestacion de servicios, entre muchos otros. Ello también aumenta los riegos de
filtracibn de datos, que hacen necesarias la adopciébn de medidas eficaces para su
conservacion. Por otro lado, el mal manejo de la informacién puede tener graves efectos
negativos, no s6lo en términos econémicos, sino también en los ambitos personales y de
buen nombre.

(--)

Existe entonces un deber tanto de los Responsables como los Encargados de establecer
controles de seguridad, de acuerdo con el tipo de base de datos que se trate, que permita
garantizar los estandares de proteccion consagrados en esta Ley Estatutaria”.

Preliminarmente esta Direccion evidencié que en la inspeccidn ocular se encontraron archivos fisicos
y digitales con soportes académicos de estudiantes y hojas de vida de los aspirantes a empleos, en
los cuales obran datos privados de los Titulares, hallandose en deficientes condiciones de
almacenamiento que repercuten en su conservacion segura. A su turno, al realizarse la inspeccion
ocular en la Secretaria de la sociedad INSTITUTO TRIANGULO S.A.S. posiblemente hay fallas en
las condiciones de seguridad al no estar bloqueados los puestos USB de los equipos y al poderse
acceder a las redes sociales sin ningun tipo de restriccion.

Ante este cargo, la investigada en descargos®* expresé que cuenta con un archivo fisico que es
administrado por la Secretaria Académica, “quien es la Unica autorizada para su control,
organizacion y acceso, las fichas y gestion de documental se encuentra en AZ, debidamente
organizada”, contando con el software Q10 para la gestion académica y administrativa. Ademas,
sefial6 que ha adoptado procedimientos en el Area de Talento Humano y agrego:

“En cuanto a lo que se menciona sobre el area de Talento Humano, en el almacenamiento
de las hojas de vida de los aspirantes a cargos, estos archivos se encuentran correctamente
almacenados por nombre o dependencia del area contratante, restringido su acceso, ya que
se encuentra ubicado en el area del proceso.

El uso de las paginas para consultar redes sociales, no se tiene bloqueado, ya que es una
de las estrategias de mercadeo que utiliza el Instituto, asi mismo se resuelven dudas de los
posibles aspirantes a los diferentes programas que ofrece la Institucion, pero si se controla
gue el acceso se haga a través de la cuenta creada para la Institucion. Se ha trabajado
sobre la sensibilizacion del personal, en el uso adecuado de estos medios.

Los puertos USB, tampoco se pueden bloquear ya que para las revisiones que se hacen por
parte de otros entes con los que se tienen convenios académicos, es indispensable la
insercion de unidades extraibles, para lo que la Institucion ha definido la implementacion de
un antivirus que realiza el escaneo de las unidades que se insertan en los equipos, y todo
esto es previa autorizacion del lider de soporte técnico. Se refleja en el ANEXO. 11 INS-IT-
MN-01 INSTRUCTIVO MANEJO DE LA INFORMACION”.

24 Expediente digital, radicado 19-120638-00010, péagina 15.
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Por su parte, respecto al cargo formulado y analizado el conjunto del acervo probatorio, este
Despacho encuentra necesario destacar las siguientes pruebas:

()  Declaracion de la sefiora || GG sccretaria Académica de la sociedad
INSTITUTO TRIANGULO S.A.

“Personal SIC: llega ese formulario con los anexos a tus manos y, ¢qué pasa? ¢Qué sigue?

Secretaria Académica: ya va para el libro de matriculas en este caso. Todos los procesos
académicos van archivados por programas, jornadas, dependiendo en cada caso el
producto, tanto para colegio como para técnico.

Personal SIC: ¢ Donde archivan esa informacion?
Secretaria Académica: En Secretaria
Personal SIC: ¢ Ahi mismo en Secretaria ustedes tienen un archivo?

Secretaria Académica Si, si sefiora”.

i) Declaracion de la sefiora | GGG - dc Talento Humano de la

sociedad INSTITUTO TRIANGULO S.A.

“Personal SIC: ;Qué niveles de seguridad ustedes manejan para el almacenamiento de esa
informacion?

Jefe de Talento Humano: todas las hojas de vida estan bajo llave.

Personal SIC: ¢ Quién mas tiene acceso?

Jefe de Talento Humano: Solamente yo.

Personal SIC: ¢ Esa informacion aparte de estar en archivo fisico, esta digitalizado?
Jefe de Talento Humano: si sefiora, esta digitalizado.

Personal SIC: ¢Quién la digitaliza?

Jefe de Talento Humano: lo digitaliza un aprendiz del SENA.

Personal SIC: ¢Quién tiene acceso informacibn a esa informacién cuando ya esta
digitalizada?

Jefe de Talento Humano: solamente la Jefe de Talento Humano”.

(iii)  Instructivo de Manejo de la Informacién fechado del 20 de agosto de 20172°, aportado en
formato Word en la visita administrativa, en el cual, entre otros aspectos, se encuentra:

“7. Politicas de seguridad informética.

a. Implementacién de software denominado ‘PENS’, INSNOTA’ ‘TRINOTA’, a través del
cual se administra de manera segura la informacion sometida a reserva y que exige para su
administracion, consulta y modificacion sobre la informacién de los estudiantes.

b. Todos los usuarios de los recursos TIC deben proteger, respaldar y evitar accesos de la
informacion a personas no autorizadas; es decir son responsables de cuidar todos los
activos digitales de informacion sean o no propiedad del SGC.

c. Todos los sistemas de informacion y recursos tecnoldgicos utlizados para el
procesamiento deben contar con mecanismo de seguridad apropiados.

d. Toda informacion que provenga de un archivo externo de la Entidad o que deba ser
restaurado tiene que ser analizado con el antivirus institucional vigente.

e. Ningun funcionario debe brindar informacion no autorizada en ningun sitio ya sea interno
0 externo de la Entidad.

f. Ningun usuario, debe descargar y/o utilizar informacién, archivos, imagen, sonido u otros
gue estén protegidos por derechos de autor de terceros sin la previa autorizacion de los
mismos”.

25 Obrante en el expediente fisico en el medio digital (formato Blue-ray).
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(iv)  En la inspeccién ocular se obtuvo un video de duracién de 2:43 minutos?®, en el cual se
escucha lo siguiente:

“Personal SIC: ;Este equipo tiene algun bloqueo de puertos o accede (...)?

Director Administrativo: no tiene bloqueo de puertos.?’

Personal SIC: ¢No? Igual puedes meterle una USB (inaudible)

Director Administrativo: digamos el acceso a la bahia si esta restringido (inaudible)”.
(v)  Informe de visita de inspeccion?® en el cual se evidencia lo siguiente:

“4.4 \erificacidon sistema operativo, sequridad y acceso a internet en los equipos de
computo

De acuerdo con la informacién recibida y la verificacion efectuada, los equipos de computo
no presentan restriccion en sus puertos y cuentan con software antivirus instalado.

Imagen 10 Informacion sobre antivirus - obtenida con la Aplicacion de Microsoft Windows
Recortes

También se verifica la actualizacién del sistema operativo, sin embargo, el ingeniero aclara
gue por politicas las actualizaciones se descargan pero el administrador decide cuando
instalarlas y lo hace a través del Windows Update. El administrador tiene un control sobre la
instalacion de algunas aplicaciones y las que instalan los usuarios deben ser notificadas al
administrador a través de correo ya que los equipos estan conectados al servidor Windows
Server 2008; los usuarios tienen permisos locales y otros adicionales desde el servidor a
través de protocolos de red. No se puede ver la informacion de todos los equipos desde otro
gue esté conectado.

Imagen 11 Informacion sobre Windows Update - obtenida con la Aplicacion de Microsoft
Windows Recortes

26 |bidem.

27 De acuerdo con el contexto de la conversacioén y las respuestas y afirmaciones subsiguientes, este Despacho entiende
gue lo afirmado por el Director Administrativo fue “no tiene bloqueo de puertos”y no fue “no, tiene bloqueo de puertos”.

28 Expediente digital, radicado 19-120638, pagina 2.
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Se realizé la verificacion en el mismo equipo de coOmputo en el que se encuentra la
informacion de los alumnos sobre el acceso a internet y se pudo constatar que no se
encuentra restringido:

Imagen 12 Acceso sin restriccion de los equipos de computo- obtenida con la Aplicacién de Microsoft Windows
Recortes

4.5 Sequridad de la informacion fisica

El instituto cuenta con un archivo fisico que esta dividido en dos partes, la primera el archivo
de gestidon que se encuentra ubicado en la secretaria en el piso 3 y la otra parte es el archivo
central que esta en el piso 2, este Ultimo es un cuarto con llave la cual esta en custodia de
una de las secretarias.

El archivo que reposa en la secretaria del piso 3, tiene un archivador en el cual se
encuentran las listas de asistencia y algunos documentos que soportan las fallas o faltas de
asistencia.

Imagen 13 Archivador en el que reposan las listas de asistencia - obtenida con la Aplicacién de Microsoft
Windows Recortes
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Imagen 14 Documentacién encontrada en archivador metélico - obtenida con la Aplicacion de Microsoft Windows
Recortes

También en la secretaria se pueden encontrar documentos archivados en AZ, en donde
reposan la documentacién de las personas que estan cursando los programas en la fecha:

Imagen 15 Fotografias tomadas al archivo de gestién”.

Ahora bien, conforme con lo anterior este Despacho evidencia que para el 4 y 5 de junio de 2019,
fecha en la cual se llevd a cabo la visita administrativa en las instalaciones de la sociedad
INSTITUTO TRIANGULO S.A., se hallaron las siguientes evidencias respecto al cargo formulado por
medidas de seguridad de la informacion:

0] De acuerdo con la declaracién de la Secretaria Académica, en Secretaria Académica se
encuentra la informacion de los estudiantes, lo cual fue corroborado en la inspeccién ocular al
hallarse en dicha secretaria en AZ y en los equipos de computo en formato digital,
evidenciandose en la inspecciéon ocular que el acceso a los equipos de computo con la
informacion de los estudiantes no se encuentra restringido.

(i) El Director Administrativo sefialé que los equipos de computo no cuentan con bloqueo de los
puertos USB, lo cual fue corroborado en la inspeccién ocular por el personal técnico de esta
Superintendencia.

Al respecto, es preciso sefialar por este Despacho que la falta de bloqueo de los puertos USB
pone en riesgo la informacion que en los equipos de cémputo se almacena, entre ella las
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hojas de vida digitalizadas de los empleados y aspirantes a ser contratados, asi como de los
estudiantes y aspirantes a estudiantes, ya que da lugar a que un tercero sin autorizacion o,
incluso, de forma fraudulenta conecte una USB al puerto y sustraiga informacion.

(i)  Solo la Jefe de Talento Humano tiene acceso a las hojas de vida, en formato fisico y digital, de
los empleados y aspirantes, conservando bajo llave los formatos fisicos; no obstante, un
aprendiz del SENA tiene acceso a los documentos de las hojas de vida al digitalizarlos y la
investigada no cuenta con un protocolo, procedimiento o clausula, frente a la informacion a la
gue tiene acceso el aprendiz del SENA.

(iv)  Si bien para la época de realizacion de la visita administrativa la investigada contaba con un
Instructivo de Manejo de la Informacion, fechado del 20 de agosto de 2017, en el cual se
consigna que ‘“[tJodos los sistemas de informacion y recursos tecnologicos utilizados para el
procesamiento deben contar con mecanismo de seguridad apropiados”, de acuerdo con lo
expuesto en los numerales anteriores, este Despacho evidencia que los equipos de coOmputo
no cuentan con las medidas de seguridad necesarias, pertinentes, Utiles y efectivas para
evitar su consulta, uso o acceso no autorizado o fraudulento.

Asi las cosas, este Despacho encuentra demostrado que para el 4 y 5 de junio de 2019 la sociedad
INSTITUTO TRIANGULO S.A. no contaba con medidas de seguridad necesarias, pertinentes y Utiles
para la conservacion real y efectiva de la informacion, tanto en formatos digitales como fisicos,
obrante en las hojas de vida de los empleados y aspirantes a empleados, asi como en los archivos
académicos de los aspirantes a estudiantes, de los estudiantes activos y de los estudiantes retirados.

Asi mismo, se probo que la investigada no cuenta con bloqueo en los puertos, para acceso con USB,
conllevando a una potencial fuga de informacién al facilitar que un tercero no autorizado o que actue
de forma fraudulenta obtenga informacion de los equipos de coOmputo en los cuales se almacena
informacion, entre otra, laboral y académica. En cuanto a lo sefialado por la investigada en
descargos, en el sentido de que no puede bloquear el acceso a los puertos a USB, es menester
sefialar que con el objeto de garantizar la seguridad de la informacion, la sociedad INSTITUTO
TRIANGULO S.A. debe adoptar las medidas necesarias, pertinentes, (tiles y efectivas que restrinjan
el uso, consulta 0 acceso no autorizado o fraudulento a sus sistemas de informacion, para lo cual
debe valerse, por ejemplo, de un software especializado que se adapte a sus necesidades
especificas y que a su vez, garantice el cumplimiento de la Ley 1581 de 2012 y las normas que la
complementen, adicionen o modifiquen.

Cabe sefialar, que dentro del acervo probatorio no hay evidencia suficiente para determinar en esta
actuacion administrativa, si para la época de la realizaciéon de la visita administrativa habia o no
acceso a las redes sociales sin restriccion.

Conforme con lo anterior, este Despacho encuentra demostrado que la sociedad INSTITUTO
TRIANGULO S.A. desconocié abiertamente el deber previsto en el literal d) del articulo 17 en
concordancia con el literal g) del articulo 4 de la Ley 1581 de 2012, en cuanto para el 4 y 5 de junio
de 2019 no contaba con medidas de seguridad necesarias, pertinentes y Gtiles para garantizar la
adecuada conservacién de los archivos fisicos y digitales, en los cuales obraba informacién de
empleados, aspirantes a empleados, estudiantes, estudiante retirados y aspirantes a estudiantes, asi
como no tenia restringidos los puertos de acceso a USB. Por ello, se impondra una sancion
pecuniaria de acuerdo con el literal a) del articulo 17 de la Ley 1581 de 2012 y adicionalmente, se
impondra una orden administrativa tendiente a garantizar que la investigada adopte las medidas
necesarias, Utiles y efectivas para garantizar la seguridad de la informacion de los Titulares, de
acuerdo con la facultad del articulo €) del articulo 21 de la citada ley.

10.2.4Respecto del deber de cumplir con las instrucciones impartidas por la
Superintendencia de Industriay Comercio

Sobre este deber el literal 0) del articulo 17 de la Ley 1581 de 2012 establece lo siguiente: “fcJlumplir
las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio”.

A su turno, el articulo 25 de la Ley 1581 de 2012 dispone:
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“Articulo 25. Definicién. El Registro Nacional de Bases de Datos es el directorio publico de
las bases de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superintendencia de Industria y Comercio y sera de libre
consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la informacién, las
cuales obligaran a los responsables y encargados del mismo, y cuyo incumplimiento
acarreara las sanciones correspondientes. Las politicas de Tratamiento en ningln caso
podran ser inferiores a los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional reglamentara, dentro del afio siguiente a la promulgacién
de la presente ley, la informacién minima que debe contener el Registro, y los términos y
condiciones bajo los cuales se deben inscribir en este los Responsables del Tratamiento”.

A su vez, el Decreto 90 de 2018 establece en sus articulos 1 y 2 establece:

“ARTI’CU].O 1°. Modifiquese el articulo 2.2.2.26.1.2 del Decreto nimero 1074 de 2015 -
Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, el cual quedara asi:

‘Articulo 2.2.2.26.1.2. Ambito de aplicacion. Seran objeto de inscripcion en el Registro
Nacional de Bases de Datos, las bases de datos que contengan datos personales cuyo
Tratamiento automatizado o manual sea realizado por los Responsables del tratamiento que
retnan las siguientes caracteristicas:

a) Sociedades y entidades sin _animo de lucro que tengan activos totales superiores a
100.000 Unidades de Valor Tributario (UVT);

b) Personas juridicas de naturaleza publica’.

ARTI’CUI:O 2°. Modifiquese el articulo 2.2.2.26.3.1 del Decreto nimero 1074 de 2015 -
Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo, el cual quedara asi:

‘Articulo 2.2.2.26.3.1. Plazo de inscripcion. La inscripcién de las bases de datos en el
Registro Nacional de Bases de Datos se llevara a cabo en los siguientes plazos:

a) Los Responsables del Tratamiento, sociedades y entidades sin animo de lucro que tengan
activos totales superiores a 610.000 Unidades de Valor Tributario (UVT), deberan realizar la
referida inscripcién a mas tardar el treinta (30) de septiembre de 2018, de acuerdo con las
instrucciones impartidas por la Superintendencia de Industria y Comercio;

b) Los Responsables del Tratamiento, sociedades y entidades sin animo de lucro que tengan
activos totales superiores a 100.000 y hasta 610.000 Unidades de Valor Tributario (UVT),
deberan realizarla referida inscripcion a mas tardar el treinta (30) de noviembre de 2018, de
conformidad con las instrucciones impartidas por la Superintendencia de Industria vy
Comercio;

c) Los Responsables del Tratamiento, personas juridicas de naturaleza publica, deberan
realizar la referida inscripcion a mas tardar el treinta y uno (31) de enero de 2019, de
conformidad con las instrucciones impartidas por la Superintendencia de Industria y
Comercio.

Las bases de datos que se creen con posterioridad al vencimiento de los plazos referidos
en los literales a), b) y c) del presente articulo, deberan inscribirse dentro de los dos (2)
meses siguientes, contados a partir de su creacion”. (Se subraya)

En virtud de las normas citadas, existe el deber de los Responsables del Tratamiento de cumplir con
las instrucciones impartidas por la Superintendencia de Industria y Comercio, la cual en el caso
particular consistia en realizar la inscripcion en el Registro Nacional de Bases de Datos, tal como
quedd expresado en el Capitulo Segundo - Titulo V de la Circular Unica de la Superintendencia de
Industria y Comercio®® . Adicionalmente, por expresa disposicion del articulo 25 de la Ley 1581 de
2012, dicha inscripcion debia realizarse bajo las formas y en los términos sefialados por el Gobierno
Nacional, aquellos que fueron indicados en el Decreto 090 de 2018, ‘por el cual se modifican los

2% La Circular V expedida por la Superintendencia de Industria y Comercio realiz6 un compendio de las 6rdenes de
inscripcion de en el RNB, la cual fue impartida por primera vez mediante Circular Externa 002 del 3 de noviembre de
2015.
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articulos 2.2.2.26.1.2 y 2.2.26.3.1 del Decreto 1074 de 2015-Decreto Unico Reglamentario del Sector
Comercio Industria y Turismo”, expedido por el Ministerio de Comercio Industria y Turismo.

Ahora bien, preliminarmente este Despacho evidencié que la sociedad INSTITUTO TRIANGULO
S.A. en la diligencia de visita administrativa aportd sus estados financieros y se hall6 que sus activos
superaban 100.000 UVT del afio 2018, por lo cual debid inscribir sus bases de datos en el Registro
Nacional de Bases de Datos — UVT.

La investigada en descargos®® expres6 que “en determinado momento hubo una confusiéon sobre la
correcta interpretacion de los lineamientos definidos para tal fin por parte de los responsables del
proceso, donde no era claro el registro de las bases de datos de /a Institucion”;, sin embargo, se
procedio a registrar la informacion en el Registro Nacional de Bases de Datos — RNBD conforme con
el “Manual de Usurario del Registro Nacional de Bases de Datos — RNBD”.

De acuerdo con lo expuesto por la sociedad INSTITUTO TRIANGULO S.A. en descargos, este
Despacho encuentra que la sociedad reconocié que para la época de la visita administrativa no
habia inscrito sus bases de datos en el RNBD; en todo caso, esta Direccion procede a realizar el
siguiente analisis:

De acuerdo con el ‘ESTADO DE SITUACION FINANCIERA COMPARATIVO™! |os activos totales de
la sociedad INSTITUTO TRIANGULO S.A., a corte del 31 de diciembre de 2017, eran de $
5.335.489.006. De manera que los activos totales eran equivalentes a 161.471,95 UNIDADES DE
VALOR TRIVUTARIO — UVT, en consideracion a que para el 2017 la UVT se fij6 en $ 31.859 de
mediante la Resolucion No. 71 del 21 de noviembre de 2016 de la DIRECCION DE IMPUESTOS Y
ADUANAS NACIONALES — DIAN. A su turno, a corte del 31 de diciembre de 2018 sus activos
totales ascendian a $ 5.077.896.572, correspondiendo a 153.151,66 UVT en consideracion a que
mediante la Resolucion No. 63 del 14 de noviembre de 2017 de la DIAN se fij6 la UVT en $ 33.156.

Asi, notese que la investigada tenia tanto en el 2017 como en el 2018, activos totales superiores a
100.000 UVT y en la medida en que estos activos totales estaban entre 100.000 y 610.000 UVT, la
sociedad INSTITUTO TRIANGULO S.A. tenia el deber de inscribir sus bases de datos en el RNBD
hasta el 30 de noviembre de 2018 conforme con el literal b) del articulo 2.2.2.26.3.1. del Decreto
tnico Reglamentario 1074 de 2015, modificado por el articulo 2 del Decreto 90 de 2018.

Por su parte, la investigada en descargos aporté oficio con radicado 20-274363-00000 del 5 de
agosto de 2020, con el cual acredita la radicacion de la base de datos de “q70 Colegio”. A su vez,
este Despacho procedi6 a verificar las bases de datos inscritas en el Registro Nacional de Bases de
Datos — RNBD por la sociedad INSTITUTO TRIANGULO S.A. y encontr0, adicionalmente, el registro
de las bases de datos “Convenios” el 29 de julio de 2020 y “q70 Instituto” el 5 de agosto de 2020,
como se visualiza a continuacion:

) Nombre de la Base de Cantidad de Fecha de .
No. Radicado (CIR) CPIR S T (Prree P
Datos Titulares Radicacion
20-261398—-000000- 29/07/2020
0000269585 ,
000

Consultar
Registro

68000026! 5101 Convenios

20-274363—-000000- o o 05/08/2020 Consultar
6800002695855102  q10 Colegio 1
000 18:40:41 Registro

Consultar

6800002695855103  q19 Instituto R ;
Registro

20-274388—-000000- 05/08/2020 Consultar
_ 6800002695855104  q10 Instituto 1 o
000 18:59:17 Registro

Showing 1 to 4 of 4 eniries

Imagen 34. Consulta realizada el 6 de abril de 2022 al RNBD.

Asi las cosas, las investigada inscribié en el RNBD sus bases de datos hasta julio y agosto de 2020,
a pesar de que estaba obligada a efectuarlo a mas tardar el 20 de noviembre de 2018 y por ello, para
el 4 y 5 de junio de 2019, fechas de realizacion de la visita administrativa, no pudo demostrar el
cumplimiento del deber de inscribir sus bases de datos en el RNBD.

Por su parte, frente a lo sefialado por la investigada en el sentido de que no era claro si debia
registrar las bases de datos en el RNBD, por cuanto se interpreto inadecuadamente los lineamientos
gue se han definido, es preciso sefialar que el Decreto 090 de 2018 establece de forma clara

30 Expediente digital, en el radicado 19-120638-00010, pagina 15.
31 Obrante en el expediente digital, radicado 19-120638-00001, folio 38.
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guienes deben registrar sus bases de datos en el RNBD y ademas, la Superintendencia de Industria
y Comercio expidio el “Manual de Usuario del Registro Nacional de Bases de Datos — RNBD” en el
cual se describe de forma detalla cémo efectuar la inscripcion de las bases de datos.

De acuerdo con lo expuesto, se encuentra demostrado el actuar negligente de la sociedad
INSTITUTO TRIANGULO S.A. en el cumplimiento del deber previsto en el literal d) del articulo 17 en
concordancia con el literal g) del articulo 4 de la Ley 1581 de 2012, ya que debio inscribir sus bases
de datos en el Registro Nacional de Bases de Datos — RNBD hasta el 30 de noviembre de 2018, en
consideracion a que sus activos totales, tanto para el 2017 como para el 2018, estaban entre
100.000 y 610.000 UVT. Por ello, en los términos del literal a) del articulo 23 de la Ley 1581 de 2012
se le impondréa una multa; no obstante, en consideracion al reconocimiento expreso de la infraccion
por la investigada, se atenuara el monto de la sancion en aplicacion del literal f) del articulo 24 de la
citada ley.

DECIMO PRIMERO: En este orden de ideas, de acuerdo a los argumentos de hecho y de derecho
expuestos por la investigada, una vez analizadas las pruebas obrantes en el expediente, y en virtud
del literal e) del articulo 21 de la Ley 1581 de 2012, mediante el cual se le asigna, entre otras
funciones, esta Superintendencia el “(...) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disipaciones previstas en la presente Ley (...)”, esta Instancia
procedera a impartir las siguientes instrucciones:

(1) La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, debera
revisar que en todos sus establecimientos de comercio se solicite, para la recoleccion de
datos, la autorizacién previa, expresa e informada a los Titulares, ya sean aspirantes a
estudiantes, estudiantes, proveedores, candidatos para un cargo, empleados, etc., para el
Tratamiento de sus datos personales, asi como deberd conservar soporte o documento que
evidencie que el consentimiento del Titular fue otorgado previo al Tratamiento.

(i) La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, debera
garantizar que los Titulares al otorgar su autorizacion previa, expresa e informada para el
Tratamiento de sus datos personales, efectivamente cuenten con la opcidon de manifestar o
seleccionar su consentimiento en el mecanismo adoptado por la sociedad INSTITUTO
TRIANGULO S.A. para solicitar la autorizacion de los Titulares. Adicionalmente, en particular,
respecto de los datos sensibles o de los datos de nifios, nifias y adolescentes, debera informar
a los Titulares que es facultativo responder a las preguntas que sean formuladas sobre esta
clase de datos.

(i) La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, debera
revisar que las finalidades del Tratamiento que informa a los Titulares sean exclusivamente
para finalidades especificas y en caso de que no sea asi, debera actualizar en los documentos
correspondientes, las finalidades del Tratamiento para que cumplan con este objetivo de ser
especificas.

(iv) La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, debera
abstenerse de recolectar datos personales que no sean estrictamente necesarios para las
finalidades del Tratamiento informadas a los Titulares, a fin de evitar la vulneracion de
derechos de los Titulares al recolectar datos adicionales que sean innecesarios para las
finalidades establecidas.

(v) La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, debera
adoptar las medidas necesarias, Utiles y efectivas para garantizar que en el Tratamiento de la
informacion de los Titulares se garanticen los principios de acceso y circulacion restringida y
de seguridad, de los literales f) y g) del articulo 4 de la Ley 1581 de 2012.

(vi) La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, debera
revisar y garantizar que en todos sus establecimientos de comercio se dé cumplimiento al
régimen general de proteccién de datos personal previsto en la Ley 1581 de 2012 y las
normas que la complementan, adicionan o modifican.

De lo anteriormente ordenado la sociedad INSTITUTO TRIANGULO S.A. debera remitir a este
Despacho las acciones correctivas adoptadas, dentro del término sefialado en la parte resolutiva del
presente acto administrativo.
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DECIMO SEGUNDO: Imposicion y graduacion de la sancion
12.1 Facultad sancionatoria

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio una potestad
sancionatoria que se concreta en el articulo 23 de la Ley 1581 de 2012, el cual sefiala lo siguiente:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a los
Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la sancién. Las
multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de
seis (6) meses. En el acto de suspension se indicaran los correctivos que se deberan
adoptar;

c¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido
el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos
sensibles;

(..).

Por su parte, la Corte Constitucional a través de sentencia C-557 de 2000, sefial6 que la ley
aprobatoria del Plan Nacional de Desarrollo tiene la siguiente naturaleza:

“Partiendo de la concepcion que entiende la planeacién como el instrumento fundamental
para el manejo econdmico del Estado, y con base en lo dispuesto por el inciso tercero del
articulo 341 de la Constitucién Politica segun el cual “(e)l Plan Nacional de Inversiones se
expedird mediante una ley que tendra prelacién sobre las demdas leyes” y que “sus
mandatos constituiran mecanismos idoneos para su ejecucion y suplirdn los existentes sin
necesidad de la expedicion de leyes posteriores”, la jurisprudencia ha destacado que la Ley
del Plan de Desarrollo, gue debe expedirse en cada periodo presidencial, determina el
contenido _de las leyes anuales de presupuesto, de otras leyes que tocan el tema
econdémico, social o ambiental (...)". (Se subraya fuera de texto)

El Plan Nacional de Desarrollo por ser una ley de iniciativa gubernamental y de un amplio consenso -
tanto en la elaboracion del proyecto de Ley como en su tramite legislativo- su cumplimiento debe
hacerse de manera inmediata por parte de todas las entidades de orden nacional®?. Su cumplimiento
se mide en la ejecucion que se haga del Plan Nacional de Desarrollo dentro las competencias que le
sean propias a cada una de las entidades del orden nacional observando los criterios de
concurrencia, complementariedad y subsidiariedad.

En consecuencia, cualquier norma que se incluya dentro del Plan Nacional de Desarrollo debe ser de
obligatorio cumplimiento por las entidades que conforman la rama ejecutiva del nivel nacional a
través del respectivo plan de accién institucional como lo establece el inciso 1 del articulo 26 de la
Ley 152 de 1994.

En ese orden de ideas, el articulo 49 de la Ley 1955 de 2019, mediante la cual se expide el Plan
Nacional de Desarrollo 2018-2022, establece lo siguiente:

“ART. 49. —Calculo de valores en UVT. A partir del 1° de enero de 2020, todos los cobros,
sanciones, multas, tasas, tarifas y estampillas, actualmente denominados y establecidos con
base en el salario minimo mensual legal vigente, SMMLV, deberan ser calculados con base
en su equivalencia en términos de la unidad de valor tributario, UVT. En adelante, las
actualizaciones de estos valores también se haran con base en el valor de la UVT vigente.

PAR. —Los cobros, sanciones, multas, tasas, tarifas y estampillas, que se encuentren
ejecutoriados con anterioridad al 1° de enero de 2020 se mantendran determinados en
SMMLV”.

%2 Las entidades territoriales tienen sus propios Planes de Desarrollo, articulos 31 y ss., de la Ley 152 de 1994. Sin
perjuicio, a la participacidon que éstas tienen en la elaboracion del PND.
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De esta manera y de conformidad con la norma antes sefialada, si el valor de los cobros, sanciones
0 multas se encuentran establecidos en salarios minimos, estos deberan ser calculados con base en
su equivalencia en términos de la unidad de valor tributario UVT. Por lo cual, las multas de caracter
personal e institucional dispuestas en la Ley 1581 de 2012, seran determinadas de la siguiente
manera:

SMMLV
UVT wvigente 2022

= SMMLV expresado en UVT'S

SMMLV expresado en UVT'S # Nitmero de SMMLV a convertir = Sancion expresada en UVT'S

De otra parte, dentro del marco de la Ley 1581 de 2012, con relacion a la imposicion de la sancion, el
articulo 24 ibidem establece unos criterios de graduacion que permiten garantizar el respeto de las
garantias del articulo 29 Constitucional®® y que, por lo tanto, esta Direccion debera analizar para el
caso concreto y asi determinar cuales debe tener en cuenta. Esos criterios, segun la sentencia C-
748 de 2012, hacen referencia a cinco circunstancias de agravacion, entre los literales a) y e), y a
una circunstancia de atenuacion o disminucion de la sancion, correspondiente al literal f).

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccion y la
sancion aplicada. Sobre la aplicacién de este principio, la Corte Constitucional ha sefialado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacién de los principios que gobiernan
la funcién publica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad’®*.

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico en
materia de proteccidon de datos personales debe analizar todos los criterios de graduacion del
articulo 24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplican al caso concreto y,
de esa forma, seleccionar y graduar la sancién que se impondra. Para esta finalidad, también se
pueden tener en cuenta para la dosificacién de la sancion, el tamafio de la empresa, sus ingresos
operacionales, patrimonio y, en general, su informacién financiera, como también su rol dentro del
cumplimiento la Ley de habeas data financiero, de tal forma que la sancién resulte disuasoria mas no
confiscatoria.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de
responsabilidad. Por el contrario, las sanciones que impone esta Superintendencia, en virtud del
articulo 23 y siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra
de la persona natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta
consecuencia negativa tiene como finalidad promover y garantizar el cumplimiento de la Ley de
habeas data financiero y, de esa forma, proteger el derecho fundamental a la proteccién de datos
personales, entre otros®.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el

33 “Articulo 29. El debido proceso se aplicara a toda clase de actuaciones judiciales y administrativas. (...)”. (Negrita
afadida)

34 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy
Cabra.

35 Las sanciones impuestas en funcion del derecho administrativo sancionatorio pretenden asegurar el orden publico y
el correcto funcionamiento de la administracién. Al respecto ver: Corte Constitucional, Sala Plena, C-703 de 2010,
Magistrado Ponente Gabriel Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03,
Magistrada Ponente Clara Inés Vargas.
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Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana,
el buen nombre, la intimidad, etc.

Del mismo modo, la vulneracién del derecho fundamental a la proteccion de datos personales no
solo afecta los derechos de una persona en particular, sino que pone en riesgo los derechos
fundamentales de toda la sociedad. Por eso, las sanciones de dichas conductas no pueden, ni deben
tratarse, como una cuestion insignificante o de poca monta. La transgresion flagrante a los derechos
humanos de un ciudadano es, por si solo, un hecho muy grave que no necesita de forzosos
razonamientos para evitar un desentendimiento de la importancia de lo sucedido.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”®. Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los derechos humanos es un elemento esencial de la democracia®’.

La Ley 1581 de 2012 le confiri6 a la Superintendencia de Industria y Comercio potestad
sancionatoria que se concreta en el articulo 23%8 de la misma ley. Asimismo, el articulo 24 de la
norma en mencion indica los criterios a seguir para graduar las sanciones en los siguientes términos:

“ARTicULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por infracciones a las
gue se refieren el articulo anterior, se graduaran atendiendo los siguientes criterios, en
cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econdémico obtenido por el infractor o terceros, en virtud de la comision de la
infraccion;

c¢) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacién expresos que haga el investigado sobre la comisién de la
infraccion antes de la imposicion de la sancién a que hubiere lugar.”

Por lo tanto, atendiendo dichos criterios, este Despacho entrara a determinar cuales debera tener en
cuenta en el caso en concreto, asi:

12.1.1 La dimensién del dafio o peligro a los intereses juridicos tutelados por la ley

36 Organizacién de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos

37 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

38Ley 1581 de 2012, articulo 23: “La Superintendencia de Industria y Comercio podra imponer a los Responsables
del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales
legales vigentes al momento de la imposicion de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origino;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto
de suspensién se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension
sin que se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada.
En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una
autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la Nacion
para que adelante la investigacion respectiva’.
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De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicién de una
sancion por parte de este Despacho, basta que la conducta desplegada por la investigada haya
puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

Respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion de Datos, debe
precisarse que conforme al principio de proporcionalidad que orienta el derecho administrativo
sancionador, la autoridad administrativa debe ejercer su potestad sancionatoria en forma razonable y
proporcionada, de modo que logre el equilibrio entre la sancién y la finalidad de la norma que
establezca, asi como la proporcionalidad entre el hecho constitutivo de la infraccion y la sancién
aplicada. Sobre la aplicacion de este principio, la Corte Constitucional ha sefalado:

“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancidén correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcidn publica. Respecto de la sancién administrativa, la proporcionalidad implica también
gue ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni tampoco
carente de importancia frente a esa misma gravedad’®°.

De esta forma, para la correcta adecuacion de los hechos y la sancién aplicable, el operador juridico
en materia de proteccion de datos personales, debe en primera medida, analizar la dimensién del
dafio o peligro a los intereses juridicos tutelados, asi como el posible beneficio econémico, para
luego analizar otras circunstancias concurrentes de graduacion, tales como la capacidad econémica
del investigado, la reiteracion de la infraccion, colaboracién del investigado para esclarecer los
hechos investigados*°.

También se tendran en cuenta para la dosificacion de la sancién, el tamafio de la empresa, sus
ingresos operacionales, patrimonio y, en general, su informacion financiera, de tal forma que la
sancion resulte disuasoria mas no confiscatoria. Asi como, la conducta de la investigada durante el
tramite de la investigacion administrativa.

En el caso sub-examine, quedé demostrado que:

. La sociedad INSTITUTO TRIANGULO S.A. no solicitaba autorizacion previa y expresa a los
aspirantes a estudiantes en el formulario ‘ficha de inscripcion y matricula”, tanto del
INSTITUTO TRIANGULO como del COLEGIO TRIANGULO, para el Tratamiento de los datos
consignados en dicha ficha y de los documentos anexos a esta en los que obra informacion de
naturaleza privada, semiprivada y sensible, por lo cual se impondra una sancion pecuniaria
equivalente a CIENTO DIECISIETE (117) UNIDADES DE VALOR TRIBUTARIO - UVT4! por
la vulneracién del deber previsto en el por lo cual se encuentra demostrado el actuar
negligente de la investigada en el cumplimiento del deber previsto en el literal b) del articulo
17 en concordancia con el literal c¢) del articulo 4 y el articulo 9 de la Ley 1581 de 2012, asi
como el inciso primero del articulo 2.2.2.25.2.2 y los articulos 2.2.2.25.2.3 y 2.2.2.25.2.4 del
Decreto Unico Reglamentario 1074 de 2015.

° La sociedad INSTITUTO TRIANGULO S.A. no informé las finalidades del Tratamiento a los
aspirantes a estudiantes al recolectar sus datos en el formulario “ficha de inscripcion y
matricula”, por lo cual se impondra una sancibn pecuniaria equivalente a CIENTO

39 Corte Constitucional, Sala Plena, Sentencia C-125 del 18 de febrero de 2003, Exp. Rad. D-4059, Magistrado Ponente
Dr. Marco Gerardo Monroy Cabra.

40 Ley 1581 de 2012 “Articulo 23. La Superintendencia de Industria y Comercio podra imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones: a) Multas de caracter personal e institucional hasta
por el equivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al momento de la imposicién de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las origind; b) Suspensién de las
actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspension se
indicaran los correctivos que se deberan adoptar; ¢) Cierre temporal de las operaciones relacionadas con el Tratamiento
una vez transcurrido el término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio; d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento
de datos sensibles; Paragrafo. Las sanciones indicadas en el presente articulo s6lo aplican para las personas de
naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio advierta un presunto
incumplimiento de una autoridad publica a las disposiciones de la presente ley, remitira la actuacion a la Procuraduria
General de la Nacidn para que adelante la investigacion respectiva”.

41 Mediante Resolucion 140 del 25 de noviembre de 2021 se fij6é en $38.004 pesos el valor de la Unidad de Valor
Tributario - UVT, que regira durante el afio 2022.
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DIECISIETE (117) UNIDADES DE VALOR TRIBUTARIO - UVT por el desconociendo del
deber previsto en el literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el
literal a) del articulo 12 de la Ley 1581 de 2012, asi como el inciso primero del articulo
2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015.

° La sociedad INSTITUTO TRIANGULO S.A. no contaba con las medidas necesarias, Utiles y
pertinentes para garantizar la debida conservacion de los archivos fisicos y digitales en los
gue obraba informacion de empleados, aspirantes a empleados, estudiantes, aspirantes a
estudiantes y estudiantes retirados, asi como no tenia bloqueado los puertos de acceso a
USB, por lo cual se impondra una sancion pecuniaria equivalente a CIENTO DIECISIETE
(117) UNIDADES DE VALOR TRIBUTARIO - UVT por el desconociendo del deber previsto en
el literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581 de
2012.

° La sociedad INSTITUTO TRIANGULO S.A. no inscribié sus bases de datos en el Registro
Nacional de Bases de Datos — RNBD dentro del término sefialado en el literal b) del articulo
del articulo 2.2.2.26.3.1. del Decreto Unico Reglamentario 1074 de 2015, modificado por el
articulo 2 del Decreto 90 de 2018, es decir a mas tardar el 30 de noviembre de 2018 por tener
activos a corte del 31 de diciembre de 2017 y de 2018 entre 100.000 y 610.000 UVT, y efectud
la inscripcion de la bases de datos en el RNB hasta julio y agosto de 2020. Por ello, se
impondra una sancién pecuniaria equivalente a CIENTO DIECISIETE (117) UNIDADES DE
VALOR TRIBUTARIO - UVT por el desconocimiento del deber previsto en el literal d) del
articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581 de 2012, la cual seré
atenuada por el reconocimiento expreso de la infraccion acorde con el literal f) del articulo 24
de la Ley 1581 de 2012.

12.1.2 El reconocimiento o aceptacion de la comisién de una aceptacion

El criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581de 2012 se aplicara
Unicamente para el cuarto cargo, correspondiente al deber previsto en el literal 0) del articulo 17 de
la Ley 1581 de 2012, en concordancia con lo establecido en el articulo 25 ibidem y el Decreto 090 de
2018, toda vez que la investigada en descargos, obrante en el expediente digital en la comunicacién
con radicado 19-120638-00010 del 11 de agosto de 2020, pagina 15, reconocio la comision de
infraccidn del antedicho deber al indicar expresamente:

“Dando cumplimiento a lo definido en el “Manual de Usurario del Registro Nacional de Bases
de Datos - RNBD” se ha realizado el Registro de las bases de Datos, no obstante en
determinado momento hubo una confusién sobre la correcta interpretacion de los
lineamientos definidos para tal fin por parte de los responsables del proceso, donde no era
claro el registro de las bases de datos de la Institucidn, sin embargo la Institucién ha seguido
de manera responsable toda la informacién registrada en este manual que suministra la
Superintendencia de Industria y comercio con el fin de hace el debido proceso.

(--)

Si bien es cierto la implementacion de la totalidad de las medidas fue posterior a las fechas
indicadas en las normas citadas anteriormente, también es cierto que el instituto desde antes
de la implementacion normativa (...)".

En virtud de lo expuesto, se procedera a reducir la sanciéon impuesta en el cargo cuarto por la
vulneracion al deber establecido en el literal o) del articulo 17 de la Ley 1581 de 2012, en
concordancia con lo establecido en el articulo 25 ibidem y el Decreto 090 de 2018, en VEINTE (20)
UNIDADES DE VALOR TRIBUTARIO — UVT.

12.1.3 Otros criterios de graduacion

Por ultimo, se aclara que los criterios de graduacion de la sancion sefialados en los literales b), c), d)
y e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico
alguno por la comision de la infraccion, (ii) no hubo reincidencia en la comision de la infraccion, (i)
no hubo resistencia u obstruccién a la accién investigativa de la Superintendencia y: (iv) no hubo
renuencia o desacato a cumplir las ordenes e instrucciones del Despacho.
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El criterio de atenuacion sefalado en el literal f) del articulo citado no se aplica para los tres primeros
cargos, ya que la investigada no reconociéo o aceptd la comision de las infracciones respecto de
ellos.

DECIMO CUARTO: CONCLUSION
Se procedera a imponer una sancion e impartir unas érdenes administrativas con fundamento en:

0] Se evidencid que la investigada desconocié abiertamente el cumplimiento de los deberes
previstos en: (i) el literal b) del articulo 17 en concordancia con el literal c) del articulo 4 y el
articulo 9 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 y los
articulos 2.2.2.25.2.3 y 2.2.2.25.2.4 del Decreto Unico Reglamentario 1074 de 2015; (i) el
literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del articulo
12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015; (iii) el literal d) del articulo 17 en concordancia con el
literal g) del articulo 4 de la Ley 1581 de 2012 y; (iv) el literal o) del articulo 17 de la Ley 1581
de 2012, en concordancia con lo establecido en el articulo 25 ibidem y el Decreto 090 de
2018.

(i) Se probo que para la época en la que se llevo a cabo la visita administrativa por parte de esta
entidad, la investigada en el formato de “ficha de inscripcion y matricula”, tanto del
INSTITUTO TRIANGULO como del COLEGIO TRIANGULO, no solicitaba la autorizacion
previa y expresa de los aspirantes a estudiantes ni para el Tratamiento de los datos
diligenciados en la ficha ni para el Tratamiento de los documentos anexos a dicha ficha.

(i)  Se comprobo que la sociedad INSTITUTO TRIANGULO S.A., para el 4 y 5 de junio de 2019,
no solo no solicitaba autorizacion para el Tratamiento de datos personales de naturaleza
privada y semiprivada sino también respecto de datos sensibles, ya que se encontré que
recolectaba y procesaba documentos sobre la salud de una Titular y al respecto la
investigada, a través de la declaracion del Director Administrativo en la visita administrativa,
confes6 que recolectaban informacion sobre la salud de los aspirantes si ellos lo entregaban
sin ser solicitado, evidenciando este Despacho que la recoleccion de dicha informacion no
estaba relacionada estrictamente con las finalidades del Tratamiento de la investigada.

(iv)  Se evidencié que la sociedad INSTITUTO TRIANGULO S.A., para las fechas en las que se
llevd a cabo de la visita administrativa, no informaba a los aspirantes a estudiantes las
finalidades del Tratamiento de sus datos en el formulario “ficha de inscripciéon y matricula”.

(v) Se demostrd que la investigada para la época de la visita administrativa no contaba con las
medidas de seguridad necesarias, Utiles y pertinentes en el almacenamiento de la informacion
de archivos fisicos y digitales, en los cuales se conservan hojas de vida de empleados y
aspirantes para un puesto de trabajo, asi como documentos y datos de estudiantes,
aspirantes a estudiantes y estudiantes retirados.

(vij  Se hall6 que la sociedad INSTITUTO TRIANGULO S.A. no cuenta con bloqueos en los
puertos para USB en sus equipos de cdmputo, que eviten el acceso, consulta 0 uso no
autorizado o fraudulento.

(vii)  Se encontr6 demostrado que la investigada no inscribié sus bases de datos en el Registro
Nacional de Bases de Datos — RNBD a mas tardar el 30 de noviembre de 2018, a pesar que
sus activos totales a 31 de diciembre de 2017 y a 31 de diciembre de 2018 estaban dentro
del rango de 100.000 y 610.000 UVT, efectuando las correspondientes inscripciones solo
hasta julio y agosto de 2020.

Asi las cosas, una vez analizada toda la actuacion administrativa, la informaciéon y documentos que
conforman el expediente, encuentra este Despacho procedente imponer la sancion correspondiente
a DIECISIETE MILLONES VEINTICINCO MIL SETECIENTOS NOVENTA Y DOS PESOS M/CTE
($ 17.025.792), equivalente a CUATROCIENTAS CUARENTA Y OCHO (448) UNIDADES DE
VALOR TRIBUTARIO - UVT, por la violacion de (i) el literal b) del articulo 17 en concordancia con
el literal c) del articulo 4 y el articulo 9 de la Ley 1581 de 2012, asi como el inciso primero del articulo
2.2.2.25.2.2 y los articulos 2.2.2.25.2.3 y 2.2.2.25.2.4 del Decreto Unico Reglamentario 1074 de
2015; (ii) el literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del
articulo 12 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015; (iii) el literal d) del articulo 17 en concordancia con el literal g)
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del articulo 4 de la Ley 1581 de 2012 y; (iv) el literal o) del articulo 17 de la Ley 1581 de 2012, en
concordancia con lo establecido en el articulo 25 ibidem y el Decreto 090 de 2018, a la sociedad
INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1.

DECIMO QUINTO: Que, como consecuencia de la situacion actual, y teniendo en cuenta el Estado
de Emergencia Economica, Social y Ecologica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las medidas
pertinentes para permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad
INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, esta Direccion ha concedido
el acceso al presente expediente digital a esta*?, por intermedio de su representante legal
principal vinculado al correo electrénico de notificacion judicial de la sociedad, fpareja05@gmail.com,
qguien debe registrarse en calidad de persona natural, exclusivamente con los datos en mencién, en
el enlace https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, debera dirigir
su solicitud en tal sentido desde el correo electronico de notificacion judicial de la sociedad, a los
correos electrénicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nombres y
numeros de identificacion de las personas autorizadas, acreditando para dicho efecto los debidos
poderes y/o autorizaciones, segun corresponda.

Finalmente, indicando que si la sociedad INSTITUTO TRIANGULO S.A. consideran estrictamente
necesario el acceso del expediente en fisico, deberdan enviar un correo electronico a
contactenos@sic.gov.co y habeasdata@sic.gov.co, solicitando la asignacién de una cita para
revision fisica del expediente en las instalaciones de la Superintendencia de Industria y Comercio en
la ciudad de Bogotd D.C., indicando el nidmero de radicado. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

Si tiene alguna duda o presenta algun inconveniente para la consulta del expediente o requiere mas
informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con el contact
center (571) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto, este Despacho,
RESUELVE

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad INSTITUTO TRIANGULO
S.A., identificada con NIT 800.002.695-1, de DIECISIETE MILLONES VEINTICINCO MIL
SETECIENTOS NOVENTA Y DOS PESOS M/CTE ($ 17.025.792), equivalente a
CUATROCIENTAS CUARENTA Y OCHO (448) UNIDADES DE VALOR TRIBUTARIO - UVT, por
la violacion de (i) el literal b) del articulo 17 en concordancia con el literal c) del articulo 4 y el articulo
9 de la Ley 1581 de 2012, asi como el inciso primero del articulo 2.2.2.25.2.2 y los articulos
2.2.2.25.2.3y 2.2.2.25.2.4 del Decreto Unico Reglamentario 1074 de 2015; (ii) el literal c) del articulo
17, en concordancia con el literal b) del articulo 4, el literal a) del articulo 12 de la Ley 1581 de 2012,
asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015;
(iii) el literal d) del articulo 17 en concordancia con el literal g) del articulo 4 de la Ley 1581 de 2012 y;
(iv) el literal o) del articulo 17 de la Ley 1581 de 2012, en concordancia con lo establecido en el
articulo 25 ibidem y el Decreto 090 de 2018.

PARAGRAFO: El valor de la sancion pecuniaria que por esta resolucién se impone, debera
consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No. 050000249, a
nombre de Direccion del Tesoro Nacional — Fondos Comunes, Codigo Rentistico No. 350300, Nit.
899999090-2. El pago debera efectuarse dentro de los cinco (5) dias habiles siguientes a la
ejecutoria de esta resolucion y acreditarse en la ventanilla de Tesoreria de esta Superintendencia
con el original de la consignacién, donde le expediran el recibo de caja aplicado a la resolucién
sancionatoria. Vencido este plazo se cobraran intereses por cada dia de retraso, liquidados a la tasa
del 12% efectivo anual.

42 El acceso al expediente digital se informé mediante la comunicacion con radicado 19-120638-00020 del 11 de mayo de
2021.
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ARTICULO SEGUNDO: ORDENAR a la sociedad INSTITUTO TRIANGULO S.A., identificada con
NIT 800.002.695-1, que dentro del término de los CUATRO (4) MESES siguientes a la ejecutoria de
la presente decision, dé cumplimiento a las siguientes instrucciones:

. La sociedad INSTITUTO TRIANGULO S.A. debera revisar que en todos sus establecimientos
de comercio se solicite, para la recoleccion de datos, la autorizacion previa, autorizacion
expresa e informada a los Titulares, ya sean aspirantes a estudiantes, estudiantes,
proveedores, candidatos para un cargo, empleados, etc., para el Tratamiento de sus datos
personales, asi como debera conservar soporte o documento que evidencie que el
consentimiento del Titular fue otorgado previo al Tratamiento.

. La sociedad INSTITUTO TRIANGULO S.A. debera garantizar que los Titulares al otorgar su
autorizacion previa, expresa e informada para el Tratamiento de sus datos personales,
efectivamente cuenten con la opcion de manifestar o seleccionar su consentimiento en el
mecanismo adoptado por la sociedad INSTITUTO TRIANGULO S.A. para solicitar la
autorizacion de los Titulares. Adicionalmente, en particular, respecto de los datos sensibles o
de los datos de nifios, nifias y adolescentes, debera informar a los Titulares que es facultativo
responder a las preguntas que sean formuladas sobre esta clase de datos.

. La sociedad INSTITUTO TRIANGULO S.A. debera revisar que las finalidades del Tratamiento
gue informa a los Titulares sean exclusivamente para finalidades especificas y en caso de que
no sea asi, debera actualizar en los documentos correspondientes, las finalidades del
Tratamiento para que cumplan con este objetivo de se especificas.

. La sociedad INSTITUTO TRIANGULO S.A. debera abstenerse de recolectar datos personales
gue no sean estrictamente necesarios para las finalidades del Tratamiento informadas a los
Titulares, a fin de evitar la vulneracion de derechos de los Titulares al recolectar datos
adicionales que sean innecesarios para las finalidades establecidas.

. La sociedad INSTITUTO TRIANGULO S.A. debera adoptar las medidas necesarias, utiles y
efectivas para garantizar que en el Tratamiento de la informacién de los Titulares se
garanticen los principios de acceso y circulacion restringida y de seguridad, de los literales f) y
g) del articulo 4 de la Ley 1581 de 2012.

. La sociedad INSTITUTO TRIANGULO S.A. debera revisar y garantizar que en todos sus
establecimientos de comercio se dé cumplimiento al régimen general de proteccion de datos
personal previsto en la Ley 1581 de 2012 y las normas que la complementan, adicionan o
modifican.

PARAGRAFO PRIMERO: La sociedad INSTITUTO TRIANGULO S.A., identificada con NIT
800.002.695-1, debera acreditar el cumplimiento de lo ordenado en el presente articulo ante esta
Superintendencia dentro de los CINCO (5) DIAS habiles siguientes a la expiraciéon del plazo previsto
para su acatamiento. Para ello debera remitir a esta entidad una certificaciéon de cumplimiento de las
ordenes impartidas por mandato de este acto administrativo. Dicha certificacion debe ser emitida por
un auditor interno o externo con conocimientos o especializado en los temas que involucra la
implementacion de cada orden, y suscrita por el representante legal de la entidad sin &nimo de lucro.

PARAGRAFO SEGUNDO: El incumplimiento de lo ordenado en el presente acto administrativo, hara
a la sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, acreedora de las
sanciones previstas en la ley.

ARTICULO TERCERO: NOTIFICAR personalmente el contenido de la presente resolucion a la
sociedad INSTITUTO TRIANGULO S.A., identificada con NIT 800.002.695-1, a través de su
representante legal, entregandole copia de esta e informandole que contra ella procede el recurso de
reposicion, ante el Director de Investigacion de Proteccion de Datos Personales, y el de apelacion,
ante el Superintendente Delegado para la Proteccion de Datos Personales, dentro de los diez (10)
dias habiles siguientes a su notificacion.

ARTICULO CUARTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co
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- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la Ciudad de Bogota, de lunes a viernes de
8:00 a.m. a 4:30 p.m.

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C., 29 ABRIL 2022

El Director de Investigacion de Proteccion de Datos Personales,

Firmado digitalmente

CARLOS ENRIQUE ,; cARLOS ENRIQUE
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