REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO 24313 DE 2022

(28 ABRIL 2022) [ VERSION PUBLICA ]

“Por la cual se resuelve un recurso de reposicidén y se concede el recurso de apelacién”

Radicacién 19-5267

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 21 de la
Ley 1581 de 2012, el numeral 9 del articulo 17 del Decreto 4886 de 2011, modificado por el
articulo 7 del Decreto 092 de 2022, y

CONSIDERANDO

PRIMERO: Que mediante Resolucion N°. 80023 del 7 de diciembre de 2021, la Direccion de
Investigacion de Proteccion de Datos Personales resolvio:

“ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad AVANTEL SAS
— EN REORGANIZACION, identificada con Nit. 830.016.046-1 de NOVENTA Y OCHO
MILLONES NOVECIENTOS DOS MIL NOVECIENTOS NOVENTA Y DOS PESOS
M/CTE ($98.902.992), equivalente a DOS MIL SETECIENTAS VEINTICUATRO (2.724)
Unidades de Valor Tributario Vigentes, por la violacion a lo dispuesto en (i) literal a) del
articulo 17 de la Ley 1581 de 2012 en concordancia con el literal g) del articulo 4 de la
misma ley; y (i) el literal j) del articulo 17 de la Ley 1581 de 2012 en concordancia con el
articulo 15 ejusdem.”

(...).

ARTICULO SEGUNDO: ORDENAR a la sociedad AVANTEL SAS - EN
REORGANIZACION, identificada con Nit. 830.016.046-1 cumplir con las siguientes
instrucciones:

e Laentidad AVANTEL SAS — EN REORGANIZACION debera desarrollar, implementar
y mantener un procedimiento para atender todas las peticiones de los Titulares y
contestar de fondo y de manera congruente sobre el contenido de las mismas.

e Laentidad AVANTEL SAS — EN REORGANIZACION debera desarrollar, implementar
y monitorear los controles de seguridad de la informacién suficientes para garantizar la
confidencialidad, disponibilidad e integridad de los datos personales, para evitar su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Adicionalmente, la entidad AVANTEL S.A.S. — EN REORGANIZACION, debera:

Primero: Acreditar ante esta entidad y dentro del término de dos (2) meses contados a
partir de la ejecutoria de la presente decision una certificacion de cumplimiento de las
ordenes impartidas por esta entidad. Dicha certificacién debe ser emitida por una persona
juridica-nacional o extranjero-, la cual debe ser un tercero imparcial y especializado en los
temas gue involucra la implementacion de cada orden.

Segundo: Realizar una auditoria externa enfocada en la verificacion de la aplicacion de
las medidas efectivas y apropiadas para cumplir con todo lo ordenado por esta entidad.
Los resultados de la auditoria deben ser remitidos a la Superintendencia de Industria y
Comercio, en el término de tres (3) meses siguientes al cumplimiento oportuno de las
ordenes.”
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SEGUNDO: Que la Resolucion N°. 80023 del 7 de diciembre de 2021 se notificd, mediante aviso
N°. 31247 del 20 de diciembre de 2021, a la sociedad AVANTEL S.A.S. — EN REORGANIZACION,
segun consta en la certificacion expedida por la Secretaria General de esta Superintendencia,
radicada bajo el nimero 19-5267-56 del 13 de enero de 2022.

TERCERO: Que, dentro del término concedido para el efecto, mediante escritos radicados bajo los
nameros 19-5267-54 y 19-5267-55 del 31 de diciembre de 2021, la sociedad AVANTEL S.A.S. -
EN REORGANIZACION, a través de su apoderada general, interpuso recurso de reposicién y en
subsidio de apelacién en contra de la Resolucién N°.80023 del 7 de diciembre de 2021, el cual
fundamentd con los siguientes motivos:

3.1 Sostiene que el Despacho no tuvo en cuenta los argumentos planteados por la sociedad
investigada en el curso del proceso administrativo sancionatorio de la referencia; en la medida
gue, el tratamiento de los datos personales del denunciante era atribuible exclusivamente a un
tercero, con quien la sociedad AVANTEL S.A.S. — EN REORGANIZACION sostuvo una
relacién comercial. Con este planteamiento, la sociedad investigada asevera que no pretende
descargar su responsabilidad en un tercero, sino que, por el contrario, busca:

- Que esta Direccion considere que “la calidad de Responsable de Tratamiento de AVANTEL en
el presente caso esta aminorada por la conducta exclusiva y personal del funcionario contratado por

el Encargado (Avanza Colombia S.A.S.) que administraba el correo electronico
» 1

- Que la sociedad Avanza Colombia S.A.S., en su calidad de Encargado, ‘ha inducido al
Despacho en error en su Despacho en error en su respuesta con radicado N°. 19-5267-35-1 del 11
de octubre de 2019 al asegurar que sus trabajadores utilizaban el correo electrénico corporativo con
domino “@avanzasa.com”, pero sin desvirtuar en ningn momento la calidad de contratista
para AVANZA COLOMBIA S.A.S. de la sefiora [ GGG ncionaria que
contrariando las clausulas del contrato comercial suscrito entre AVANTEL SAS EN
REORGANIZACION y AVANZA COLOMBIA S.A.S. realizo la recoleccion, el tratamiento de los
datos personales del sefior , ¥ la omisién en gestionar la
reclamacion del sefior 0 al menos comunicarla a AVANTEL
SAS EN REORGANIZACION. No puede el Despacho tomar como probado que la sefiora

era contratista de AVANTEL y no del Encargado por el solo hecho de

que usaba un correo electrénico con dominio “avantel.com.co cuando en las relaciones comerciales

de agencia este es un hecho comiin.”

- Demostrar que, en el presente caso, la sociedad AVANZA COLOMBIA S.A.S., através de

su colaboradora , realizo la recoleccion y tratamiento de
los datos personales del sefior y, €n consecuencia,

ostenta la calidad de Responsable del Tratamiento.

3.2 Frente al deber de tramitar los reclamos presentados por los Titulares de la informacion, la
sociedad investigada sostiene que la solicitud enviada por el sefior || GGG

- el dia 11 de enero de 2019 a la direccion de correo electrénico
@avantel.com.co, ademas de no haberse realizado por los medios de contacto
previstos por la compafiia en su Politica de Tratamiento de Datos Personales, no cumple con
los requisitos previstos en el articulo 15 de la Ley 1581 de 2012.

3.3 Posteriormente, sostiene que la sancion impuesta desconoce los principios de proporcionalidad
y razonabilidad propios del derecho administrativo sancionador.

3.4 Finaliza su escrito, solicitandole al Despacho que revoque la sancién impuesta mediante
Resolucion N°. 80023 del 7 de diciembre de 2021.

Subsidiariamente, solicita que esta Direccion, de una parte, atenle la sancién pecuniaria
impuesta y, de otra, se abstenga de impartir las érdenes administrativas contenidas en el
articulo segundo del acto administrativo 80023 de 2021.

! Radicado 19-5267-54, pagina 3.
2 Radicado 19-5267-54, paginas 3y 4.
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CUARTO: Competencia de la Superintendencia de Industriay Comercio

El articulo 19 de la Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio,
a través de la Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para
garantizar que en el tratamiento de datos personales se respeten los principios, derechos, garantias
y procedimientos previstos en la presente ley y sus decretos reglamentarios.

QUINTO: Que una vez revisado el cumplimiento de los requisitos establecidos en el articulo 77 del
Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo y con base en lo
expuesto por la recurrente, este Despacho procede a realizar las siguientes consideraciones,
teniendo en cuenta que los argumentos de la recurrente se enmarcan en los siguientes puntos: (i)
Frente a la calidad de Responsable del Tratamiento; (ii) Frente al deber de tramitar los reclamos
presentados por los Titulares de la informacion; (iii) Frente a la proporcionalidad y razonabilidad de
la sancion y (iv) frente a las pretensiones.

5.1 Frente a la calidad de Responsable del Tratamiento

La sociedad recurrente sostiene que el Despacho no tuvo en cuenta los argumentos planteados en
el curso de la actuacion administrativa sancionatoria; en la medida que alega que el tratamiento de
los datos personales del denunciante estaba exclusivamente en cabeza de un tercero, con quien la
sociedad sostuvo una relacion comercial.

Con este planteamiento, la sociedad investigada asevera que no pretende descargar su
responsabilidad en un tercero, sino que, por el contrario, busca:

i) Que esta Direccion considere que “la calidad de Responsable de Tratamiento de AVANTEL en el
presente caso esta aminorada por la conducta exclusiva y personal del funcionario contratado por el
Encargado (Avanza Colombia S.A.S.)) que administraba el correo  electrdnico

I . ©

i) Que la sociedad Avanza Colombia S.A.S., en su calidad de Encargado, “ha inducido al Despacho
en error en su Despacho en error en su respuesta con radicado N°. 19-5267-35-1 del 11 de octubre de
2019 al asegurar que sus trabajadores utilizaban el correo electronico corporativo con domino
“@avanzasa.com”, pero sin desvirtuar en ningun momento la calidad de contratista para AVANZA

coLOMBIA S.A.S. de la sefiora || GGG .cionaria que contrariando las

clausulas del contrato comercial suscrito entre AVANTEL SAS EN REORGANIZACION y AVANZA

COLOMBIA S.A.S. realiz6 la recoleccion, el tratamiento de los datos personales del sefior
, ¥ la omisién en gestionar la reclamacion del sefior J
o al menos comunicarla a AVANTEL SAS EN REORGANIZACION. No puede el
Despacho tomar como probado que la sefiora || GGG -2 contratista de

AVANTEL y no del Encargado por el solo hecho de que usaba un correo electrénico con dominio
“avantel.com.co cuando en las relaciones comerciales de agencia este es un hecho comun.”

iiil) Demostrar que, en el presente caso, la sociedad AVANZA COLOMBIA S.A.S., a través de su
colaboradora , realizo la recoleccion y tratamiento de los
datos personales del sefior y, en consecuencia, ostenta
la calidad de Responsable del Tratamiento.

Frente a los argumentos esgrimidos por la sociedad recurrente, este Despacho encuentra necesario
realizar las siguientes precisiones:

El articulo 3 de la Ley Estatutaria 1581 de 2012 en el literal d) define al Encargado del Tratamiento
como la “Persona natural o juridica, publica y privada que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del Tratamiento” y en el literal e) al
Responsable del Tratamiento como la “Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre las bases de datos y/o el Tratamiento de los datos”.

Respecto de las calidades de Encargado y Responsable, la Corte Constitucional, mediante
sentencia C-748 de 2011, sefiald lo siguiente:

3 Radicado 19-5267-54, pagina 3.
4 Radicado 19-5267-54, paginas 3y 4.
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“Constitucionalidad de los literales d) y e): definiciones de encargado y responsable
del tratamiento del dato

En los literales d) y e) del articulo 3, se hace expresa mencion al encargado y al
responsable del dato, respectivamente. La sala observa que la diferenciacion de estos
dos sujetos era determinante, por cuanto de ello depende el &mbito de sus deberes,
enumerados en el titulo VI del proyecto, de modo que dichas definiciones estan ligadas al
principio de legalidad en materia sancionatoria y son una garantia para el titular del dato
respecto de quién es el obligado a cumplir diferentes prerrogativas que se desprenden del
habeas data.

Sin embargo, se debe sefalar desde ahora, al igual que se indic6 en la sentencia C-1011
de 2008, que todos los principios de la administracion de datos personales identificados
en este proyecto —los cuales seran estudiados en otro acapite- son oponibles a todos los
sujetos involucrados en el tratamiento del dato, entiéndase en la recoleccion, circulacion,
uso, almacenamiento, supresion, etc., sin importar la denominacion que los sujetos
adquieran, es decir, llamese fuente, responsable del tratamiento, operador, encargado del
tratamiento o usuario, entre otros. Hechas estas aclaraciones, pasa la Sala a examinar la
constitucionalidad de las definiciones.

El proyecto define al encargado del tratamiento como la persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realiza el tratamiento de datos
personales por cuenta del responsable del tratamiento. Por otro lado, el responsable del
tratamiento es definido como la persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decide sobre la base de datos y/o el tratamiento de los datos.

Estas definiciones parecen inspirarse en el derecho comunitario europeo, especialmente
en la Directiva 95/46/CE y en el Dictamen 1/2010 del Grupo Consultivo sobre
Proteccidn de Datos, a las que vale la pena remitirnos por razones meramente ilustrativas
y con el fin de acercarnos al correcto entendimiento de uno y otro concepto, labor que a
veces se torna dificil por el avance de las tecnhologias de la informacién y otros retos que
impone la globalizacion.

El Dictamen 1/2010 sefiala que lo que permite identificar al responsable de otros agentes
gue participan en el proceso, es que él es el que determina los fines y los medios
esenciales del tratamiento de los datos. También indica en relacion con los medios, que
se hablard de responsable cuando el sujeto realice un control determine elementos
esenciales de los medios, tales como el tiempo que los datos deben permanecer
almacenados, la forma como se hara su uso o se pondran en circulacién, el acceso a los
mismos, etc. Por su parte, precisa que el encargado es quien realiza el tratamiento por
cuenta del responsable, es decir, por delegacion y, por tanto, es natural y juridicamente
distinto del responsable.

Los criterios de (i) definicién de los fines y medios del tratamiento del dato personal y (ii)
existencia de delegacion, también resultan Utiles en nuestro caso para establecer la
diferencia entre responsable y encargado. Ciertamente, el concepto “decidir sobre el
tratamiento” empleado por el literal ) parece coincidir con la posibilidad de definir —juridica
y materialmente- los fines y medios del tratamiento. Usualmente, como reconocen varias
legislaciones, el responsable es el propietario de la base de datos; sin embargo, con el fin
de no limitar la exigibilidad de las obligaciones que se desprenden del habeas data, la Sala
observa que la definicion del proyecto de ley es amplia y no se restringe a dicha hipétesis.
Asi, el concepto de responsable puede cobijar tanto a la fuente como al usuario, en
los casos que dichos agentes tengan la posibilidad de decidir sobre las finalidades del
tratamiento y los medios empleados para el efecto, por ejemplo, para ponerlo en circulacién
o0 usarlo de alguna manera.

De otro lado, el criterio de delegacién coincide con el término “por cuenta de” utilizado por
el literal e), lo que da a entender una relacion de subordinacién del encargado al
responsable, sin que ello implique que se exima de su responsabilidad frente al titular del
dato.

Asi, por ejemplo, sera responsable del dato el hospital que crea la historia clinica de su
paciente, la universidad o las instituciones educativas en relacion con los datos de sus
alumnos, pues estos determinan la finalidad (en razén de su objeto que, puede estar
sefialado en una ley o por el giro normal de la actividad que desarrolla) para la recoleccion
de los datos, asi como la forma en que los datos serdn procesados, almacenados,
circulados, etc.
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Ahora bien, vale la pena advertir que el encargado del tratamiento no puede ser el mismo
responsable pues se requiere que existan dos personas identificables e independientes,
natural y juridicamente, entre las cuales una —el responsable- le sefiala a la otra —el
encargado- como quiere el procesamiento de unos determinados datos. En este orden, el
encargado recibe unas instrucciones sobre la forma como los datos seran administrados.
Volvamos al ejemplo de la historia clinica, en el que la institucién de salud contrata con una
compainiia el procesamiento de las historias para que con un programa especial que puede
determinar el responsable o la empresa contratada, le organice la informacién contenida
en ellas, siguiendo las indicaciones que establece el hospital. En este caso, el encargado
del tratamiento de los datos es la persona juridica que se contrata para el procesamiento
de las hojas de vida (sic).

También es necesario precisar, como lo sefiala la directiva en cita, que no basta con
gue una ley o un contrato sefialen expresamente que una determinada personal o
grupo de personas son responsables del tratamiento, por cuanto en cada caso
correspondera analizar el contexto de las actuaciones de los agentes concernidos
en el tratamiento del dato para establecer su verdadera posicién y, en este orden,
sus obligaciones y régimen de responsabilidad. En ese orden de ideas,
correspondera ala autoridad competente de asegurar la vigilancia, control y garantia
del dato personal, examinar la posicion que ocupa cada agente en el tratamiento del
dato, en especial, porque como lo sefiala la misma definicién del responsable y
encargado del tratamiento, éstos pueden estar constituidos por una pluralidad de
sujetos que pueden tener distintos grados de responsabilidad.

Finalmente, como ejemplifica la Directiva referida —ejemplos que la Sala considera también
son aplicables a nuestro caso, el responsable del tratamiento puede surgir: (i) cuando en
el cumplimiento de una determinada funcién, se impone la recolecciéon de datos, por
ejemplo, en el caso de la seguridad social; la directiva en comento denomina esta situacion
competencia legal explicita; (ii) cuando en el ambito propio de la actividad se produce el
tratamiento, se trata del caso de los empleadores frente a sus trabajadores, lo que se
denomina competencia juridica implicita; y (iii) cuando sin existir las competencias se tiene
la capacidad de determinacién, hecho que se denomina capacidad de influencia de hecho.

Establecida la diferencia entre responsable y encargado, la Sala observa, en primer lugar,
gue las definiciones de los literales d) y e) representan ejercicio legitimo de la libertad de
configuracion del legislador estatutario justificada en la forma como se desarrolla el
tratamiento del dato, y en segunda (sic) lugar, que la clasificacion tiene ademas utilidad
desde el punto de vista constitucional, esta es, definir el régimen de responsabilidades y
obligaciones de quienes participan en el tratamiento del dato personal.

En efecto, de acuerdo con las definiciones acogidas por el proyecto de ley, los
responsables del tratamiento tienen mayores compromisos y deberes frente al titular del
dato, pues son los llamados a garantizar en primer lugar el derecho fundamental al habeas
data, asi como las condiciones de seguridad para impedir cualquier tratamiento ilicito del
dato. La calidad de responsable igualmente impone un haz de responsabilidades,
especificamente en lo que se refiere a la seguridad y a la confidencialidad de los datos
sujetos a tratamiento.

En la sentencia C-1011 de 2008, se sefialé que en la administracion de datos personales
es posible identificar varias etapas, cuya diferenciacién permite adscribir determinados
niveles de responsabilidad a los sujetos que participan de él. Asi, por ejemplo, sobre la
calidad de la informacion, el encargado del tratamiento tendra deberes de diligencia y
cuidado en la medida en que como lo consagra el proyecto de ley, esta obligado a realizar
de forma oportuna, la actualizacién, rectificacion o supresion del dato, segun el caso, literal
c) del articulo 18.

En esa linea, lo importante para una verdadera garantia del derecho al habeas data, es
gue se pueda establecer de manera clara la responsabilidad de cada sujeto o agente en el
evento en que el titular del dato decida ejercer sus derechos. Cuando dicha determinacién
no exista o resulte dificil llegar a ella, las autoridades correspondientes habran de
presumir la responsabilidad de todos, aspecto éste sobre el que guarda silencio el
proyecto de ley y que la Corte debe afirmar como una forma de hacer efectiva la proteccion
a la que se refiere el articulo 15 de la Carta.

Las anteriores aclaraciones, le permiten a la Sala declarar la exequibilidad de los literales
d) y e) del articulo 3.” (Negrilla fuera de texto original)
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Por lo expuesto, y conforme a las pruebas que obran en el expediente de la referencia, la sociedad
AVANTEL S.A.S. - EN REORGANIZACION ostenta la calidad de Responsable del Tratamiento de
los datos personales del sefior ||| GGG < |2 medida que:

1. Determina la finalidad del tratamiento de la informacion, debido al giro normal de la actividad
que desarrolla, la cual, segun el Certificado de Existencia y Representacion Legal de la
Compaifiia, es la siguiente:

“La sociedad tiene como objeto principal la provision de redes y/o servicios de
telecomunicaciones en el territorio colombiano. La Sociedad podré realizar, ya sea por
cuenta propia o de terceros, las siguientes actividades: 1. Proveer redes y/o servicios de
telecomunicaciones en el territorio nacional de Colombia y en el extranjero; la obtencion,
explotacion y uso de permisos sobre bienes escasos, incluyendo espectro radioeléctrico;
la obtencién de concesiones, licencias y/o inscripcidon de registros para efectos de la
provisién de redes y/o todo tipo de servicios de telecomunicaciones; la provision del servicio
de television en cualquiera de sus modalidades, incluyendo pero no limitdndose a servicios
de television por suscripcion o television de operacion privada; y la realizacion de toda clase
de actos necesarios para la instalacion y operacibn de infraestructura de
telecomunicaciones. 2.Celebrar y ejecutar todo tipo de acuerdos, contratos y operaciones,
de cualquier naturaleza, relacionadas con el objeto social de la sociedad, asi como
cualesquiera actividades similares, conexas o complementarias o que permitan facilitar o
desarrollar el comercio o la industria de la sociedad; 3. Participar como asociado, socio,
accionista o titular de derechos, o asumir cualquier forma asociativa o de colaboracion
empresarial, con personas naturales o juridicas, nacionales o extranjeras, para el desarrollo
de proyectos vinculados o relacionados con el objeto social; 4. Constituir filiales,
subsidiarias, o representaciones, en el pais o en el extranjero con el propésito de
desarrollar sus actividades sociales; 5. Abrir, operar y cancelar cuentas bancarias; 6. Girar,
endosar, comprar, aceptar, protestar, pagar, descontar, cancelar y negociar toda clase de
titulos valores; 7. Obtener y otorgar préstamos; 8. Otorgar poderes; 9. Transigir, desistir y
someter a decisiones arbitrales, las cuestiones en que tenga interés propio frente a
terceros; 10. Garantizar obligaciones propias, de terceros o de sus accionistas, previa
autorizacion de la Asamblea General de Accionistas; 11. Solicitar, registrar, adquirir o
poseer en cualquier otra forma, usar y explotar marcas, disefios, dibujos, insignias,
nombres comerciales, patentes, invenciones y procedimientos, asi como cualquier otro
bien incorporal, y 12. En general, la realizacion de cualquier actividad comercial o civil licita
tanto en Colombia como en el extranjero. Paragrafo Primero. En_general, la sociedad
podra llevar a cabo todos los actos, operaciones y contratos de cualgquier naturaleza
requeridos parael normal funcionamiento y desempefio de su objeto social. (Subraya
y negrilla fuera del texto original)

2. Para el normal funcionamiento y desempefio de su objeto social, AVANTEL S.A.S. — EN
REORGANIZACION suscribio el contrato de prestacion de servicios nimero 2017-000301 con
la sociedad AVANZA COLOMBIA S.A.S. en el mes de octubre de 2017. El objeto del referido
negocio juridico es el siguiente:

“1. Clausula (sic) 1°: Objeto del Contrato

1.1. De conformidad con los términos y condiciones del presente contrato, el Contratista se
obliga a prestar a Avantel el servicio de suministro de infraestructura técnica, operativa
y humana denominada en modo BPO, Contact Center para el proceso de promocion,
venta y posventa de los productos y servicios ofrecidos por AVANTEL, utilizando las
mejores practicas y estrategias de marketing y ventas bajo los pardmetros establecidos
por AVANTEL y presentados bajo la oferta comercial presentada por el Contratista,
gue hace parte integral de este contrato. (Subrayado y negrilla fuera del texto original)

3. Através del contrato de prestacion de servicios niumero 2017-000301, la sociedad investigada
le deleg6 a la sociedad contratista, entre otras funciones, el proceso de promocién y venta de
los productos y servicios ofrecidos por la compainiia.

4. En el marco de la ejecucion del mencionado negocio juridico y de la existencia de una
delegacion, la sociedad AVANZA COLOMBIA S.A.S., por conducto de su colaboradora,
I B 0 avantel.com.co), actuando en nombre y
representacion de la sociedad AVANTEL S.A.S. - EN REORGANIZACION, remiti6 un correo
electronico a multiples destinatarios, con el propdsito de promocionar los planes ofrecidos por
la compafiia AVANTEL S.A.S. — EN REORGANIZACION.




RESOLUCION NUMERO 24313 DE 2022 HOJAN 7

“Por la cual se resuelve un recurso de reposicion y se concede

7 [ VERSION PUBLICA ]
el recurso de apelacion

Por otra parte, la recurrente sostiene que “No puede el Despacho tomar como probado que la sefiora
era contratista de AVANTEL y no del Encargado por el solo hecho
de que usaba un correo _electronico con _dominio “avantel.com.co cuando en las relaciones
comerciales de agencia este es un hecho comun”.

Frente a dicha afirmacion, este Despacho observa la necesidad de realizar la siguiente
aclaracion:

i. Dista de las funciones legalmente atribuidas a este Despacho el evaluar la relacion
laboral o civil existente entre la sociedad AVANTEL S.A.S. — EN REORGANIZACION y
la sefiora | . Contrario a lo afirmado por la sociedad
recurrente, le corresponde a esta Autoridad la vigilancia, control y garantia de los datos
personales, entre otros, a través del examen de la posicidbn que ocupa cada agente en
el tratamiento de la informacién.

ii. Asilas cosas, y bajo el entendido que al analizar el contexto del presente caso y las
actuaciones de los agentes concernidos en el mismo, para establecer su verdadera
posicién y por consiguiente sus obligaciones y régimen de responsabilidad, encuentra
este Despacho que, en efecto, tal y como lo sefiala la recurrente, usar un correo
electronico con dominio “@avantel.com.co” no solo es una practica comdn en las
relaciones comerciales de agencia, sino que se constituye como uno de los ejes utiles y
determinantes para establecer |la diferencia entre Responsable y Encargado.

Asi las cosas, no puede perderse de vista entonces que, a todas luces, resulta incuestionable
que es AVANTEL S.A.S. — EN REORGANIZACION quien determina los fines y medios del
tratamiento de la informacion, debido a que no existe material probatorio que acredite que
sociedad AVANZA COLOMBIA S.A.S. o la sefiora || GGG 22
sido quienes determinaron los fines y los medios esenciales del tratamiento de los datos o
estuvieran en la capacidad de determinacion.

5. Aunado alo anterior y conforme a la clausula 13 del contrato de prestacion de servicios nimero
2017-000301, la sociedad AVANTEL S.A.S. — EN REORGANIZACION ostenta la calidad de
Responsable, en los siguientes términos:

“13. Clausula 13°: Proteccion de Datos y Manejo de la Informacion

Avantel declara que respecto de los archivos a los que el Contratista tendrd acceso como
consecuencia del desarrollo del contrato, ha cumplido con todos los requisitos y
formalidades exigidos por las leyes aplicables, en materia de Habeas Data y Derecho a la
informacion

Asi mismo Avantel, en calidad de Responsable del Tratamiento, declara que ha obtenido
todas las licencias, permisos y autorizaciones necesarias de los titulares de la informacién
suministrada a el Contratista para el desarrollo del contrato, y que cuenta con una Politica
de Tratamiento de Datos conforme lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377
de 2013, asi como que ha efectuado todos los registros que esta obligado a realizar de
acuerdo con la norma relativa a la proteccion de datos de caracter personal, al objeto de
cumplir las obligaciones previstas en este Contrato, por lo cual el Contratista no sera
responsable de cualquier infraccién a la normatividad sobre la materia que se origine en un
incumplimiento, pero si sera responsable del buen manejo, confidencialidad y reserva de
los datos que Avantel le suministre o a aquellos que tenga acceso.

Con el fin de poder prestar a Avantel los Servicios, el Contratista deberd tratar datos de
caracter personal contenidos en archivos de Avantel en nombre y por cuenta de éste,
asumiendo la consideracion de Encargado del Tratamiento.

(..)

6. Llama la atencion del Despacho que la sociedad recurrente pretenda desligar su responsabilidad
aduciendo que en el presenta caso estamos ante una “conducta exclusiva y personal de la
funcionaria contratada por el Encargado™. Dicha afirmacién, no solamente desconoce las

5 Radicado 19-5267-54, pagina 3




RESOLUCION NUMERO 24313 DE 2022 HOJAN 8

“Por la cual se resuelve un recurso de reposicion y se concede

7 [ VERSION PUBLICA ]
el recurso de apelacion

obligaciones que le asisten en calidad de Responsable del Tratamiento, sino que ademas van
en contravia de los pactos contractuales estipulados en el negocio juridico numero 2017-
000301, en materia de proteccion de datos personales.

Lo anterior, si se tiene en cuenta que la totalidad de las piezas probatorias obrantes en el
expediente de la referencia dan cuenta de que la sociedad AVANZA COLOMBIA S.A.S. realizé
operaciones sobre los datos personales de los multiples destinatarios, incluido el denunciante,
a los cuales remitié un correo con prospectiva comercial el dia 11 de enero de 2019, por cuenta
y riesgo de la sociedad AVANTEL S.A.S. — EN REORGANIZACION.

7. Bajo circunstancia alguna, puede considerarse aminorada la calidad de Responsable del
Tratamiento. Por el contrario, se le recuerda a la sociedad recurrente que es a partir de esta
calidad que tiene unos mayores compromisos y deberes frente a los Titulares de la informacion,
pues esta llamada a garantizar en primer lugar el derecho fundamental al habeas data, asi como
las condiciones de seguridad para impedir cualquier tratamiento ilicito del dato.

Asi las cosas, tal y como quedé acreditado en el proceso de la referencia, la sociedad AVANTEL
S.A.S. — EN REORGANIZACION, en su calidad de Responsable del Tratamiento, incumpli6 el
deber dispuesto en el literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal
g) del articulo 4 de la misma ley y, en consecuencia, fue sancionada, segun lo sefialado en el acto
administrativo N°. 80023 del 7 de diciembre de 2021.

Por lo expuesto, encuentra esta Direccion que los motivos de inconformidad propuestos por la
sociedad AVANTEL S.A.S. — EN REORGANIZACION en este acapite del escrito de recurso no
estan llamados a prosperar.

5.2 Frente al deber de tramitar los reclamos presentados por los Titulares de lainformacion

Frente al deber de tramitar los reclamos presentados por los Titulares de la informacion, la sociedad
investigada sostiene que la solicitud enviada por el sefior F el
dia 11 de enero de 2019 a la direccion de correo electronico @avantel.com.co, ademas
de no haberse realizado por los medios de contacto previstos por la compafia en su Politica de

Tratamiento de Datos Personales, no cumple con los requisitos previstos en el articulo 15 de la Ley
1581 de 2012.

Sobre el particular, este Despacho encuentra que es procedente realizar el siguiente analisis:

- El documento denominado Avantel S.A.S. Politica de Proteccion de Datos aportado por la
sociedad investigada, junto con su escrito de recurso, entro en vigencia el 26 de septiembre de
2018 y en el numeral 11.3 enlista los canales de proteccion de datos y los medios de contacto,
asi:

11.3 CANAL DE PROTECCION DE DATOS Y MEDIOS DE CONTACTO

Para el ejercicio del derecho a realizar consultas, reclamos, correcciones, actualizaciones o supresion
de datos personales, el titular podra contactar al encargado de la proteccion de datos personales de
La Compafiia u oficial de privacidad, a través de los siguientes medios de contacto: tiendas fisicas
Avantel, marcando el *350 desde tu teléfono mévil, en la linea nacional gratuita 01 8000 519 530, en
Facebook facebook.com/Avantel y Twitterhttps://twitter.com/Avantel_sas. También encuentras todala
informacion en nuestro sitio web oficialwww.avantel.co.

Frente al eventual uso de otros canales de contacto por parte de los titulares de informacion para el
gjercicio de sus derechos en materia de proteccion de datos personales, La Compaiiia gestiona inter-
namente la respectiva consulta o reclamo a través de los canales previamente descritos, lo anterior sin
perjuicio de informar al titular de la existencia de los canales previamente descritos para facilitar la
gestion de la consulta o reclamo de manera oportuna y completa.

- El sefor envio una queja el 11 de enero de 2019 a la
direccion electronica @avantel.com.co, tal y como se evidencia en el mensaje
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aportado por el Titular, junto con su escrito de denuncia, el 11 de enero de 2019 con radicado
19-5267-0; en los siguientes términos:

“¢,Como es posible que sean tan irresponsables de enviar correos masivos CC en los que
todo el mundo puede ver las direcciones de los destinatarios?

iQué verglienza! Eso no lo hace nadie hoy en dia y menos que menos deberia hacerlo una
compafiia que en teoria se dedica a la responsabilidad de proteger los datos de sus
usuarios y futuros usuarios. Suficiente razén para NO considerarlos. Por favor, ademas
retireme de sus listas de correo.

Gracias”

Como se puede observar, las piezas documentales obrantes en el expediente de la referencia
permiten corroborar los argumentos expuestos por la sociedad investigada, al sefalar que, el sefior

remitio la solicitud de eliminacién de sus datos personales a
la direccion de correo electrénico corporativo [ffll@avantel.com.co, 1a cual no estaba habilitada
para la recepcion y tramite de las mismas, segun la informacién contenida en la Politica de
Proteccion de Datos de la sociedad AVANTEL S.A.S. — EN REORGANIZACION.

Aunado a lo anterior, el articulo 15 de la Ley Estatutaria 1581 de 2012 establece, entre otras cosas,
las reglas que se deben observar para efectos de la presentacion de reclamos en materia de
proteccion de datos personales, asi:

i. Solicitud que debe contener la identificacion y direccion del solicitante;
ii. La descripcion de los hechos que originan el reclamo; y
iii. Los soportes documentales que se requieren hacer valer.

En aquellos casos en que la solicitud no esté completa, se debe requerir al solicitante dentro de los
cinco dias de recibida la solicitud para que subsane las falencias. Si transcurridos dos meses del
requerimiento no se acreditan los requisitos exigidos, se entiende que se ha desistido de la
reclamacion.

En este orden de ideas, esta plenamente demostrado que:

El Titular de la informacion envié una reclamacion el dia 11 de enero de 2019 a la direccion de
correo electrénico [ lfll@avantel.com.co y sin el lleno de los requisitos previstos en el articulo
15 de la Ley 1581 de 2012, para el efecto. Para mayor ilustracion, se presenta a continuacion el
contenido del articulo en mencion:

“ARTICULO 15. RECLAMOS. El Titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccién, actualizaciéon o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento o
el Encargado del Tratamiento el cual serd tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento
o al Encargado del Tratamiento, con la identificacién del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que se
guiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes alarecepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacién requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
guien corresponda en un término maximo de dos (2) dias habiles e informara de la situacién
al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
hébiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.
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3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
gue se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.” (Negrilla fuera del texto original)

Por lo anterior, le asiste la razon a la sociedad AVANTEL S.A.S. — EN REORGANIZACION
(Responsable del Tratamiento), en tanto puso a disposicion de los Titulares los mecanismos
gratuitos y de facil acceso para presentar la solicitud de supresion de sus datos de las bases de
datos de la compafia, haciendo la aclaracion de que al Titular de la informacién NUNCA le fue
remitida tal informacion con el fin de que este pudiera ejercer a cabalidad su derecho fundamental
al habeas data.

Consecuencia de lo anterior, el Titular no recibi6 respuesta a la solicitud presentada el 11 de enero
de 2019, dentro del término legal previsto para el efecto, debido a que envid su peticion a través de
un canal diferente a aquellos previstos por la compafiia para el tramite de reclamos en materia de
proteccién de datos personales y sin el lleno de los requisitos previstos en el articulo 15 de la Ley
Estatutaria 1581 de 2012.

Por lo expuesto, esta Direccion ordenara el archivo del cargo segundo.

No obstante lo anterior, y aun cuando esta Superintendencia no se aparta de las medidas adoptadas
por parte de la sociedad recurrente para el tramite de peticiones en materia de proteccion de datos
personales, de las cuales no aporta soporte alguno; considera el Despacho que la orden
administrativa impartida, mediante Resolucion N°. 80023 del 7 de diciembre de 2021, resulta
imperativa en el marco de la garantia real del derecho de habeas data de los Titulares de la
informacion.

5.3 Frente a la proporcionalidad y razonabilidad de la sancién

La sociedad recurrente sostiene que la sancion impuesta, mediante Resolucion N°. 80023 del 7 de
diciembre de 2021, desconoce los principios de proporcionalidad y razonabilidad propios del
derecho administrativo sancionador.

En lo que respecta al principio de proporcionalidad en materia sancionatoria administrativa,
ciertamente este principio exige que la sancion correspondiente tenga fundamento legal, que la
misma sea aplicada sin afectar irrazonablemente los intereses del investigado o que esa afectacion
se presente en grado minimo, con el objeto de que se le proteja de abusos de poder o
discrecionalidades de la Administracion. Asi mismo, implica que tanto la falta descrita como la
sancion correspondiente a la misma, resulten adecuadas a los principios que gobiernan la funcion
publica.

Es sobre esas bases que esta Superintendencia tomé en consideracion los criterios sefialados por
el articulo 24 de la Ley 1581 de 2012 para tasar el monto de la sancion, asi:

“24.1.1 Literal a): La dimensién del dafio o peligro a los intereses juridicos tutelados
por laley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de
una sancién por parte de este Despacho, basta que la conducta desplegada por la
investigada haya puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

En el caso sub examine, quedd demostrado que la sociedad AVANTEL SAS - EN
REORGANIZACION incumpli6 su obligacion de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data, por cuanto la misma envié un
correo a cincuenta y seis (56) destinatarios sin tomar las medidas de seguridad necesarias
para que estos Titulares de informacién no pudieran ver las direcciones de correo de todos
los destinatarios del mismo.

Igualmente, qued6 demostrado que la investigada incumplié con su deber legal de tramitar
los reclamos presentados por los Titulares, ya que no se observa dentro del expediente
gue la sociedad investigada haya tramitado, de conformidad con lo establecido en la Ley
1581 de 2012 y la jurisprudencia citada lineas atrés, la peticién del Titular cuya pretension
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era la eliminacién de su informacion de las listas de correo electronico que maneja la
investigada.

En armonia con lo anterior, este Despacho encuentra que para el caso en concreto hubo
una afectacioén efectiva al Derecho de Habeas Data del Titular la cual no puede considerarse
irrelevante en tanto se esta ante la vulneracion de: (i) un derecho fundamental autonomo; (ii)
cuya proteccion deriva en la garantia de otros derechos como el de intimidad, buen nombre,
libre desarrollo de la personalidad, entre otros; (iii) un derecho que debe ser efectivamente
salvaguardado en tanto se esta en un contexto en el que el poder informético es creciente®.

Por tanto, se impondra como sancion:

(i) Frente al cargo primero relacionado con el deber de garantizar al Titular, en todo tiempo,
el pleno y efectivo ejercicio del derecho de hdbeas data, esta Direccion impondra, dentro del
margen que le otorga el articulo 23 de la Ley 1581 de 2012 entre 1 y 2000 SMLMV, una
multa de CUARENTA Y NUEVE MILLONES CUATROCIENTOS CINCUENTA Y UN MIL
CUATROCIENTOS NOVENTA Y SEIS PESOS M/CTE ($49.451.496) correspondiente a MIL
TRESCIENTOS SESENTA Y DOS (1.362) Unidades de Valor Tributario Vigentes por la
vulneracion del deber establecido en el literal a) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal g) del articulo 4 de la misma ley;

(if) Frente al cargo segundo relacionado con el deber de tramitar los reclamos presentados
por los Titulares, esta Direccion impondra, dentro del margen que le otorga el articulo 23 de
la Ley 1581 de 2012 entre 1 y 2000 SMLMV, una multa de CUARENTA Y NUEVE
MILLONES CUATROCIENTOS CINCUENTA Y UN MIL CUATROCIENTOS NOVENTA' Y
SEIS PESOS M/CTE ($49.451.496) correspondiente a MIL TRESCIENTOS SESENTA Y
DOS (1.362) Unidades de Valor Tributario Vigentes por la vulneracion del deber
establecido en el literal j) del articulo 17 de la Ley 1581 de 2012 en concordancia con el
articulo 15 ejusdem.

24.1.2. Otros criterios de graduacion

Por ultimo, se aclara que frente a la sociedad investigada los criterios de graduacion de la
sancion sefialados en los literales b), c¢), d) y e) del articulo 19 de la Ley 1266 de 2008 no
seran tenidos en cuenta debido a que (i) no hubo beneficio econdmico que se hubiere
obtenido para el infractor o para terceros, por la comisién de la infraccién, o el dafio que tal
infraccion hubiere podido causar, (i) no hubo reincidencia en la comision de la infraccion;
(i) no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia y, (iv)
no hubo renuencia o desacato a cumplir las érdenes e instrucciones de esta Direccion.

Asi mismo, no se beneficiara del criterio de atenuacién del literal f) ibidem, con relacién a los
cargos, porgue no acepté la comision las infracciones.”

No obstante lo anterior, y de conformidad con lo expuesto en el numeral 5.2 del presente acto
administrativo, este Despacho encuentra necesario modificar el considerando 24 y el articulo
primero de la Resolucién 80023 del 7 de diciembre de 2021, los cuales quedaran asi:

“...)

24.1.1 Literal a): La dimensién del dafio o peligro a los intereses juridicos tutelados
por laley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de
una sancién por parte de este Despacho, basta que la conducta desplegada por la
investigada haya puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.

En el caso sub examine, quedd demostrado que la sociedad AVANTEL SAS - EN
REORGANIZACION incumpli6 su obligacion de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data, por cuanto la misma envié un
correo a cincuenta y seis (56) destinatarios sin tomar las medidas de seguridad necesarias
para que estos Titulares de informacién no pudieran ver las direcciones de correo de todos
los destinatarios del mismo.

En armonia con lo anterior, este Despacho encuentra que para el caso en concreto hubo
una afectacion efectiva al Derecho de Habeas Data del Titular la cual no puede considerarse

5Corte Constitucional, Sentencia T-167 de 2015. M.P: Jorge Ignacio Pretelt Chaljub. FJ: 3.4.1.10.
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irrelevante en tanto se esta ante la vulneracion de: (i) un derecho fundamental autbnomo; (ii)
cuya proteccion deriva en la garantia de otros derechos como el de intimidad, buen nombre,
libre desarrollo de la personalidad, entre otros; (iii) un derecho que debe ser efectivamente
salvaguardado en tanto se esta en un contexto en el que el poder informético es creciente’.

Por tanto, se impondra como sancion:

(i) Frente al cargo primero relacionado con el deber de garantizar al Titular, en todo tiempo,
el pleno y efectivo ejercicio del derecho de hdbeas data, esta Direccion impondra, dentro del
margen que le otorga el articulo 23 de la Ley 1581 de 2012 entre 1 y 2000 SMLMV, una
multa de CUARENTA Y NUEVE MILLONES CUATROCIENTOS CINCUENTA Y UN MIL
CUATROCIENTOS NOVENTA Y SEIS PESOS M/CTE ($49.451.496) correspondiente a MIL
TRESCIENTOS SESENTA Y DOS (1.362) Unidades de Valor Tributario Vigentes por la
vulneracion del deber establecido en el literal a) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal g) del articulo 4 de la misma ley;

24.1.2. Otros criterios de graduacion

Por ultimo, se aclara que frente a la sociedad investigada los criterios de graduacion de la
sancion sefialados en los literales b), c), d) y e) del articulo 24 de la Ley 1581 de 2012 no
seran tenidos en cuenta debido a que (i) no hubo beneficio econémico que se hubiere
obtenido para el infractor o para terceros, por la comisién de la infraccion, o el dafio que tal
infraccién hubiere podido causar, (i) no hubo reincidencia en la comision de la infraccion;
(iii) no hubo resistencia u obstruccién a la accion investigativa de la Superintendencia y, (iv)
no hubo renuencia o desacato a cumplir las 6rdenes e instrucciones de esta Direccion.

Asi mismo, no se beneficiara del criterio de atenuacion del literal f) ibidem, con relacion a los
cargos, porque no aceptoé la comision las infracciones.”

(..

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad AVANTEL SAS —
EN REORGANIZACION, identificada con Nit. 830.016.046-1 de CUARENTA Y NUEVE
MILLONES CUATROCIENTOS CINCUENTA Y UN MIL CUATROCIENTOS NOVENTA Y
SEIS PESOS M/CTE ($49.451.496) correspondiente a MIL TRESCIENTOS SESENTA Y
DOS (1.362) Unidades de Valor Tributario Vigentes, por la violacion a lo dispuesto en el
literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal g) del articulo
4 de la misma ley.

(..)

Por lo expuesto, se tiene que la ley establece que los criterios relacionados en el articulo 24 de la
Ley 1581 de 2012 se tendran en cuenta SOLO en cuanto los mismos resulten aplicables, es decir,
en los casos en donde el investigado incurra en ellos, aclarando que los criterios dispuestos en los
literales b), c), d) y e) del referido articulo son de caracter negativo, es decir, se refieren a conductas
contrarias a la ley que agravan consecuentemente la sancion.

Al respecto, la Corte Constitucional en la sentencia C-748 de 2011, preciso, que:

“Este precepto se ajusta a la Constitucion en la medida en que corresponde al legislador
establecer parametros para que las autoridades, al momento de aplicar determinada
sancién, puedan hacer graduaciones dependiendo de factores o circunstancias del
investigado o de su actuacion. En ese sentido, el precepto analizado consagra en los
primeros 5 literales, circunstancias de agravacion de la sancion, mientras el Gltimo, el literal
f) consagra una causal de disminucion.”

Por lo anterior, se aclara que los criterios de graduacion de la sancién sefialados en los literales b),
d) y e) del articulo 24 de la Ley 1581 de 2012 no fueron tenidos en cuenta debido a que (i) dentro
de la investigacion realizada no se encontr6 que la investigada hubiera obtenido beneficio
econdmico alguno por la comision de la infraccidn; (ii) no hubo resistencia u obstruccion a la accion
investigativa de la Superintendencia; (iii) tampoco hubo renuencia a cumplir las érdenes impartidas
por esta autoridad.

"Corte Constitucional, Sentencia T-167 de 2015. M.P: Jorge Ignacio Pretelt Chaljub. FJ: 3.4.1.10.
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Asi, una vez estudiados los principios de proporcionalidad y razonabilidad y el caso particular de la
sociedad investigada, se pudo determinar una sancién se encuentra ajustada a derecho. Sobre este
punto, la Corte Constitucional en la sentencia C-699/08, preciso:

“Para el gjercicio de la potestad sancionatoria a cargo de la administracién se requiere: (i)
una ley previa que determine los supuestos que dan lugar a la sancién, asi como la
definicion de los destinatarios de la misma, -sin que necesariamente estén desarrollados
todos los elementos del tipo sancionatorio-, ya que es valida la habilitacién al ejecutivo con
las limitaciones que la propia ley impone; (ii) que exista proporcionalidad entre la conducta
o hecho y la sancién prevista, de tal forma que se asegure tanto al administrado como al
funcionario competente, un marco de referencia que permita la determinacion de la sancién
en el caso concreto, y (iii) gue el procedimiento administrativo se desarrolle conforme a la
normatividad existente, en procura de garantizar el debido proceso.®

Los requisitos citados fueron analizados al momento de imponer la sancién, aclarando que esta
Direccién persigue fines disuasorios y no confiscatorios, ya que no busca la liquidacion de una
empresa a causa de las decisiones emitidas por esta Superintendencia, motivo por el cual, se tiene
en cuenta la situacion financiera, el tamafio de la empresa y las condiciones de tiempo, modo y
lugar en las que se dieron los hechos materia de investigacion, ello bajo los parametros dispuestos
en el articulo 24 de la Ley 1581 de 2012.

Asi pues, esta Superintendencia una vez valoro los criterios mencionados, teniendo un margen
hasta de dos mil (2.000) salarios impone la suma de CUARENTA Y NUEVE MILLONES
CUATROCIENTOS CINCUENTA Y UN MIL CUATROCIENTOS NOVENTA Y SEIS PESOS M/CTE
($49.451.496) correspondiente a MIL TRESCIENTOS SESENTA Y DOS (1.362) Unidades de
Valor Tributario Vigentes, de conformidad con lo dispuesto en el articulo 23 de la Ley Estatutaria en
comento, el cual establece, que:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las siguientes
sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicion de la
sancion. Las multas podran ser sucesivas mientras subsista el incumplimiento que las
origing;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspensién se indicaran los correctivos que se deberan
adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacién que involucre el Tratamiento de datos
sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de Industria
y Comercio advierta un presunto incumplimiento de una autoridad publica a las
disposiciones de la presente ley, remitira la actuacion a la Procuraduria General de la
Nacién para que adelante la investigacion respectiva.”

De igual forma, respecto a las sanciones que se imponen por la infraccion al Régimen de Proteccion
de Datos, debe precisarse que conforme al principio de proporcionalidad que orienta el derecho
administrativo sancionador, esta Superintendencia debe ejercer su potestad sancionatoria de forma
razonable y proporcionada, de modo que logre el equilibrio entre la sancion y la finalidad que la
norma vulnerada que establezca, asi como la proporcionalidad entre la gravedad de la infraccién y
la sancion aplicada.

Sobre la aplicacion de este principio, la Corte Constitucional ha sefialado:

8 Cfr. Corte Constitucional, sentencia C-699/08, M.P. Alberto Rojas Rios.
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“En cuanto al principio de proporcionalidad en materia sancionatoria administrativa, éste
exige que tanto la falta descrita como la sancién correspondiente a las mismas que resulten
adecuadas a los fines de la norma, esto es, a la realizacion de los principios que gobiernan
la funcion publica. Respecto de la sancion administrativa, la proporcionalidad implica
también que ella no resulte excesiva en rigidez frente a la gravedad de la conducta, ni
tampoco carente de importancia frente a esa misma gravedad™

Siendo asi, para la correcta adecuacion de los hechos y la sancion aplicable, el operador juridico
en materia de proteccion de datos personales analizo todos los criterios de graduacién del articulo
24 de la Ley 1581 de 2012 con la finalidad de establecer como se aplicaban al caso concreto y, de
esa forma, selecciond y gradud la sancién impuesta. Para esta finalidad, también se tuvieron en
cuenta para la dosificacion de la sancion, el tamafio de la empresa, sus ingresos operacionales,
patrimonio y, en general, su informacién financiera, como también su rol dentro del cumplimiento la
Ley de habeas data financiero, de tal forma que la sancion resulte disuasoria mas no confiscatoria.

Al respecto es oportuno traer a colacién lo dispuesto en materia sancionatoria por el Consejo de
Estado en la sentencia No. 25000-23-24-000-2002-00524-011 del 18 de agosto de 2005:

“(...) la proporcionalidad no esta determinada por la argumentacion o retérica que alrededor
de ella se haga o no en los actos sancionatorios, sino por la relacion de la magnitud de la
sancion con las caracteristicas y circunstancias de los hechos que le sirvan de fundamento,
atendiendo a los parametros sefialados en el articulo 36 del CCA, esto es, que sea
adecuada a los fines de la norma que la autoriza y proporcional a los hechos”.

Es importante aclarar que para que haya lugar a la imposicion de una sancion basta que la conducta
desplegada por la investigada haya puesto en peligro los intereses juridicos tutelados por la Ley
1581 de 2012, como sucedi6 en este caso donde se demostré que la sociedad AVANTEL SAS -
EN REORGANIZACION incumplio su obligacion de garantizar al Titular, en todo tiempo, el pleno
y efectivo ejercicio del derecho de habeas data, por cuanto la misma envié un correo a cincuenta
y seis (56) destinatarios sin tomar las medidas de seguridad necesarias para que estos Titulares de
informacion no pudieran ver las direcciones de correo de todos los destinatarios del mismo.

Conforme con lo anterior, es claro que los parametros que condicionan el ejercicio de las facultades
discrecionales por parte de la administracion se concretan en la adecuacion a los fines de la norma
gue la autorizan y la proporcionalidad con los hechos que le sirven de causa,; criterios que se
tuvieron en cuenta en el caso sub examine, comoquiera que el valor de la multa impuesta mediante
el acto administrativo impugnado obedecié a que la sociedad investigada vulneré las reglas
contenidas en los deberes legales sefialados y contenidos en las siguientes normas:

i) El literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal g) del articulo 4
de la misma ley.

Bajo esta Optica, la potestad sancionadora que le asiste a esta Entidad va encaminada a proteger
un derecho fundamental que requiere especial defensa y rigurosidad en la aplicacion de las normas
por cuyo cumplimiento debe velar, de acuerdo con lo establecido en la Ley 1581 de 2012 y que
exige de los Responsables de los Datos la mayor diligencia en su actuar.

Ahora bien, la multa impuesta a la sociedad recurrente es insignificante para el tope establecido
en la norma, ya que porcentualmente la sancién fue del 2,72% del rango previsto permitido por la
Ley 1581 del 2012, por lo que la sancion en términos matematicos de ninguna forma es
desproporcionada.

Asi mismo, es pertinente precisar que la sanciones que se imponen dentro de esta clase de
procesos, no derivan de los dafios o perjuicios causados a los titulares por el uso ilegal de su
informacion, es decir, las normas que proteger el derecho de habeas data no se refieren a la
responsabilidad civil del responsable del tratamiento de datos.

Resulta entonces que se trata es de una responsabilidad administrativa de la cual, pueden derivar
multas y/o sanciones con el fin de promover y garantizar el cumplimiento del Régimen General de
Proteccion de Datos Personales con el Unico proposito de amparar el derecho fundamental a la
proteccion de datos.

9 Corte Constitucional, Sala Plena, C-125 del 18 de febrero de 2003, Magistrado Ponente Marco Gerardo Monroy Cabra.
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No puede perderse de vista que la vulneracién del derecho de habeas data no solo afecta al titular,
también pone en riesgo los derechos de la sociedad. Por esto, las sanciones mencionadas no
pueden ni deben tratarse como una cuestion insignificante de poca cuantia, ni mucho menos como
si las incidencias del proceso lo conviertan en uno de indemnizacion de dafos y perjuicios. Esto en
razon a que existe de por medio una transgresion flagrante a los derechos humanos de un
ciudadano, lo cual es suficiente para entender la gravedad de la conducta, sin necesidad de acudir
a forzosos razonamiento o teorias complicadas, a fin de desatender o negar una verdad inconclusa,
cual es el quebrantamiento de derechos constitucionales.

Recuérdese que. segln la Declaracién Universal de los Derechos Humanos, ‘e/ desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la conciencia de
la humanidad®°. Por eso, segln dicho documento, se considera "esencial que los derechos humanos
sean protegidos por un régimen de Derecho". No debe olvidarse que el respeto de los derechos
humanos es un elemento esencial de la democracia®. Asi las cosas, recalcamos, la violacion de
los derechos humanos es una conducta gravisima que no solo atenta contra los intereses de un
individuo en particular sino de la sociedad en general.

Asi las cosas, la proporcionalidad de la sancion se mantiene en el sentido de lo que fue acreditado
en la primera instancia y de que no se aportaron pruebas con el recurso de reposicion y en subsidio
apelacion, que demuestren que la sociedad AVANTEL SAS — EN REORGANIZACION no se
encuentra en capacidad econdmica de cubrir la sancion impuesta mediante la Resolucién N°. 80023
del 7 de diciembre de 2021; razdn por la cual, este Despacho confirmara la proporcionalidad de la
sancion inicialmente calculada para el cargo primero.

5.4 Frente a las pretensiones

En su escrito de recurso, la sociedad AVANTEL SAS — EN REORGANIZACION le solicita al
Despacho que revoque la sancién impuesta mediante Resolucion N°. 80023 del 7 de diciembre de
2021.

Subsidiariamente, solicita que esta Direccion, de una parte, atende la sancién pecuniaria impuesta
y, de otra, se abstenga de impartir las 6rdenes administrativas contenidas en el articulo segundo
del acto administrativo 80023 de 2021.

En referencia a las pretensiones de la sociedad recurrente, esta Direccion:

No encuentra procedente imponer una sancion administrativa de caracter pecuniario, por la violacion
de las disposiciones contenidas en el literal j) del articulo 17 de la Ley 1581 de 2012 en concordancia
con el articulo 15 ejusdem; razén por la cual, el cargo segundo serd desestimado y, en
consecuencia, se ordenara su archivo.

Encuentra que los demas motivos de inconformidad esgrimidos por la sociedad AVANTEL SAS -
EN REORGANIZACION en su escrito de recurso no tienen vocacion de prosperar y fueron
desvirtuados en los numerales 5.1, 5.2 y 5.3 del presente acto administrativo.

En consecuencia, esta Direccién concedera el recurso de apelacion interpuesto subsidiariamente
por la sociedad investigada y procedera a trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

SEXTO: CONCLUSIONES

1. Qued6 demostrado que la sociedad AVANTEL SAS — EN REORGANIZACION, en calidad de
Responsable del Tratamiento, incumplié su obligacion de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data, por cuanto la misma envié un correo a
cincuenta y seis (56) destinatarios sin tomar las medidas de seguridad necesarias para que estos
Titulares de informacion no pudieran ver las direcciones de correo de todos los destinatarios del
mismo.

2. Se encuentra suficientemente acreditado que la sociedad AVANTEL SAS - EN
REORGANIZACION no incumplié el deber de tramitar los reclamos presentados por los Titulares
de la informacién; en la medida que el Titular envié su peticion a través de un canal diferente a
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aquellos previstos por la compafia para el tramite de reclamos en materia de proteccién de datos
personales y sin el lleno de los requisitos previstos en el articulo 15 de la Ley Estatutaria 1581
de 2012.

3. La graduacion de la sancion no obedecié a una decision caprichosa de esta Direccidn, sino que
se realiz6 con base a los pardmetros legales y a los criterios desarrollados por via jurisprudencial,
para el efecto.

SEPTIMO: Que analizadas todas las cuestiones planteadas con ocasion del recurso y al tenor de
lo dispuesto por el articulo 80 del Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, esta Direccion modificara la decision material adoptada mediante la Resolucion N°.
80023 del 7 de diciembre de 2021, de acuerdo con las consideraciones expresadas en los acapites
5.2 y 5.3 del presente acto administrativo.

OCTAVO: Que, como consecuencia de la situacion actual, y teniendo en cuenta el Estado de
Emergencia Econdmica, Social y Ecolégica decretado por el Gobierno Nacional, se ha restringido
el ingreso a las instalaciones de la Superintendencia, en consecuencia, se establecieron las
medidas pertinentes para permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad
AVANTEL SAS — EN REORGANIZACION con Numero de Identificacion Tributaria 830.016.046-1,
esta Direccion ha concedido el acceso al presente Expediente digital a esta, por intermedio de
su Representante Legal Principal vinculada al correo electronico de notificacion judicial de la
sociedad notificacionesjudiciales@avantel.com.co, quien debe registrarse en calidad de persona
natural, exclusivamente con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, debera dirigir
su solicitud en tal sentido desde el correo electronico de notificacion judicial de la sociedad, a los
correos electronicos contactenos@sic.gov.co y habeasdata@sic.gov.co, indicando los nombres y
numeros de identificacion de las personas autorizadas, acreditando para dicho efecto los
debidos poderes y/o autorizaciones, segun corresponda.

Finalmente, indicando que la totalidad del Expediente se encuentra digitalizado para su consulta
por medios virtuales, si la sociedad AVANTEL SAS — EN REORGANIZACION considera
estrictamente necesario el acceso del Expediente en fisico, debera enviar un correo electronico a
contactenos@sic.gov.co y habeasdata@sic.gov.co, solicitando la asignacion de una cita para
revision fisica del Expediente en las instalaciones de la Superintendencia de Industria y Comercio
en la ciudad de Bogota D.C., indicando el niumero de radicado. Lo anterior por cuanto se deben
garantizar el ingreso a las instalaciones con las adecuadas medidas de bioseguridad.

Si tiene alguna duda o presenta algun inconveniente para la consulta del expediente o requiere mas
informacion relacionada con la Proteccion de Datos Personales, favor comunicarse con el contact
center (601) 592 04 00, para que la misma sea atendida en el menor tiempo posible.

En mérito de lo expuesto, este Despacho
RESUELVE
ARTICULO PRIMERO: MODIFICAR la Resolucion N°. 80023 del 7 de diciembre de 2021, proferida

por este Despacho, especificamente, el numeral 24 de la parte considerativa y el articulo primero
de la parte resolutiva, asi:

“..)

24.1.1 Literal a): La dimensién del dafio o peligro a los intereses juridicos tutelados
por laley

De la lectura de la norma citada, resulta claro que para que haya lugar a la imposicion de
una sancién por parte de este Despacho, basta que la conducta desplegada por la
investigada haya puesto en peligro los intereses juridicos tutelados por la Ley 1581 de 2012.
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En el caso sub examine, quedé demostrado que la sociedad AVANTEL SAS - EN
REORGANIZACION incumplié su obligacién de garantizar al Titular, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data, por cuanto la misma envié un
correo a cincuenta y seis (56) destinatarios sin tomar las medidas de seguridad necesarias
para que estos Titulares de informacion no pudieran ver las direcciones de correo de todos
los destinatarios del mismo.

En armonia con lo anterior, este Despacho encuentra que para el caso en concreto hubo
una afectacioén efectiva al Derecho de Habeas Data del Titular la cual no puede considerarse
irrelevante en tanto se esta ante la vulneracion de: (i) un derecho fundamental autonomo; (ii)
cuya proteccion deriva en la garantia de otros derechos como el de intimidad, buen nombre,
libre desarrollo de la personalidad, entre otros; (iii) un derecho que debe ser efectivamente
salvaguardado en tanto se esta en un contexto en el que el poder informético es creciente®,

Por tanto, se impondra como sancion:

(i) Frente al cargo primero relacionado con el deber de garantizar al Titular, en todo tiempo,
el pleno y efectivo ejercicio del derecho de hdbeas data, esta Direccion impondra, dentro del
margen que le otorga el articulo 23 de la Ley 1581 de 2012 entre 1 y 2000 SMLMV, una
multa de CUARENTA Y NUEVE MILLONES CUATROCIENTOS CINCUENTA Y UN MIL
CUATROCIENTOS NOVENTA Y SEIS PESOS M/CTE ($49.451.496) correspondiente a MIL
TRESCIENTOS SESENTA Y DOS (1.362) Unidades de Valor Tributario Vigentes por la
vulneracion del deber establecido en el literal a) del articulo 17 de la Ley 1581 de 2012 en
concordancia con el literal g) del articulo 4 de la misma ley;

24.1.2. Otros criterios de graduacion

Por ultimo, se aclara que frente a la sociedad investigada los criterios de graduacion de la
sancion sefialados en los literales b), ¢), d) y e) del articulo 24 de la Ley 1581 de 2012 no
seran tenidos en cuenta debido a que (i) no hubo beneficio econdmico que se hubiere
obtenido para el infractor o para terceros, por la comisién de la infraccién, o el dafio que tal
infraccion hubiere podido causar, (i) no hubo reincidencia en la comisién de la infraccién;
(i) no hubo resistencia u obstruccion a la accién investigativa de la Superintendencia y, (iv)
no hubo renuencia o desacato a cumplir las érdenes e instrucciones de esta Direccion.

Asi mismo, no se beneficiara del criterio de atenuacién del literal f) ibidem, con relacion a los
cargos, porque no aceptoé la comision las infracciones.”

(..

ARTICULO PRIMERO: IMPONER una sancién pecuniaria a la sociedad AVANTEL SAS -
EN REORGANIZACION, identificada con Nit. 830.016.046-1 de CUARENTA Y NUEVE
MILLONES CUATROCIENTOS CINCUENTA Y UN MIL CUATROCIENTOS NOVENTA Y
SEIS PESOS M/CTE ($49.451.496) correspondiente a MIL TRESCIENTOS SESENTA Y
DOS (1.362) Unidades de Valor Tributario Vigentes, por la violacion a lo dispuesto en el
literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal g) del articulo
4 de la misma ley.

(..)

ARTICULO SEGUNDO: CONFIRMAR las demés disposiciones de la Resolucion N°. 80023 del 7
de diciembre de 2021.

ARTICULO TERCERO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por la
entidad investigada y, en consecuencia, trasladar las presentes diligencias al Despacho del
Superintendente Delegado para la Proteccion de Datos Personales.

ARTICULO CUARTO: NOTIFICAR a la sociedad AVANTEL SAS — EN REORGANIZACION,
identificada con Nit. 830.016.046-1, a través de su representante legal y de su apoderada general,
entregandoles copia de la misma.

ARTICULO QUINTO: COMUNICAR el contenido de la presente Resolucion al sefior [l

Corte Constitucional, Sentencia T-167 de 2015. M.P: Jorge Ignacio Pretelt Chaljub. FJ: 3.4.1.10.
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ARTICULO SEXTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a
requerimientos, interpongan recursos, entre otros, son:

- Correo de la Superintendencia de Industria y Comercio: contactenos@sic.gov.co

- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1y 3 en la ciudad de Bogota de lunes a viernes de
8:00 a.m a 4:30 p.m.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., 28 ABRIL 2022

El Director de Investigacion de Proteccién de Datos Personales,

CARLOS ENRIQUE firmado digitaimente por
MUNOZ

SALAZAR MUNO Fecha: 2022.04.28 13:33:57 -05'00'

CARLOS ENRIQUE SALAZAR MUNOZ

Proyecté: MRFA
Revis6: SRB
Aprob6: CESM

NOTIFICACION:

Investigada:
Entidad:
Identificacion:
Representante Legal:

AVANTEL S.A.S. — EN REORGANIZACION
Nit. 830.016.046 — 1
ALEXANDRA TURBAY ARANGO

Identificacion: 33.334.398
Direccion: TRANSVERSAL 23 # 95 - 53 EDIFICIO ECOTEK
Ciudad: Bogota, D.C.
Correo electroénico: notificacionesjudiciales@avantel.com.co
Apoderada: GLORIA EUGENIA MEJIA VALLEJO
Identificacion: C.C.52.344.530

T.P. 115.957 del C.S. de la J.
Direccion: Transversal 23 No. 95 — 53
Ciudad: Bogota D.C.

Correo electrénico:

COMUNICACION:
Denunciante;

Sefior:
Identificacion:
Correo electrénico:

notificacionesjudiciales@avantel.com.co

1 No se cuenta con la identificacion.
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