REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO _2202_ DE 2022

(Enero 27 de 2022)

Por la cual se resuelve un recurso de apelacion

Radicacion 20-80994 VERSION PUBLICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21 de la Ley
1581 de 2012, numeral 8 del articulo 16 del Decreto 4886 de 2011 (modificado por el articulo 6 del
Decreto 92 de 2022), y

CONSIDERANDO

PRIMERO: Que, mediante comunicacién del 6 de abril de 2020, la sefiora || GTcNNNGNGEGEGE.
identificada con la cédula de ciudadania No. |l radico ante esta entidad una denuncia

contra el Banco Comercial AV Villas S.A., por la presunta vulneracion de su derecho de Habeas Data.
Manifesté lo siguiente la denunciante®:

“(...)

1. El dia 16 de enero de 2020 me dirigi a la sucursal del banco Av Villas ubicado en el
Centro Comercial UNICENTRO en la ciudad de Cali, con el fin de aperturar una cuenta de
ahorros de némina con ocasion a las instrucciones dadas en mi puesto de trabajo.

2. Es asi como me hice titular de una cuenta de ahorros del banco Av Villas No.
y, por ende me converti en cliente del mismo pues nunca habia activado
productos financieros con dicha entidad en el pasado.

3. Debido a problemas que se me presentaron en el uso de la aplicacion del banco “Av
Villas App”, motivo por el cual me dirigi a la misma sucursal del banco en la que abri mi
cuenta de ahorros el dia 13 de febrero de 2020 a las 10:30 a.m. y fui atendida por el sefior

, quien estaba atendiendo en la casilla No. 3 de
asesores del banco.

4. Cuando fue mi turno de atencion, le manifesté al sefior || ]l que tenia problemas
con ingresar a la plataforma del banco por medio de la aplicacion, dijo que podia
brindarme ayuda, me pidié que le entregara mi cédula y mi tarjeta del banco y me dirigio al
cajero automatico ubicado en la sucursal para llevar a cabo el procedimiento de activacion.

5. Estando en el cajero automatico, llevo a cabo el procedimiento de activacion. Una vez
concluido el mismo, el asesor del banco empezé a salirse del tono profesional y laboral,
empezo a coquetear y me pidio mi ndmero personal de teléfono, a lo cual respond/
negandome, luego me pregunté que si tenia novio, y proced/ a indicarle que si y a
retirarme inmediatamente de la sucursal del banco.

6. Luego de retirarme de la instalacion, me dirigi hacia un restaurante del centro comercial
Unicentro para almorzar. Posteriormente recib/i un mensaje a mi cuenta de Whatsapp del
un ndmero desconocido “+ N < cual decia: “De todas formas tome tu

numeros @ @ .

1 Comunicaciéon No. 20-80994-1 del 6 de abril de 2020. Pags. 1y 2.
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7.Cuando pulsé en la imagen de perfil de ese numero para ampliar la informacién de
contacto veo que aparece el nombre de ‘d y en la foto de perfil veo al
mismo hombre que me atendi6 en la sucursal del banco Av Villas, en una foto
acomparado por una mujer.

8. En aquel momento me sent/ tan acosada e incomoda que decidi comentarle a mi novio
mientras me dirigia nuevamente a la sucursal del banco para presentarle una queja al
gerente por el actuar que habia tenido el banco por medio de su personal, toda vez que
NUNCA he autorizado al Banco Av Villas para que por medio de sus dependientes me
contacte a mi numero personal con fines distintos a los relativos de los servicios o
productos financieros que adquiera con dicha entidad.

9.Nuevamente en la sucursal del banco, me dirigi a la oficina de gerencia, buscando al
gerente de dicha sede, el sefior , pero lamentablemente por ser hora
de almuerzo no se encontraba en su puesto de trabajo.

10.Sin embargo, fui atendida por la subgerente de la sede, a la cual le manifesté mi
inconformidad y le mostré la conversacion en mi celular. Ante esta situacion, me pidio el
favor de que le dejara por escrito lo ocurrido y que le comentaria el caso al gerente.
Cuando terminé de pasar mi informe escrito y estaba por retirarme la subgerente me
ofrecié disculpas y me manifestd “que el chico es asi, es un poco inmaduro”. Esto dltimo
me generé un desasosiego aun mayor, porque me dio a entender que las mismas
directivas de la sede tienen conocimiento de su comportamiento y no han tomado los

adecuados correctivos para salvaguardar la informacion personal de los clientes del banco.

11.Posteriormente, a las 12:10 p.m. recib/i un mensaje del mismo numero desconocido
perteneciente al sefior * en el cual se lee “Le ofrezco mil disculpas no
sucederé de nuevo”. Ante esto senti nuevamente un gran malestar al saber que habian
vulnerado mi intimidad personal desde el banco y se lo manifesté por escrito al sefior

, por lo que a las 12:15 p.m. respondi a ese mensaje con otro en el cual

manifesté “Usted no tiene porque sacar mis datos personales del sistema de la empresa’.

12.Me incomodé enormemente saber que el personal del banco Av Villas manipula los
datos personales sin escrupulo, lo cual fue confirmado por el mismo asesor cuando a las
12:36 p.m. me respondié nuevamente el sefior i diciendo “Si seforita tiene usted
la razén nuevamente ofrezco mis disculpas”.

13.Igualmente fue confesado el actuar inescrupuloso por parte del seror | GzG
al teléfono de mi novio, el cual es + , cuando él, molesto por el
actuar del banco, le escribe al asesor reclamandole por el mal manejo de la informacion

de los datos personales, a lo que él respondio a las 12:13 p.m. “Buen dia. Nuevamente
ofrezco mis disculpas. Tiene usted razén. No sucedera nuevamente’.

14.Posteriormente el sefior [l eliminé de la conversacién del chat el mensaje
enviado a las 12:10 p.m.

Ante la situacion previamente descrita, de manera comedida me permito realizar a esta
delegatura la siguiente

SOLICITUD

1.Se le de inicio a la apertura de una investigacion administrativa de caracter
sancionatorio al Banco Av Villas por violacion a mis datos personales en virtud del
indebido y no autorizado tratamiento que se les dio a mis datos y por faltar a la
salvaguarda y proteccion de los mismos.

2.Se le imponga una sancion ejemplar de caracter pecuniario a la entidad, para prevenir a
las demas entidades del interés principal que tiene la proteccion de datos personales a la
luz de la Constitucion Politica de Colombia. (...)”

SEGUNDO: Que, una vez analizados los elementos materiales probatorios presentes en el
expediente, mediante la Resolucién No. 5046 del 10 de febrero de 2021 la Direccion de Investigacion
de Proteccién de Datos Personales resolvié lo siguiente:
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“ARTICULO PRIMERO: IMPONER una sancién pecuniaria al BANCO COMERCIAL AV
VILLAS S.A. identificado con el Nit. 860.035.827-5 de DIEZ MILLONES OCHOCIENTOS
NOVENTA Y DOS MIL CUATROCIENTOS PESOS M/CTE ($10.892.400), equivalente a
300 Unidades de Valor Tributario por la transgresion de lo dispuesto en el articulo 15 de la
Ley 1581 de 2012.

PARAGRAFO: El valor de la sancién pecuniaria que por esta resolucién se impone,
debera consignarse en efectivo o cheque de gerencia en el Banco Popular, Cuenta No.
050000249, a nombre de Direccion del Tesoro Nacional — Fondos Comunes, Cdédigo
Rentistico No. 350300, Nit. 899999090-2. El pago debera efectuarse dentro de los cinco (5)
dias habiles siguientes a la ejecutoria de esta resolucion y acreditarse en la ventanilla de
Tesoreria de esta Superintendencia con el original de la consignacion, donde le expediran
el recibo de caja aplicado a la resoluciéon sancionatoria. Vencido este plazo se cobraran
intereses por cada dia de retraso, liquidados a la tasa del 12% efectivo anual.

ARTICULO SEGUNDO: Notificar personalmente el contenido de la presente resolucién al
BANCO COMERCIAL AV VILLAS S.A. identificado con el Nit. 860.035.827-5, a través de
su apoderado especial, entregandole copia de la misma e informandole que contra ella
procede recurso de reposicion, ante el Director de Investigacion de Proteccion de Datos
Personales y de apelacion ante el Superintendente Delegado para la Proteccion de Datos
Personales dentro de los diez (10) dias siguientes a su notificacion.”

TERCERO: Que, mediante comunicacion del 5 de marzo de 2021, el Banco Comercial Av Villas
S.A.- el recurrente-, a través de su apoderado, present6, en debido tiempo?, recurso de reposicién y
en subsidio de apelacion contra la Resolucion No. 5046 del 10 de febrero de 2021, con los siguientes
argumentos y solicitudes?:

i AV Villas no ha incumplido las normas sobre tratamiento de datos, para el
presente caso no resulta aplicable el articulo 15 de la Ley 1581 de 2012

e Menciona que “AV VILLAS ha cumplido cabalmente el deber contemplado en el
literal d) del articulo 17 de la Ley 1581 de 2012, en concordancia con el literal g)
del articulo 4 de la misma normatividad, tal como el despacho tuvo oportunidad de
reconocerlo al descartar cualquier responsabilidad de la entidad que represento
dentro de la misma Resoluciéon 5046 de 202174, de la siguiente manera:

“Asi las cosas, considera este Despacho que en el presente caso, no hubo una
vulneracion al deber de conservar la informacién bajo las condiciones de
seguridad necesarias para impedir la adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento por parte del Banco Av Villas, en su calidad de
Responsable del tratamiento de datos personales, por lo que se procedera a
Archivar el cargo”

e Por lo anterior, considera la recurrente que la situacion factica que se presento en
el caso no encaja dentro de lo establecido en el articulo 15 de la Ley Estatutaria
1581 de 2012, pues se requiere para su aplicacion “...) el presunto
incumplimiento de cualquiera de los deberes contenidos en esta ley (...) (por parte
del Responsable del Tratamiento o el Encargado del Tratamiento de los datos.)”
Por lo que concluye que: “En tal sentido, establecido como estd que en el
presente caso no existio dicho presunto incumplimiento, en cabeza de AV VILLAS,
estad claro que respecto de esta entidad no resulta aplicable el presupuesto
normativo del articulo 15 de la Ley 1581 de 2012, el cual esta condicionado, como
ha quedado visto, a derechos de peticidén relacionados con sujetos que hayan
presuntamente incumplido las normas relacionadas con el tratamiento de datos.”™

2 Segln Certificacion de la Secretaria General Ad-Hoc del 10 de febrero de 2021, con radicado No. 20-80994-35, la
Resolucion No. 5046 fue notificada al Banco Comercial AV Villas SA y su apoderado el 19 de febrero de 2021, y el
recurso de reposicion y en subsidio de apelacion se present6 el 5 de marzo de 2021, esto es, dentro del término de 10
dias habiles siguiente a su notificacion.

3 Comunicacion No. 20-80994-36 de 05 de marzo de 2021.

4 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 1.

5 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 2.
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e Ademas, afiade que: “(...) el articulo 15 de la Ley 1581 de 2012 no regula, de
manera general el derecho de peticién a cargo de particulares, sino que esta
establecido por el legislador para garantizar los derechos de tratamiento de datos,
gue en el presente caso, como ya se ha dicho, no se ha vulnerado por AV
VILLAS.”

i.  Laseforita || N GG si recibio atencién y respuesta a la solicitud que
presentd el mismo dia que presentd (sic) la solicitud. La motivacion de la
sancion no corresponde a la realidad.

e Aclara que “la seforita _ si recibio atencién y respuesta oportuna
tanto por parte de la subgerente, como por parte del gerente de la oficina de
Unicentro Cali"®

e Considera que “en el propio texto de la queja, la referida seforita da cuenta de
que, una vez se dirigié al banco a poner en conocimiento la situacion relacionada
con el mensaje enviado por el sefior [ <(..) fui atendida por la subgerente
de la sede, a la cual le manifesté mi inconformidad y le mostré la conversacion en
mi celular. Ante esta situacion, me pidié el favor de que le dejara por escrito lo
ocurrido y que le comentaria el caso al gerente. Cuando terminé de pasar mi
informe escrito y estaba por retirarme la subgerente me ofrecioé disculpas y me

L1}

manifesté “que el chico es asi, es un poco inmaduro (...)"".

e Indica que, en su criterio, la: “(...) quejosa fue atendida de inmediato, en forma
personal por la subgerente, se le ofrecieron disculpas, se le pidio poner por escrito
su inconformidad y se la ofrecié que el gerente la contactaria (pues se encontraba
en hora de almuerzo), teniendo en cuenta que la quejosa lo que queria era hablar
directamente con él, como ella se lo expresé a la subgerente.

El gerente, por su parte, enterado de la situacion por la subgerente, y consciente
gue desde un primer momento lo que habia pretendido dicha sefiorita era hablar
con el gerente, la llamo al dia siguiente, 14 de febrero, a las 10:40, al celular que
ella habia dejado registrado en su escrito; contacté telefébnicamente a la sefiorita
—, para igualmente atender su inconformidad y sostuvo con ella una
conversacion telefonica de ocho minutos alrededor del caso, donde procuré la
satisfaccion personal de la quejosa” 8.

e Sefala que: “(...) desde el punto de vista de la queja presentada por la sefiorita
, hubo una atencion y conciencia plena sobre su molestia, la atencion y
satisfaccion personal de su reclamo, el llamado a explicar el suceso al sefior
y la comunicacion con la cliente sobre las acciones adelantadas, todo lo
cual ocurrié dentro de las 24 horas siguientes a la presentacion de su queja”™.

En suma, el caso fue asumido de inmediato por los funcionarios de la referida
oficina Unicentro Cali, quienes no solo atendieron a la mencionada sefiorita, tanto
el 13 como el 14 de febrero, en la primera fecha personalmente y en la segunda
via telefénica, sino que en ese mismo lapso se habian solicitado explicaciones
verbales al sefior h se le habia reconvenido y se habian realizado las
prevenciones necesarias para que ese tipo de sucesos no volviera a ocurrir, como
en efecto sucedif.”*°

e Afirma que: “no corresponde a la realidad la motivacién de la sancién impuesta en
la que la Direccion manifiesta lo siguiente "Por lo tanto, no responder de manera
respetuosa, completa y de fondo, dentro del término legal establecido, un reclamo
hecho por un titular de informacién, vulnera su derecho fundamental de habeas
data™"t.

6 Comunicacién No. 20-80994-36 de 05 de marzo de 2021. P4gs. 2y 3.
7 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 3.
8 Comunicacién No. 20-80994-36 de 05 de marzo de 2021. Pag. 3.
9 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pags. 3y 4.
10 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 4.
11 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 4.
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Lo anterior porgue, en su criterio: “Esta probado que los funcionarios sefalados
de la oficina Unicentro Cali, respondieron de manera respetuosa, oportuna y
completa el reclamo de la sefiorita ||| | || . (.. se evidencia que la
atencion fue oportuna y se dio respuesta dentro de las veinticuatro horas
siguientes a su reclamo, como quedé dicho, lapso en el cual también se recibieron
las explicaciones verbales del sefior i y se efectud la reconvencion al
mismo, para comprometerlo a no volver a incurrir en actos como el sefialado, el
cual realizdé, como ya quedd6 probado, con caracter personalisimo, y no como
expresion del actuar del banco.”!?

e Anade que: “El oficio del banco que cita la Direccion, del 4 de junio de 2020, es
una reiteracion escrita de las excusas que la propia interesada y el despacho
admiten gue ya se habian surtido, por los funcionarios del banco, en forma verbal,
desde el 13 de febrero de 2020, en forma tal que sobre ese particular nada nuevo
agrega ese oficio. (...)

El informe sobre el inicio del proceso disciplinario contra el sefior |Gz
comunicado el 4 de junio de 2020 a la quejosa, corresponde en el tiempo a un
hecho que debia surtir, como lo manifestamos en el escrito de descargos, un
proceso de evaluacion y consulta juridica internas, cuya procedencia no podia
estar determinada en 24 horas, ni correspondia efectuar a la sugerente ni al
gerente de una oficina del centro comercial, sino que competia iniciar y tramitar al
area de recursos humanos, previa evaluacion juridica de la procedencia de la
misma, como en efecto ocurrig.” 13

e Ademas, no esta de acuerdo el recurrente con la siguiente afirmacién de la
Direccion de Investigacion de Proteccion de Datos Personales en la Resolucién
No. 5046 del 10 de febrero de 2021: “ En ese sentido, debié EL BANCO atender el
derecho de peticién presentado por la sefiora || | | . dentro del término
establecido y pronunciarse respecto de los hechos puestos en conocimiento y no
haber esperado la intervencién de esta Superintendencia para hacerlo, en la
medida que el reclamo presentado el 13 de febrero de 2020, so6lo obtuvo
respuesta el dia 4 de junio de 2020, es decir, 3 meses 21 dias después”'4.

e En idéntico sentido, indica que: “no es afortunado afirmar, como lo hace el
despacho que el “(...) Banco Av Villas no inici6 algun tipo de investigacion
relacionada con los hechos relatados por la quejosa, sélo se iniciaron acciones de
tipo disciplinario una vez fue solicitada informacion por parte de esta Direccion el
dia 28 de mayo de 2020 (...)"°

iii. En relacién con el procedimiento llevado a cabo al interior del Banco al
recibir la queja de la Titular, menciona lo siguiente:

e “Las excusas presentadas por el banco a la quejosa, que se reitera se formularon
desde el mismo 13 de febrero no 2020, no estdn sometidas a que la Direccion las
considere o no de recibo, pues ninguna norma prevé que deban ser sometidas a
su escrutinio ni aprobacion.”*6

e La Direccibn no puede: “exigir la Direccion que el banco se salte los
procedimientos internos, donde estan previstos derechos colectivos del trabajo,
derechos de contradiccion y defensa y normas de la convencion colectiva del
trabajo, para que lo realizado por el banco en el mes de junio hubiera debido
hacerse en los pocos dias habiles que transcurrieron entre el 13 y el 29 de febrero,
lo cual es un imposible temporal y juridico.

Por tanto, tampoco esta afortunadamente sustentada la sancion, cuando se afirma
que: “las excusas presentadas por EL BANCO, no son de recibo por parte de esta
Direccion en la medida que, las mismas acciones que se iniciaron en el mes de

12 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. P4g. 5.
13 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. P4g. 5.
14 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 6.
15 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 6.
16 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pég. 6.
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junio de 2020, debieron haberlas realizado en el mes de febrero atendiendo
favorablemente o no la peticion de la quejosa, pero si haber adelantado por lo
menos la investigacion que al final se realiz¢”.

e Indica que: “AV VILLAS, luego de las valoraciones juridicas necesarias y las
consultas internas pertinentes, decidié iniciar y llevar hasta su culminacion un
proceso disciplinario de caracter laboral, en el cual también existen las reglas del
debido proceso, de presuncion de inocencia, citacion a descargos, periodo
probatorio, etc., a lo cual hay que sumar los términos pactados en la convencion
colectiva de trabajo para la citacion de los representantes de los trabajadores a la
diligencia de descargos™’

(...) eso no quiere decir que la solicitud de la sefiorita || il de tomar medidas
al respecto, no haya sido atendida. Si fue atendida y el banco AV VILLAS decidi6é
adoptar, respecto del sefior |l una medida seria y aleccionadora, tal vez
de mayor significado del que la propia solicitante habria imaginado, consciente
como es AV VIILLAS de la importancia de que se respeten los derechos
consagrados en la Ley 1581 de 2012 y sus desarrollos.®”

iv. La Titular no solicitd que se investigara una presunta vulneracion del
articulo 15 de la Ley Estatutaria 1581 de 2012.

e Afirma que la quejosa nunca pidié en su escrito de queja dirigido a esta Entidad
gue se investigara al Banco por haber vulnerado el articulo 15 de la Ley 1581 de
2012. “Ella lo que solicito fue que:

1. “Se le de inicio a la apertura de una investigacién administrativa de caracter
sancionatorio al Banco Av Villas por violacion a mis datos personales en virtud
del indebido y no autorizado tratamiento que se les dio a mis datos y por faltar
a la salvaguarda y proteccion de los mismos.

2. Se le imponga una sancion ejemplar de caracter pecuniario a la entidad,
para prevenir a las deméas entidades del interés principal que tiene la
proteccion de datos personales a la luz de la Constitucion Politica de
Colombia™®.

V. Solicitud.

e El recurrente solicita lo siguiente: revocar el articulo primero de la Resolucion No.
5046 del 10 de febrero de 2021.

CUARTO: Que, por medio de la Resolucién No. 81883 de 14 de diciembre de 2021, la Direccién de
Investigacion de Proteccion de Datos Personales resolvio el recurso de reposicion confirmando en
todas sus partes la Resolucion No. 5046 del 10 de febrero de 2021 y concediendo el recurso de
apelacion solicitado por el recurrente.

QUINTO: Que, de conformidad con lo establecido en el articulo 80 del Cédigo de Procedimiento

Administrativo y de lo Contencioso Administrativo, se procedera a resolver el recurso de apelaciéon
interpuesto, de acuerdo con las siguientes:

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA
PROTECCION DE DATOS PERSONALES.

17 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 7.
18 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 8.
19 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 7.
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El articulo 16 del Decreto 4886 de 26 de diciembre de 20112° (modificado por el articulo 6 del
Decreto 92 de 2022), establece las funciones del Superintendente Delegado para la Proteccion de
Datos Personales, entre las cuales se destaca la siguiente:

“...)

8. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que se
interpongan contra los actos que expida, asi como los de apelacidén que se interpongan
contra los actos expedidos por la Direccion a su cargo. (...)” (Destacamos)

2. DEL DEBER DE RESPONDER OPORTUNA Y DEBIDAMENTE LOS RECLAMOS DE LOS
TITULARES DE LOS DATOS

Menciona el recurrente en el recurso de apelacion que no ha incumplido las normas sobre
Tratamiento de datos y que, por tanto, no le resulta aplicable el articulo 15 de la Ley Estatutaria 1581
de 2012. Como fundamento de lo anterior, sefiala, entre otras, lo siguiente: “En tal sentido,
establecido como esta que en el presente caso no existié dicho presunto incumplimiento, en cabeza
de AV VILLAS, esta claro que respecto de esta entidad no resulta aplicable el presupuesto normativo
del articulo 15 de la Ley 1581 de 2012, el cual esta condicionado, como ha quedado visto, a
derechos de peticion relacionados con sujetos que hayan presuntamente incumplido las normas
relacionadas con el tratamiento de datos.”?!

Contrario lo argumenta el recurrente, el articulo 15 de la Ley Estatutaria 1581 de 2012 ordena lo
siguiente:

“Articulo 15. Reclamos. El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de correccidn,
actualizacion o supresién,_o_cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo ante el
Responsable del Tratamiento o el Encargado del Tratamiento (...)” (Destacamos)

La Corte Constitucional en la sentencia C-748 de 2011 manifesto, entre otras, lo siguiente respecto
de la precitada norma:

“(...) El_derecho de peticiéon que se requla en la norma objeto de anédlisis se
convierte en un instrumento con el que cuenta el titular del dato para hacer exigible
0 realizable el derecho auténomo de habeas data. Es por ello que la jurisprudencia
constitucional ha definido el derecho de peticibn como un derecho instrumental a través
del cual el ciudadano se acerca a la administracion o a aquellos privados que en razon de
la actividad que desarrollan ostentan una posicion de privilegio sobre el resto de
particulares, que obliga al Estado a regular mecanismos que le permitan a estos ultimos
tener una herramienta que los obligue a responder a las inquietudes e inconformidades
que se puedan generar por razon de la actividad que éstos desplieguen, en procura de
lograr la satisfaccion de otros derechos fundamentales.”?? (Destacamos)

Como se observa, dicho articulo si es aplicable al caso concreto en tanto que la misma permite que
el titular del dato presente un reclamo cuando advierta, entre otras, el presunto incumplimiento de los
deberes legales establecidos en la citada Ley Estatutaria. En el proceso qued6 demostrado el
incumplimiento de la recurrente luego no se ajusta a derecho el argumento de la recurrente.

Debe resaltarse que la norma no exige que haya un incumplimiento acreditado de la regulacion
sobre Proteccién de Datos, por el contrario, se refiere a “presunto incumplimiento”, por lo cual, la
aplicacion del mencionado articulo no esta subordinada a la declaracién de esta Autoridad de que
haya un efectivo incumplimiento o al reconocimiento del mismo por parte del Responsable del
Tratamiento, pues eso no soOlo seria desconocer lo que ordena la ley sino limitar
desproporcionadamente el Derecho de Peticiébn de los ciudadanos frente a los Responsables o
Encargados del Tratamiento de sus datos personales.

20 por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las
funciones de sus dependencias y se dictan otras disposiciones.

21 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pég. 2.

22 Corte Constitucional. Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.
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No debe olvidarse que los ciudadanos no son expertos en derecho y que son los Responsables del
Tratamiento quienes deben ser muy diligentes y profesionales en el cumplimiento de los mandatos
legales. Si un Titular del dato presenta un reclamo, al Responsable le corresponde cumplir el deber
legal de responderlo de fondo y oportunamente. Atender debidamente las consultas y reclamos de
los ciudadanos no es una opcion sino una obligacion.

En sintesis, no le asiste razén al recurrente en relacién con los criterios de aplicacion del articulo 15
de la Ley Estatutaria 1581 de 2012, pues, como quedo claramente explicado, no se necesita de un
incumplimiento acreditado de la regulacion de Proteccion de Datos Personales para que el
ciudadano puede ejercer su Derecho de Peticion y de Habeas Data en los términos establecidos en
la mencionada norma. De hecho, el Derecho de Peticion, incorporado en la Ley Estatutaria 1581 de
2012 en los articulos 14 y 15, integra el derecho a la Proteccién de Datos Personales y, por tanto, la
vulneracion de dichas normas, ademas de constituir una transgresion al Derecho de Peticion, se
traduce en una violacion del régimen del debido tratamiento de los datos personales de los
ciudadanos.

3. DEL INCUMPLIMIENTO DEL ARTICULO 15 DE LA LEY ESTATUTARIA 1581 DE 2012
POR PARTE DEL BANCO COMERCIAL AV VILLAS S.A.

En relacion con el derecho de los Titulares a que sean atendidas de manera respetuosa, oportuna,
completa y de fondo sus peticiones, quejas o reclamos por parte de los Responsables y Encargados
del Tratamiento, el articulo 17 de la Ley Estatutaria 1581 de 2012, en su literal j), establece lo
siguiente:

“‘Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad: (...)

J) Tramitar las consultas y reclamos formulados en los términos senalados en la
presente ley”. (Destacamos)

En desarrollo de la anterior disposicion, el articulo 15 de la Ley Estatutaria 1581 de 2012 reglamento
el procedimiento que los Responsables y Encargados del Tratamiento deben seguir para dar
respuesta a los Titulares de la informacién ante reclamos de los mismos, de la siguiente manera:

“Articulo 15. Reclamos. El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de correccién, actualizacion
0 supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento
o el Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida al Responsable del Tratamiento o al
Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los hechos
qgue dan lugar al reclamo, la direccion, y acompafiando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

3. El término_méaximo_para atender_el reclamo _serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ninglin caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.” (Destacamos)
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En el caso concreto, en el escrito de queja la Titular anexa como fundamento de sus peticiones copia
de la comunicacion presentada por ella ante el Banco Comercial Av Villas el 13 de febrero de 2020,
con firma de recibido y sello de esa entidad bancaria?3, tal y como se muestra a continuacion:

“...)

T
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(Subrayado fuera del texto)

(...)2

Ante la anterior solicitud por parte de la Titular, que tenia por objeto informar al Banco Comercial AV
Villas S.A. el comportamiento de uno de sus empleados, quien sin tener autorizacion le escribié
mensajes a su linea de WhatsApp, lo que para ella era una vulneracion a su derecho de Habeas
Data y por consiguiente al régimen de Proteccion de Datos Personales, esta Superintendencia el 28
de mayo de 2020 realiz6 un requerimiento al Banco Comercial AV Villas S.A. en el que se le
pregunto, entre otras cosas, lo siguiente:

“De acuerdo con la queja presentada por la denunciante ante la Sucursal del Banco el dia
13 de febrero de 2020 y de la cual se anexa una copia, sirvase informar ¢qué acciones
fueron tomadas respecto de la actuacion del asesor??®

Como respuesta a esa pregunta, el Banco investigado contesto el 4 de junio de 2020 en el siguiente
sentido:

“Debido a los hechos descritos por la sefora Sic or los

cuales se tuvo conocimiento el dia 28 de mayo de 2020, mediante oficio Rad: 20-
80994- 3-1 de la Superintendencia de Industria y Comercio, la Gerencia de Talento

23 Comunicacion No. 20-80994-1 del 6 de abril de 2020. Pags. 1-13
24 Comunicacion No. 20-80994-1 de 6 de abril de 2020. Pag. 5.
25 Comunicacion No. 20-80994-3 de 28 de mayo de 2020.
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Humano del Banco AV Villas inicié proceso disciplinario al sefor || GTGTcG
mediante citacion a descargos de fecha 03 de Junio de 2020 consecutivo No. 0065-20-
LG-0541, por medio de la cual se le realizo el traslado de las pruebas pertinentes y se cité
al trabajador a diligencia de descargos para el dia diecisiete (17) de Junio de 2020 a las

8:30 A.M. (...)?% (Destacamos)

El recurrente, ademas, anexa la citacion para descargos del funcionario involucrado en el incidente
del 03 de junio de 2020:

“...)

Bogota D.C . 03 de Junio de 2020

Senor (a)

Asesor Comercial
Cali Unicentro - 146
Banco Comercial AV Villas

Referencia: Diligencia de descargos por presuntos incumplimientos a sus
Obligaciones Laborales.

Respetado (a) Seror (a).

Por medio de la presente, me permito solicitarle se presente en las instalaciones del Banco
Comercial AV Villas, ubicadas en la Carrera 4 # 7 — 61 Talento Humano Cali Piso 7. el
dia Diecisiete (17) de Junio de 2020 a las 8:30 a.m., con el fin de rendir diligencia de
descargos por los presuntos incumplimientos de sus obligaciones laborales.
especificamente en lo referente al mal manejo de la informacién confidencial de los clientes,
al enviar mensajes personales via whatsapp a la cliente

Anexamos copia de las siguientes pruebas:

» Radicado 20-80994-3-1 de la Superintandanria Finanriara da Colombia (2 Folios)
« Comunicacion suscrita por la cliente / sus respectivos anexos
(13 Fohos)

A la dilgencia de descargos Usted podra encontrarse asistido de hasta dos representantes
de la organizacion sindical a la que Usted se encuentra afiliado.

Axemameme. AV Villas

t '-\
Leny/Patr‘é ) X}& Glron

Jefe de Talento Humano

FECHA: ;&(MHQ ;LL*:D;UD N

(Subrayado fuera del texto)

7 lonta MNesstoa Narmanal

(..)%

A su vez, la evidencia de respuesta a la peticién de la Titular que reposa en el expediente tiene como
fecha el 4 de junio de 2020, como se observa a continuacion:

“...)

26 Comunicacion No. 20-80994-4 de 4 de junio de 2020. Pag. 2.
27 Comunicacion No. 20-80994-4 de 4 de junio de 2020. Anexo 6.
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| Bogota D.C., 4 de junio de 2020 |

Sefiora
|
Cali

Estimada Sefora:

Acerca de su solicitud, referente a la queja presentada ante la Superintendencia de Industria y
Comercio por las circunstancias relatadas por ud., como ocurridas el pasado 13 de febrero con el

sefior | <! Banco AV Villas quiere ofrecerle una disculpa formal por lo
indicado, manifestando que dicho comportamiento Unicamente puede obedecer a una actuacién
independiente del citado sefior pasando por alto los lineamientos de comportamiento establecidos
en el Banco.

Asi mismo nos permitimos informarle que se inicié un proceso disciplinario por las actuaciones del
Sr I i-ntro del cual ya fue citado para diligencia de descargos.

(Subrayado fuera del texto)

(..)2

Al respecto, la Direccion de Investigacion de Proteccion de Datos Personales, en la Resolucién No.
5046 del 10 de febrero de 2021, consideré lo siguiente:

“Llama la atenciéon del Despacho que desde la presentacion del reclamo, esto es, el 13 de
febrero de 2020 y el requerimiento realizado por esta Direccion el dia 28 de mayo de 2020,
el Banco Av Villas no inicié algun tipo de investigacion relacionada con los hechos
relatados por la quejosa, solo se iniciaron acciones de tipo disciplinario una vez fue
solicitada informacion por parte de esta Direccion el dia 28 de mayo de 2020, tal y como
se indico en lineas anteriores, asi, las excusas planteadas por EL BANCO, no son de
recibo por parte de esta Direccion en la medida que, las mismas acciones gque se iniciaron
en el mes de junio de 2020, debieron haberlas realizado en el mes de febrero atendiendo
favorablemente o no la peticion de la quejosa, pero si haber adelantado por lo menos la
investigacion que al final se realizo.”

Evaluado todo lo que antecede, este Despacho concluye que:

I El Banco Comercial AV Villas S.A. reconoce que tuvo conocimiento de la queja de
la Titular hasta el 28 de mayo de 2020, es decir, con ocasion al oficio enviado por
esta Superintendencia. Lo anterior, a pesar de que la Titular interpuso el reclamo
el dia 13 de febrero de 2020, como consta en el sello de recibido del Banco.

il. La respuesta dada por el Banco al reclamo de la Titular del 4 de junio de 2020
ocurri6 después de que esta Superintendencia recibiera la queja de la sefiora
ﬂ por la presunta vulneracién de sus derechos -6 de abril
de 2020- y pasados tres (3) meses y 21 dias desde la fecha de presentacion de
su reclamo ante el Banco -13 de febrero de 2020-.

iii. El articulo 15 de la Ley Estatutaria 1581 de 2012 establece un tiempo maximo de
respuesta de los reclamos de los Titulares de 15 dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Por tanto, en este caso el Banco Comercial
AV Villas S.A sobrepas6 el tiempo previsto en la norma por mas de tres (3)
meses.

V. Dentro del expediente no se cuenta con prueba alguna que certifique que la Titular
recibid respuesta oportuna por parte del Banco Comercial AV Villas S.A.

En cuanto a la importancia de que las solicitudes, quejas y reclamos de los Titulares de la
informacion sean contestadas de manera oportuna, debida, respetuosa y de fondo por parte de
Responsables y Encargados del Tratamiento, la Corte Constitucional en sentencia C-748 de 2011
indico lo siguiente:

28 Comunicacion No. 20-80994-4 de 4 de junio de 2020. Anexo 7.




RESOLUCION NUMERO 2202 DE 2022 HOJA N°,12

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

“La jurisprudencia constitucional ha perfilado unas caracteristicas que debe tener la
respuesta para que se entienda satisfecho el derecho de peticion, que en el caso de los
[R]esponsables como de los [En]cargados del [T]ratamiento estan obligados a observar,
que se pueden resumir de la siguiente manera: (i) la respuesta debe ser de fondo, es
decir, no puede evadirse el objeto de la peticidn, (ii) que de forma completa y clara se
respondan a los interrogantes planteados por el solicitante, (iii) oportuna, asunto gue
obliga a respetar los términos fijados en la norma. Asi, el derecho de peticion que se
regula en la norma objeto de analisis se convierte en un instrumento con el que cuenta el
titular del dato para hacer exigible o realizable el derecho autbnomo de habeas data,
siendo definido el derecho de peticion como un derecho instrumental a través del cual el
ciudadano se acerca a la administracion o a aquellos privados que en razon de la
actividad que desarrollan ostentan una posicion de privilegio sobre el resto de particulares,
que obliga al Estado a regular mecanismos que le permitan a estos Ultimos tener una
herramienta que los obligue a responder a las inquietudes e inconformidades que se
puedan generar por razon de la actividad que éstos desplieguen, en procura de lograr la
satisfaccion de otros derechos fundamentales.” (Destacamos)

Asi las cosas, la actuacion del Banco Comercial AV Villas S.A. constituye una clara vulneracion al
derecho Fundamental de Peticion y de Habeas Data de la Titular consagrado en el articulo 15 de la
Ley Estatutaria 1581 de 2012, pues el reclamo presentado por la Titular fue contestado de manera
extemporanea y solo hasta que esta Autoridad requiriera al Banco Comercial AV Villas S.A. en el
marco de esta actuacion administrativa, por lo cual, este Despacho comparte las consideraciones
realizadas por la Direccion de Investigacion de Proteccién de Datos Personales.

Los derechos de las personas deben respetarse y garantizarse conforme con los mandatos legales y
de manera oportuna. Las personas no tienen por qué rogar o insistir ante las empresas para que les
respeten sus derechos humanos. No respetar los derechos de los Titulares de los datos es
censurable e inadmisible. De ninguna manera se debe tolerar como un comportamiento “normal”,
porque seria tanto como “normalizar” la ilegalidad y la violacion de los derechos humanos.

4. LA REGULACION SOBRE DATOS PERSONALES IMPONE CARGAS PROBATORIAS A
LOS RESPONSABLES DEL TRATAMIENTO, ENTRE OTRAS, DEMOSTRAR HABER
DADO RESPUESTA DEBIDA, RESPETUOSA, OPORTUNA Y DE FONDO A LAS
CONSULTAS, QUEJAS Y RECLAMOS DE LOS TITULARES.

La regulacién colombiana sobre Tratamiento de Datos Personales impone al Responsable de dicho
Tratamiento el deber demostrar que ha adoptado medidas efectivas para cumplir la ley (Deber de
Responsabilidad demostrada). Esto se deriva de lo expresamente sefialado en el Decreto 1377 de
20132° que ordena lo siguiente: “Articulo 26. Demostracion. Los responsables del tratamiento de
datos personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria
y Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012 y este decreto (...)” (Destacamos).

En otras palabras, en materia de tratamiento de datos personales no basta hacer las cosas sino
demostrar que se hicieron. Sobre este punto, en la sentencia C-32 del 18 de febrero de 2021 la Corte
Constitucional manifesto lo siguiente:

“El principio de responsabilidad demostrada, conocido en el derecho comparado como
accountability en la proteccion de datos personales, es incorporado por la legislacion
interna por el Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2013. El articulo 26
de esa normativa determina que los responsables del tratamiento de datos personales
deberan demostrar, a peticion de la Superintendencia de Industria y Comercio, entidad
que obra como autoridad colombiana de proteccion de datos, que han implementado
medidas apropiadas y efectivas para cumplir con las citadas normas juridicas. (...)

“El principio de responsabilidad demostrada, de acuerdo con lo_expuesto, consiste
en el deber juridico del responsable del tratamiento de demostrar ante la autoridad
de datos gue cuenta con la institucionalidad vy los procedimientos para garantizar
las distintas _garantias_del derecho al habeas data, en _especial, |la vigencia del
principio de libertad v las facultades de conocimiento, actualizacién vy rectificacion
del dato personal.”

2 Incorporado en el Decreto Unico 1074 de 2012.
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()

“[E]l principio de responsabilidad demostrada no se opone a la Constitucion, sino que,
antes bien, es desarrollo propio de la eficacia del derecho al habeas data. (...) ©
(Destacamos)

Referido al Derecho de Peticion y su consagracion en la Ley de Proteccién de Datos Personales, -
articulo 15 de la Ley Estatutaria 1581 de 2012-, esa misma Corte en sentencia C-748 de 2011
resaltd la importancia de que los Responsables y Encargados del Tratamiento, ademas de tener
canales habilitados para recibir las consultas, quejas y reclamos de los Titulares, tengan la
capacidad de dejar prueba de haber dado una respuesta respetuosa, oportuna y de fondo:

“Los articulos 14 -consultas- y 15 -reclamos- del proyecto de ley regulan los mecanismos
de consulta y reclamo del titular del dato o sus causahabientes al responsable o
encargado del tratamiento, con el fin de hacer efectivo el derecho al habeas data. Se
sefiala que: (i) los titulares o sus causahabientes podran consultar la informacion personal
del titular que repose en cualquier base de datos publica o privada; (ii) los responsables y
encargados del tratamiento deben suministrar al titular toda la informacién contenida en la
base de datos bien porque se tenga un registro individual o exista alguna asociada a su
identificacion; (iii) el [R]lesponsable y el [En]cargado del [T]ratamiento deben tener
algun medio habilitado para que la consulta se pueda realizar, el cual debe permitir
dejar pruebade ello; (...)”

Asegura el recurrente que la Titular si recibié atencion y respuesta a la solicitud que presenté el
mismo dia que presento (sic) la solicitud y que, por tanto, la motivacion de la sancién no corresponde
a la realidad.

Afade que: “quejosa fue atendida de inmediato, en forma personal por la subgerente, se le
ofrecieron disculpas, se le pidié poner por escrito su inconformidad y se la ofrecié que el gerente la
contactaria (pues se encontraba en hora de almuerzo), teniendo en cuenta que la quejosa lo que
queria era hablar directamente con él, como ella se lo expreso a la subgerente. El gerente, por su
parte, enterado de la situacién por la subgerente, y consciente que desde un primer momento lo que
habia pretendido dicha sefiorita era hablar con el gerente, la llamé al dia siguiente, 14 de febrero, a
las 10:40, al celular que ella habia dejado registrado en su escrito; contacté telefénicamente a la
sefiorita . para igualmente atender su inconformidad y sostuvo con ella una
conversacion telefonica de ocho minutos alrededor del caso, donde procuré la satisfaccion personal
de la quejosa” %,

Concluye que: “En suma, el caso fue asumido de inmediato por los funcionarios de la referida oficina
Unicentro Cali, quienes no solo atendieron a la mencionada sefiorita, tanto el 13 como el 14 de
febrero, en la primera fecha personalmente y en la segunda via telefénica, sino que en ese mismo
lapso se habian solicitado explicaciones verbales al sefior [ JJflll. se le habia reconvenido y se
habian realizado las prevenciones necesarias para que ese tipo de sucesos no volviera a ocurrir,
como en efecto sucedi6.”!

No son de recibo las afirmaciones de la recurrente por los siguientes motivos:

I De la supuesta llamada por parte del Gerente de la sucursal del Banco Comercial
AV Villas S.A. a la Titular, a la que se refiere el apoderado del Banco en el escrito
de apelacion, no se tiene prueba, por tanto, resulta imposible para el Despacho
conocer el contenido de esa llamada y si la misma corresponde a una respuesta
que satisfaga los requerimiento exigidos legal y constitucionalmente para que se
entienda cumplido el deber del Responsable del Tratamiento de dar respuesta
debida, respetuosa, oportuna y de fondo a los reclamos de la Titular. En el mismo
sentido, tampoco se tiene evidencia de la presunta solicitud de explicaciones
verbales al empleado implicado en el incidente dentro de las 24 horas siguientes a
lo ocurrido.

ii. En todo caso, lo que si es cierto es que ambos relatos, el del recurrente y el de la
Titular, coinciden en que la Titular formulé el reclamo al Banco Comercial AV

30 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 3.
31 Comunicacion No. 20-80994-36 de 05 de marzo de 2021. Pag. 4.
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Villas S.A por escrito el dia 13 de febrero de 2020 -este Despacho cuenta con
copia de dicho documento-, sin que haya elementos materiales probatorios
contundentes respecto a una respuesta oportuna por parte del Banco.

En suma, resulta claro que el Banco Comercial AV Villas S.A., teniendo la carga probatoria de
demostrar haber dado respuesta debida, oportuna y de fondo al reclamo de la Titular, no acredito al
Despacho evidencia del cumplimiento del deber contenido en el literal j) del articulo 17 y el articulo
15 de la Ley Estatutaria 1581 de 2012. No es suficiente la sola afirmacién del apoderado del Banco
de que el Gerente de la sucursal a la que acudié la sefiora i se comunicé
con ella telefénicamente y atendi6é su reclamo dentro de las 24 horas siguientes a la presentacion del

mismo. Dichas aseveraciones deben ir acompafadas de pruebas fehacientes e irrefutables, que
demuestren plenamente el cumplimiento del deber legal. Esto no sucedié en el presente caso.

5. EL CUMPLIMIENTO DE LAS NORMAS SOBRE PROTECCION DE DATOS PERSONALES
NO ESTA RELACIONADO CON LOS PROCEDIMIENTOS INTERNOS DISCIPLINARIOS DE
LAS ORGANIZACIONES.

Menciona el recurrente en su escrito de apelacion que: “exigir (...) que el banco se salte los
procedimientos internos, donde estan previstos derechos colectivos del trabajo, derechos de
contradiccion y defensa y normas de la convencion colectiva del trabajo, para que lo realizado por el
banco en el mes de junio hubiera debido hacerse en los pocos dias habiles que transcurrieron entre
el 13y el 29 de febrero, lo cual es un imposible temporal y juridico.

Con lo cual, concluye que: ‘tampoco esta afortunadamente sustentada la sancion, cuando se afirma
que: “las excusas presentadas por EL BANCO, no son de recibo por parte de esta Direccion en la
medida que, las mismas acciones que se iniciaron en el mes de junio de 2020, debieron haberlas
realizado en el mes de febrero atendiendo favorablemente o no la peticiébn de la quejosa, pero si

Fagiil]

haber adelantado por lo menos la investigacion que al final se realiz6™.

Frente al particular, este Despacho se permite aclarar que de ninguna manera lo que evalud la
Direccion de Investigacion de Proteccion de Datos en la Resolucion recurrida fue el procedimiento
disciplinario con el que cuente el Banco Comercial AV Villas S.A. Por tanto, las fases del mismo y el
tiempo que pueda durar no es competencia de esta Delegatura y no fue lo que se estudié en dicha
Resolucion, ni lo que dio origen a la sancion.

Ahora bien, lo anterior no puede confundirse con la inaccion del Banco frente a la queja de la Titular,
pues, mas alla de las afirmaciones del apoderado del recurrente, este Despacho no cuenta con
prueba de que al reclamo de la Titular se le haya dado una respuesta oportuna.

En efecto, la Direccion lo que realmente sanciona en la Resolucion No. 5046 del 10 de febrero de
2021 es la vulneracion del Derecho de Peticion y de Habeas Data de la Titular, tal y como se
muestra en los considerandos de dicha Resolucion:

“(...) Al verificar el expediente, encuentra el Despacho que efectivamente, el derecho de
peticion interpuesto por la guejosa fue contestado el dia 4 de junio de 2020, fecha
en _la que igualmente se dio respuesta a nuestro requerimiento de fecha 28 de
mayo de 2020.

Llama |la atencion del Despacho gue desde la presentacidon del reclamo, esto es, el
13 de febrero de 2020 v el requerimiento realizado por _esta Direccién el dia 28 de
mayo de 2020, el Banco Av Villas no inicié algun tipo de investigacién relacionada
con los hechos relatados por la quejosa, sdlo se iniciaron acciones de tipo
disciplinario una vez fue solicitada informacion por parte de esta Direccién el dia
28 de mayo de 2020, tal y como se indicé en lineas anteriores, asi, las excusas
planteadas por EL BANCO, no son de recibo por parte de esta Direccion en la medida
gue, las mismas acciones que se iniciaron en el mes de junio de 2020, debieron haberlas
realizado en el mes de febrero atendiendo favorablemente o no la peticion de la quejosa,
pero si haber adelantado por lo menos la investigacion que al final se realizo.

Asi, contrario a lo manifestado por el apoderado de EL BANCO la vulneracion a las
normas de proteccion de habeas data no s6lo se configura cuando el derecho de
peticion desatendido esta dirigido al amparo del derecho de habeas data de un
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titular de actualizar, rectificar o _suprimir_una informacién, sino_que también se
produce, tal y como se dej6 dicho en lineas anteriores, cuando el titular advierte al
Responsable de un presunto incumplimiento de un deber legal como _en este caso
sucedio. (...)” (Destacamos)

6. LA PETICION DEL INICIO DE UNA ACTUACION ADMINISTRATIVA POR EL INDEBIDO
TRATAMIENTO DE LOS DATOS DE LA TITULAR INCLUYE LA EVALUACION DEL
CUMPLIMIENTO DEL DEBER CONTENIDO EN EL LITERAL J) DEL ARTICULO 17 DE LA
LEY ESTATUTARIA 1581 DE 2012, EN CONCORDANCIA CON EL ARTICULO 15 DE LA
MISMA NORMA.

Afirma el apoderado del Banco Comercial AV Villas S.A. que la Titular no solicitd que se investigara
una presunta vulneracion del articulo 15 de la Ley Estatutaria 1581 de 2012, sino que, por el
contrario, lo que solicitd la Titular fue el “inicio a la apertura de una investigacion administrativa de
caracter sancionatorio al Banco Av Villas por violacién a [sus] datos personales en virtud del indebido
y no autorizado tratamiento que se les dio [a los mismos] (...)”

Respecto de lo anterior, el Despacho no esta de acuerdo con tal afirmacion, pues resulta claro que la
peticion de la Titular de investigar el presunto “indebido (...) Tratamiento de sus datos”
necesariamente involucra los deberes del Responsable de dicho Tratamiento, dentro del que esta el
contenido en el literal j) del articulo 17 de la Ley Estatutaria 1581 de 2012, en concordancia con el
articulo 15 de esa misma norma.

En gracia discusion, no debe perderse de vista la potestad sancionatoria de esta Delegatura, que le
permite de manera oficiosa adelantar las investigaciones correspondientes para verificar el
cumplimiento de la Ley Estatutaria 1581 de 2012. En efecto, tanto el literal b) del articulo 21 de dicha
ley, como el articulo 47 del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (Ley 1437 de 2011) ordenan lo siguiente:

“ARTICULO 21. FUNCIONES. La Superintendencia de Industria y Comercio ejerceré las
siguientes funciones: (...)

‘b) Adelantar las investigaciones del caso, de oficio o0 a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de hébeas data. Para el efecto, siempre que se desconozca el derecho, podrd
disponer que se conceda el acceso y suministro de los datos, la rectificacion, actualizacion
0 supresion de los mismos; (...)" (Destacamos)

ARTICULO 47. PROCEDIMIENTO ADMINISTRATIVO SANCIONATORIO. (...).

Las actuaciones administrativas de naturaleza sancionatoria podran iniciarse de oficio o
por solicitud de cualquier persona. Cuando como resultado de averiguaciones
preliminares, la autoridad establezca que existen méritos para adelantar un procedimiento
sancionatorio, asi lo comunicara al interesado. (...)”. (Destacamos)

Adicionalmente, el articulo 22 de la Ley Estatutaria 1581 de 2012 dispone lo que sigue a
continuacion:

“ARTICULO 22. TRAMITE. La Superintendencia de Industria y Comercio, una vez
establecido el incumplimiento de las disposiciones de la presente ley por parte del
Responsable del Tratamiento o el Encargado del Tratamiento, adoptara las medidas o
impondra las sanciones correspondientes.” (Destacamos)

Respecto de la “potestad sancionatoria”, la Corte Constitucional ha sefalado, entre otras cosas,
lo siguiente:

“El poder sancionador estatal ha sido definido como "un instrumento de autoproteccion, en
cuanto contribuye a preservar el orden juridico institucional mediante la asignacion de
competencias a la administracion que la habilitan para imponer a sus propios funcionarios
y a los particulares el acatamiento, inclusive por medios punitivos, de una disciplina cuya
observancia contribuye a la realizacion de sus cometidos.
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Esa potestad es una manifestacion del jus punendi, razon por la que esta sometida a los
siguientes principios: (i) el principio de legalidad, que se traduce en la existencia de una
ley que la regule; es decir, que corresponde sélo al legislador ordinario o extraordinario su
definicion. (ii) El principio de tipicidad que, si bien no es igual de riguroso al penal, si obliga
al legislador a hacer una descripcion de la conducta o del comportamiento que da lugar a
la aplicacion de la sancion y a determinar expresamente la sancion. (iii) El debido proceso
que exige entre otros, la definicion de un procedimiento, asi/ sea sumario, que garantice el
debido proceso y, en especial, el derecho de defensa, lo que incluye la designacion
expresa de la autoridad competente para imponer la sanciéon. (iv) El principio de
proporcionalidad que se traduce en que la sancién debe ser proporcional a la falta o
infraccion administrativa que se busca sancionar. (v) La independencia de la sancion
penal; esto significa que la sancién se puede imponer independientemente de si el hecho
que da lugar a ella también puede constituir infraccion al régimen penal”3?

Asi, la Superintendencia de Industria y Comercio, en ejercicio de sus facultades legales, puede
iniciar investigaciones administrativas, de oficio o a peticion de parte, tendientes a establecer si hay
lugar o no a la imposicién de una sancién en aras de preservar el orden juridico y proteger los
derechos de las personas.

La Superintendencia de Industria y Comercio obré dentro del marco de sus facultades legales para,
de una parte, garantizar a las personas el derecho fundamental de la Proteccion de Datos
Personales y, de otra, respetar el debido proceso en cabeza del recurrente. En linea con lo anterior,
tanto la investigacién administrativa como la sancion impuesta se hicieron observando lo que ordena
la regulacion colombiana y no le asiste razon a la recurrente cuando sugiere que esta Autoridad no
podia sancionar al Banco por el incumplimiento del deber consagrado en el literal j) del articulo 17 de
la Ley Estatutaria 1581de 2012, en consonancia con el articulo 15 de esa misma Ley.

7. DE LA GRADUACION Y PROPORCIONALIDAD DE LA SANCION.

Segun la Corte Constitucional, “es innegable que a través del derecho administrativo sancionador se
pretende garantizar la preservacion y restauracion del ordenamiento juridico, mediante la imposicion
de una sancién que no sdlo repruebe sino que también prevenga la realizaciéon de todas aquellas
conductas contrarias al mismo. Se trata, en esencia, de un poder de sancion ejercido por las
autoridades administrativas que opera ante el incumplimiento de los distintos mandatos que las
normas juridicas imponen a los administrados y adn a las mismas autoridades publicas”s3

En primer lugar, se resalta que el monto de la multa impuesta al Banco Comercial AV Villas S.A. es
el resultado del analisis del dafio y/o puesta en peligro de los intereses juridicos tutelados en el
tramite de la primera instancia de esta actuacion administrativa.

A lo largo de la presente actuacion se logré demostrar que dicho Banco vulneré el deber contenido
en el literal j) del articulo 17 de la Ley Estatutaria 1581 de 2012 en concordancia con el articulo 15 de
esa misma Ley, al probarse que no dio respuesta a la solicitud de la Titular dentro del término
establecido en la norma para hacerlo.

Ahora, el articulo 23% de la Ley Estatutaria 1581 de 2012 determina las sanciones que puede
imponer esta Superintendencia a los Responsables y Encargados del Tratamiento. Revisado el
expediente y el contenido de la resolucion recurrida, es claro que, de los criterios de graduacion

82 Cfr. Corte Constitucional. Sentencia C-748 de 2011. M.P. Jorge Ignacio Pretelt Chaljub.

33 Cfr. Corte Constitucional, sentencia C-818 del 9 de agosto de 2005. MP. Dr. Rodrigo Escobar Gil. En:
https://lwww.corteconstitucional.gov.co/relatoria/2005/C-818-05.htm

34 Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a los Responsables del
Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios minimos mensuales
legales vigentes al momento de la imposicion de la sancién. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las originé;

b) Suspensién de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de
suspensién se indicaran los correctivos que se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el término de suspension sin
gue se hubieren adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio; d) Cierre
inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el
evento en el cual la Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad
publica a las disposiciones de la presente ley, remitird la actuacion a la Procuraduria General de la Nacion para que
adelante la investigacion respectiva”.
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contenidos en el articulo 24 de la Ley Estatutaria 1581 de 2012, se tuvo en cuenta aquél que habla
de la dimension del dafio o peligro a los intereses juridicamente tutelados, pues efectivamente se
probd que el Banco Comercial AV Villas S.A. incumplié el deber mencionado.

Por su parte, los criterios de graduaciéon de la sancién sefialados en los literales b), c), d) y e) del
articulo 24 de la Ley Estatutaria 1581 de 2008 no fueron tenidos en cuenta debido a que (i) dentro de
la investigacién realizada no se encontré que el investigado hubiera obtenido beneficio econdmico
alguno por la comisién de la infraccion, (ii) no hubo reincidencia en la comision de la infraccion, (iii)
no hubo resistencia u obstruccién a la accion investigativa de la Superintendencia y, (iv) no hubo
renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho.

Respecto del criterio de atenuacion establecido en el literal f) del articulo 24 su aplicacién fue
descartada en la medida que el Banco Comercial AV Villas S.A. a lo largo de la actuaciéon no
reconocio o aceptd expresamente la comision de la infraccion antes de la imposicion de la sancion.

Asi las cosas, se observa que el monto de la sancion en el citado acto administrativo es proporcional
en consideracion a los hechos que le sirvieron de causa y la motivacion del acto recurrido. No sobra
sefalar que la sancion aqui impuesta tiene como objetivo que el Banco en el futuro no incurra en
violaciones al derecho de habeas data de los Titulares de la informacion y, en su defecto, cumpla a
cabalidad con las disposiciones de la Ley Estatutaria 1581 de 2012 y demas normas que rigen el
sistema de Proteccién de Datos Personales en Colombia.

Finalmente, resulta pertinente resaltar lo siguiente:

I. La multa de $ 10.892.400 equivale al 0,59% del maximo legal permitido (2000
salarios minimos legales mensuales vigentes establecido en el articulo 23 de la
Ley Estatutaria 1581 de 2012).

il. El monto de dicha sancién es el resultado del analisis del dafo y/o puesta en
peligro de los intereses juridicos tutelados en el tramite de la primera instancia de
esta actuacidon administrativa. Asi como del incumplimiento de los deberes
impuestos por la Ley Estatutaria 1581 de 2012 a los Responsables del
Tratamiento de los Datos Personales.

iii. La Resolucién recurrida fue proferida con la debida observancia de los principios
que rigen las actuaciones administrativas. Asimismo, también fue el resultado de
la valoracion factica y probatoria de la primera instancia que llevd a concluir y
comprobar la vulneracién al derecho de Habeas Data del Titular y en particular los
mandatos legales sefalados.

V. Las sanciones que se imponen dentro de esta clase de procesos no derivan de los
danos o perjuicios causados a los Titulares por incumplir la regulaciéon sobre
Tratamiento de Datos Personales. Es decir, las normas que protegen el derecho
de habeas data o Proteccion de Datos Personales no se refieren a la
responsabilidad civil de los Responsables del Tratamiento de Datos.

V. La vulneracion del derecho de Habeas Data o la Proteccion de Datos Personales
no solo afecta al Titular, también pone en riesgo los derechos de toda la sociedad.

Por esto, las sanciones no pueden ni deben tratarse como una cuestion
insignificante o de poca cuantia, ni mucho menos como si las incidencias del
proceso lo convirtieran en uno de indemnizacion de danos y perjuicios. Esto, en
razén a que existe de por medio una trasgresion flagrante a los derechos
humanos de un ciudadano, lo cual es suficiente para entender la gravedad de la
conducta, sin necesidad de acudir a forzosos razonamientos o0 teorias
complicadas, a fin de desentender o negar una verdad inconcusa, cual es la del
guebrantamiento de derechos constitucionales.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, ‘el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad”® Por eso, segun dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto

35 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.
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de los Derechos Humanos es un elemento esencial de la democracia3®Asi las cosas, recalcamos, la
violaciéon de Derechos Humanos es una conducta gravisima que no solo atenta contra los intereses

de un individuo en particular sino de la sociedad en general.

CONCLUSIONES

Sin perjuicio de lo establecido, no se accedera a las pretensiones del recurrente por, entre otras, las

siguientes razones:

I No debe olvidarse que los ciudadanos no son expertos en derecho y que son los
Responsables del Tratamiento quienes deben ser muy diligentes y profesionales
en el cumplimiento de los mandatos legales. Si un Titular del dato presenta un
reclamo, al Responsable le corresponde cumplir el deber legal de responderlo de
fondo y oportunamente. Atender debidamente las consultas y reclamos de los
ciudadanos no es una opcion sino una obligacion.

Ii. El articulo 15 de la Ley Estatutaria 1581 de 2012 contiene la consagracion en la
Ley de Proteccion de Datos Personales del Derecho Fundamental de Peticidon
dispuesto en el articulo 23 de la Constitucion Politica, el cual no solamente debe
materializarse ante presuntos incumplimientos de la regulacion sobre Proteccion
de Datos, sino que, al ser un instrumento para el ejercicio del Derecho de Habeas
Data, es aplicable aun y cuando no haya una vulneracion de una norma en
concreto y siempre que el ciudadano presente una queja o reclamo al
Responsable o Encargado del Tratamiento relacionada con el ejercicio de su
derecho a la Proteccion de Datos.

iii. El articulo 15 de la Ley Estatutaria 1581 de 2012 no exige que haya un
incumplimiento acreditado de la regulacién sobre Proteccion de Datos, por el
contrario, se refiere a “presunto incumplimiento”, por lo cual, la aplicacion del
mencionado articulo 15 no esta subordinada a la declaracion de esta Autoridad de
que haya un efectivo incumplimiento o al reconocimiento del mismo por parte del
Responsable del Tratamiento, pues eso seria limitar desproporcionadamente el
Derecho de Peticion de los ciudadanos.

iv. El Banco Comercial AV Villas S.A. reconoce que tuvo conocimiento de la queja de
la Titular hasta el 28 de mayo de 2020, es decir, con ocasion al oficio enviado por
esta Superintendencia. Lo anterior, a pesar de que la Titular interpuso el reclamo
el dia 13 de febrero de 2020, como consta en el sello de recibido del Banco.

V. La respuesta dada por el Banco Comercial AV Villas S.A. al reclamo de la Titular
el 4 de junio de 2020 ocurri6 después de que esta Superintendencia recibiera la
queja de la sefiora ﬂ por la presunta vulneracién de sus
derechos -6 de abril de 2020- y pasados tres (3) meses y 21 dias desde la fecha
de presentacion de su reclamo ante el Banco -13 de febrero de 2020-. Por lo
tanto, el Banco Comercial AV Villas S.A sobrepaso el tiempo previsto en la norma
-articulo 15 de la Ley Estatutaria 1581 de 2012- de 15 habiles contados a partir

del dia siguiente a la fecha de su recibo, lo que se traduce en un incumplimiento
grave de la Ley de Proteccion de Datos.

Vi. Los derechos de las personas deben respetarse y garantizarse conforme con los
mandatos legales y de manera oportuna. Las personas no tienen por qué rogar o
insistir antes las empresas para que les respeten sus derechos humanos. No
respetar los derechos de los Titulares de los datos es censurable e inadmisible.
De ninguna manera se debe tolerar como un comportamiento “normal”, porque
seria tanto como “normalizar” la ilegalidad y la violacién de los derechos humanos.

3% Articulo 3 de la Carta Democratica Interamericana la cual se consultar

http://www.o0as.org/OASpage/esp/Documentos/Carta_Democratica.htm

puede

en:
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Vil. La regulacién colombiana sobre Tratamiento de datos impone al Responsable del
Tratamiento el deber demostrar que ha adoptado medidas efectivas para cumplir
la ley (Deber de Responsabilidad demostrada). Esto se deriva de lo expresamente
sefalado en el Decreto 1377 de 20133" que ordena lo siguiente: “Articulo 26.
Demostracion. Los responsables del tratamiento de datos personales deben ser
capaces de demostrar, a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto (...)”
(Destacamos).

En materia de tratamiento de datos personales no basta hacer las cosas sino
demostrar que se hicieron.

vii.  El Banco Comercial AV Villas S.A., teniendo la carga probatoria de demostrar
haber dado respuesta debida, oportuna y de fondo al reclamo de la Titular, no
acreditd al Despacho evidencia del cumplimiento del deber contenido en el literal
j) del articulo 17 y el articulo 15 de la Ley Estatutaria 1581 de 2012. No es
suficiente la sola afirmacion del apoderado. Dichas aseveraciones deben ir
acompafadas de pruebas fehacientes e irrefutables, que demuestren plenamente
el cumplimiento del deber legal. Esto no sucedi6 en el presente caso.

iX. La peticion de la Titular de investigar el presunto “indebido (...) Tratamiento de sus
datos” necesariamente involucra los deberes del Responsable de dicho
Tratamiento, dentro del que esta el contenido en el literal j) del articulo 17 de la
Ley Estatutaria 1581 de 2012, en concordancia con el articulo 15 de esa misma
norma. En todo caso, no debe perderse de vista la potestad sancionatoria de esta
Delegatura que le permite de manera oficiosa adelantar las investigaciones
correspondientes para verificar el cumplimiento de la Ley Estatutaria 1581 de
2012.

X. La multa impuesta de $ 10.892.400 equivale al 0,59% del maximo legal permitido
(2000 salarios minimos legales mensuales vigentes establecido en el articulo 23
de la Ley Estatutaria 1581 de 2012).

De esta forma y de acuerdo con lo dispuesto por el articulo 80 del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, este Despacho confirma en su integridad la
Resolucion No. 5046 del 10 de febrero de 2021.

En mérito de lo expuesto, este Despacho

RESUELVE

ARTICULO PRIMERO. CONFIRMAR la Resolucion No. 5046 del 10 de febrero de 2021, de
conformidad con lo expuesto en la parte motiva del presente acto administrativo.

ARTICULO SEGUNDO. NOTIFICAR personalmente el contenido de la presente resolucion al Banco
Comercial AV Villas S.A., identificado con Nit. No. 860.035.827-5, a través de su representante legal
0 su apoderado o quien haga sus veces, entregandole copia de la misma e informandole que contra
el presente acto administrativo no procede recurso alguno.

ARTICULO TERCERO. COMUNICAR la presente decision a la sefiora || GGG
identificada con CC. No. |l entregandole copia de esta resolucién.

37 Incorporado en el Decreto Unico 1074 de 2012
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ARTICULO CUARTO. INFORMAR el contenido de la presente resolucion al Director de
Investigacion de Proteccion de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C, enero 27 de 2022

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES

Firmado
NELSON digitalmente por

NELSON REMOLINA
REMOLINA jxcara

Fecha: 2022.01.27
ANGARITA 16:05:06 -05'00"

NELSON REMOLINA ANGARITA
MEGD
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Notificacion:

Sociedad:
Identificacion:

Representante Legal:

Identificacion:
Direccion:

Ciudad:

Correo electrénico:

Apoderado Especial:
Identificacion:
Tarjeta profesional:
Direccion:

Ciudad:

Correo electrénico:

Comunicacion:

Sefiora:
Identificacion:
Direccion:

Ciudad:

Correo electrénico:

Banco Comercial AV Villas S.A.

Nit. No. 860.035.827-5

Carlos Ernesto Pérez Buenaventura

C.C. No. 79.141.430

Carrera 13 No. 26 A - 47, piso 1.

Bogota. D.C.
notificacionesjudiciales@bancoavvillas.com.co

C.C. No. -

del C.S. dela J.
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