REPUBLICA DE COLOMBIA :

(==}

MINISTERIO DE COMERCI, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

RESOLUCION NUMERO 1R 314  DE 2021
(Marzo 31 de 2021)

Por la cual se resuelve un recurso de apelacion

Radicacion 19-109316 VERSION PUBLICA

La Superintendente Delegada para la Proteccién de Datos Personales (E)

En ejercicio de sus facultades legales, en especial las conferidas por los articulos 19 y 21
de la Ley 1581 de 2012, numeral 7 del articulo 16 del Decreto 4886 de 2011, y

CONSIDERANDO

PRIMERO. Que mediante Resolucién No. 24883 de 28 de junio de 2019, la Direccién de
Investigacion de Proteccidén de Datos Personales, resolvidé iniciar una investigacion
administrativa y formular cargos en contra de BANCO COLPATRIA MULTIBANCA
COLPATRIA S.A" (en adelante, la recurrente) por la presunta vuineracion de lo dispuesto
en: :

o Elliteral b) del articulo 17 de la.Ley 1581 de 2012, en concordancia con el literal ¢)
del articulo 4, y el articulo 9 de la misma norma, asi como el articulo 2.2.25.2.2 del
Decreto Unico Reglamentario 1074 de 2015; y,

s Elliteral a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal €) del
articulo 8 de la misma norma y del articulo 2.2.252.6 del Decreto Unico
Reglamentario 1074 de 2015.

SEGUNDO. Que una vez agotada la etapa probatoria, y efectuado el analisis de los elementos
probatorios que reposan en el expediente, asi como del escrito de descargos allegado por
SCOTIABANK COLPATRIA S.A., la Direccion de Investigacion de Proteccion de Datos
Personales mediante la Resolucién No. 10720 de 11 de marzo de 2020, resolvio:

ARTICULO PRIMERO: IMPONER una sancion pecuniaria a la sociedad SCOTIABANK
COLPATRIA S.A. identificada con el NIT 860.034.594-1, de 10.000 DIEZ MIL UVT (Unidades de
Valor Tributario), equivalentes a TRESCIENTOS CINCUENTA Y SEIS MILLONES SETENTA MIL
PESOS ($356.070.000), por la vulneracion de las disposiciones contenidas en el literal b) del
articulo 17 de la Ley 1581 de 2012 en concordancia con el literal c) del articulo 4 de la misma Ley,
el articulo 9 ejusdem, y el articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015; y,
el literal a) del articulo 17 de ia Ley 1581 de 2012 en concordancia con el literal e} del articulo 8
gjusdem y el articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario 1074 de 2015, conforme a lo
expuesto en ta parte motiva del presente acto administrativo.

Hoja 22 de |la Resolucion No. 10720 de 11 de marzo de 2020

1 En el certificado de existencia y representacion legal expedido por la Camara de Comercio de Bogota el 30 de marzo de 2021 se establecio
que, mediante Escritura Publica No. 10726 de la Notaria 29 de Bogota D.C., de 15 de junio de 2018, inscrita el 19 de junio de 2018 bajo
el numero 02350394 del Libro 1X, la sociedad de la referencia cambié su nombre de: BANCO COLPATRIA MULTIBANCA COLPATRIA S
A y podra utilizar cualquiera de los siguientes nombres abreviados o siglas BANCO COLPATRIA o COLPATRIA MULTIBANCA o
MULTIBANCA COLPATRIA 0 COLPATRIA RED MULTIBANCA, por el de: SCOTIABANK COLPATRIA S.A y podra utilizar cualquiera de
los siguientes nombres abreviados o siglas BANCO COLPATRIA, SCOTIABANK, SCOTIABANK COLPATRIA, COLPATRIA
SCOTIABANK, COLPATRIA MULTIBANCA, MULTIBANCA COLPATRIA.
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TERCERO. Que en el término legal establecido, mediante escrito 19-109316-18 de 17 de abril
de 2020, SCOTIABANK COLPATRIA S.A. (en adelante la recurrente), interpuso recurso de
reposicion y en subsidio de apelacién, contra la Resolucién No. 10720 de 11 de marzo de
2020, con fundamento en los siguientes hechos y argumentos:

1. Indebida valoracién de la prueba técnica de supresion del Dato del Titular

“Seriala la Resolucion [sic] que no se aporté la evidencia técnica de eliminacion de los datos
[sic] personales del denunciante, a pesar de haber aportado al proceso las capturas de
pantalla del sistema de almacenamiento del BANCO COLPATRIA, donde consta que ante la
busqueda del nombre del titular [sic] del dato [sic], no se obtiene resultado, demostrando con
ello que el dato [sic] efectivamente se suprimié de la base [sic] de datos [sic].

(...) la prueba aportada es conducente y pertinente para demostrar la efectiva supresién del
dato [sic], por ello, el Despacho debié pronunciarse sobre la misma haciendo un analisis
adecuado sobre la pertinencia y conducencia de la prueba.

La falta de motivacion por parte de la SIC constituye una violaciéon al debido proceso de la
investigada, por cuanto no se fundamentd la decision de no tener en cuenta como prueba de
supresion del dato [sic] personal las capturas de pantallas aportadas, sino que simplemente
se omitié su analisis argumentando la falta de una prueba técnica, sin tener en cuenta que
la prueba de la supresion efectiva del dato [sic] también puede ser demostrada con la prueba
documental aportada.

El sistema de almacenamiento del BANCO COLPATRIA se encuentra alojado en sus
servidores, deviniendo imposible aportar una prueba diferente que demuestre su efectiva
supresion, pues son las capturas de pantalla las que evidencian el resultado de lo que obtiene
un funcionario, con acceso a las bases [sic] de dafos [sic] de la organizacién, cuando realiza
la basqueda de un titular [sic] (potencial cliente).

(.)

2. La implémentacién material del Programa Integral de Gestion y Proteccion de
Datos Personales por el Banco Colpatria

‘La SIC debio tener presente la existencia de medidas y politicas adecuadas disefiadas
dentro de la compariia para efectos de la imposicion de la sancién y en consecuencia motivar
las razones de la sancién impuesta.

()

La autoridad debera evaluar enfonces todo el sistema de proteccion de datos [sic] personales
implementado en la organizacién para efectos de la imposicién de la sancién y determinar si
el incidente que origino la investigacion correspondié a [sic] un evento aislado dentro de las
capacidades limitadas con la [sic] que cuenta la organizacion.
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(...) para la SIC los hechos que dieron lugar a la investigacion no denotan el apego a los
procedimientos implementados por el BANCO COLPATRIA y no resulta suficiente demostrar
que se cuenta con medidas ‘robustas” confirme al [sic] tamario empresarial del Banco [sic],
sino que adicionalmente se requiere que se materialice la adopcion de esas medidas en la
mitigacion de los riesgos asociados a un indebido tratamiento [sic] de los datos [sic].

De lo anterior, se debe precisar que con el material probatorio aportado funto con los

descargos dentro del proceso, se demostré que la falla que originé la presente investigaciéon

correspondié a [sic] un evento aislado dentro del Programa de Proteccion de Datos
Personales.

(..)

Contrario a lo indicado por la SIC, sobre la no materializacion de los documentos aportados
a fin de evitar la comision del incidente, es preciso sefialar que no se tuvo en cuenta que el

BANCO COLPATRIA no solo cuenta con un Programa de Gestion de Datos Personales, sino -

que fue gracias a su aplicacion que de identificé el tratamiento [sic] inadecuado del dato [sic]
del seﬁord El cual ocurrié como un evento aislado, sobre el cual se tomaron

medidas para evitar nuevamente su comision.

()

La SIC no motivé la decisién en cuanto a la supuesta falta de implementacién del Programa
(...) por el BANCO COLPATRIA, transgrediendo el derecho al debido proceso, pues, de la
resolucion sancién, se evidencia que el Despacho simplemente afirmé que los documentos
aportados no fueron implementados por el BANCO COLPATRIA, sin hacer un analisis en
conjunto de los documentos que hacen parte del Programa (...) y sin tener en cuenta que fue
por la implementacion real y efectiva dentro de la organizacion (...)".

3. Proscripcion de la responsabilidad objetiva en los procesos administrativos
sancionatorios

“La responsabilidad objetiva esta proscrita en materia administrativo-sancionatorio, por lo
que los argumentos y las pruebas presentadas en los descargos dentro del proceso, debieron
ser valoradas (...).

De modo que la simple accién u omisién de una norma no bastara para hacer responsable
al investigado”.

4. Violacién del debido proceso del Banco Colpatria al aplicar una ley diferente de
la Ley 1581 de 2012 para graduar la sancién

“La Direccién a lo largo de la Resolucién 10720 del [sic] 11 de marzo de 2020 sefiala que la
facultad sancionatoria de la Superintendencia de Industria y Comercio tiene como fuente la
Ley 1581 de 2012, en especial, su articulo 23.
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En el mismo sentido, indica que los criterios para graduar las sanciones en ejercicio de la
potestad sancionatoria que le fue conferida por la Ley 1581 de 2012, se encuentran
mencionados en el articulo 24 de la misma ley.

()

Sin embargo, de manera posterior, al momento de aplicar los criterio de graduacion de la
sancioén, la Direccion se basa en los criterios establecido en el articulo 19 de la Ley 1266 de
2008 (...)

Como consecuencia de ello, la aplicacion de una norma diferente a la Ley 1581 de 2012 que
hace la Direccién al estudiar los criterios de graduacion de la sancién impuesta al BANCO
COLPATRIA, crea un estado de indefinicion juridica para la sociedad sancionada al no tener
certeza sobre los criterios de graduacion de la sancion que el ente adminitrativo aplica.

Asi pues, de ser el articulo 19 de la Ley 1266 de 2008 la norma aplicable, el BANCO
COLPATRIA podria argumentar como un criterio de graduacion de la sancién para su
reduccion, que la infraccion cometida no generdé dafio alguno para el derecho fundamental
de habeas [sic] data del sefior | 2 ciferencia de si se aplica el articulo 24 de
la Ley 1581 de 2012 que no contempla este criterio de graduacion de la sancion,
circunstancia que genera la violacién del derecho al debido proceso {(...).

En corfo: el ejercicio de la potestad sancionatoria de la Direccién de Investigacion de
Proteccion de Datos Personales viold el debido proceso del BANCO COLPATRIA al aplicar
una norma diferente de la Ley 1581 de 2012 al analizar los criterios de graduacion de la
sancién, teniendo en cuenta que el contenido de las normas citadas no es idéntico y que esta
circunstancia le impide a la sociedad sancionada ejercer una efectiva defensa de sus
intereses en el presente tramite administrativo.

5. Indebida graduacion de la sancién

“(...) la multa impuesta al BANCO COLPATRIA es excesiva y desproporcionada, y tiene como
fin generar una prevencion especial negativa a la sociedad sancionada para evitar que en el
futuro cometa infracciones al régimen de proteccion de datos [sic] personales, sin tener en
cuenta que la infraccion imputada se traté de un caso aislado y que el BANCO COLPATRIA
cuenta con un programa integral de Gestién de Datos que se activa para impedir que casos
como el del sub lite se concreten.

(...) Se pone de presente que la Direccion al momento de realizar la graduacién de la sancion
del BANCO COLPATRIA le dio mayor prevalencia a los criterios de la capacidad econémica
del investigado, el tamafio de la empresa, sus ingresos operacionales y su patrimonio {...)
omitiendo ponderar en debida forma, entre otros, los criterios del posible beneficio econémico
obtenido por el infractor la reiteraciéon de la infraccion y la colaboracion del BANCO
COLPATRIA para esclarecer los hechos investigados y su conducta durante el tramite de la
investigacion administrativa.
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(...) conviene cuestionar por qué si los criterios de agravacion de la sancion contemplados
en los literales b), ¢), d) y e) del citado articulo, no se resultaron aplicables, el monto de la
sancion impuesta fue de 10.000 UVT.

(..) se debe destacar que el BANCO COLPATRIA no tiene sanciones en firme con
anterioridad por la infraccion de normas que protegen los derechos de los titulares [sic] de
los datos [sic] personales, ni exterioriz6 un comportamiento tendiente a obstruir la accién
investigadora de la Superintendencia de Industria y Comercio.

Tampoco es aplicable el criterio de la renuencia o desacato a cumplir las 6rdenes impartidas
por la Superintendencia de Industria y Comercio, pues como se acreditdé en su debido
momento, el BANCO COLPATRIA cumplié con la orden impartida por la Direccion (...), de
suprimir la informacion del sefior || ave tuviera en su base [sic] de datos [sic].

(...) se equivoca la Direccién al sefialar que la sociedad sancionada no admitié la comisién
de la infraccioén que es materia de investigacion porque en el escrito de descargos radicado
el 26 de julio de 2019 en relacion con el primer cargo, se sefialé lo siguiente: “iv) El Banco
[sic] desplegd un comportamiento razonable dirigido a obtener en tiempo el soporte de la
autorizacion [sic] para el tratamiento [sic] de los datos [sic] personales requerida por el titular
[sic] y por la Superintendencia de Industria y Comercio, que a pesar de existir no fue remitida
de manera oportuna por la ETB, deviniendo su obtencion oportuna en imposible, y
encontrandose que la autorizacion [sic]_del titular [sic]_contenia una exclusién para la
finalidad requerida por la ETB y el Banco [sic]”

(..) se advierte que el BANCO COLPATRIA, después de analizar la auforizacion [sic] de
remitida por la ETB, reconocié en forma expresa que no contaba con la
autorizacion [sic] para tratar el dato [sic] personal del titular [sic] en la medida en que la
autorizacion contenia una exclusién a la finalidad querida por el BANCO COLPATRIA y por
la ETB.

Asi pues, el BANCO COLPATRIA acepté la vulneracion del deber impuesto a los
responsables del tratamiento de los datos personales de solicitar y conservar en las
condiciones previstas en la ley la copia de la autorizacion [sic] otorgada por el titular [sic] (...).

(..) se debe senalar que [sic] el hipotético caso de que la Direccion no aceptara la
procedencia del criterio de atenuacion de la sancién contemplado en el literal f) del articulo
24 de la Ley 1581 de 2012 en el escrito de descargos, se configuraria una falsa motivacion
por la existencia de un error de hecho que llevé al Despacho a pretermitir un criterio de
atenuacion en la dosimetria de la sancion.

Como consecuencia de lo anterior, se solicita a la Direccion se aplique el criterio de
atenuacioén establecido en el literal ) de la Ley 1581 de 2012 y se disminuya la multa
impuesta al BANCO COLPATRIA de SIETE MIL (7.000) UVT por la infraccion del literal b)
del articulo 17 de la Ley 1581 de 2012.

6. Insuficiencia del término otorgado por la Direccion de Investigacion de
Proteccion Datos Personales para el cumplimiento de las drdenes
administrativas
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“(...) se debe senalar que el plazo para acatar y acreditar el cumplimiento de las 6rdenes
administrativas impartidas por la Direccion se torna insuficiente y desconoce el plazo
razonable que su cumplimiento a satisfaccion demanda (...)

Con base en lo anterior y considerando la magnitud del flujo de informacion que maneja el
BANCO COLPATRIA y la necesidad de coordinar actividades con terceros para el
cumplimiento de las 6érdenes administrativas, se solicita a la Direccién que amplie el término
para su acatamiento de 30 a 60 dias habiles con posterioridad a que el acto administrativo
sancionatorio cobre ejecutoria.

Solicitud primera subsidiaria:

i.  Que se reduzca el monto de la multa impuesta al BANCO COLPATRIA de SIETE MIL
(7.000) UVT-a TRES MIL (3.000) UVT, por la infraccion del literal b) del articulo 17, en
concordancia con el literal c) del articulo 4 y el articulo 9, de la Ley 1581 de 2012, y
las disposiciones del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de
2015, y se aplique el criterio de atenuacién establecido en el literal f) del articulo 24
de la Ley 1581 de 2012, teniendo en cuenta que la sancionada aceptd la comision de
esta infraccién en el escrito de descargos radicado el 26 de julio de 2019, es decir,
antes de que la Direccion impusiera la sancién mediante la Resoluciéon 10720 del 11
de marzo de 2020.

ii.  Que se amplie el término para el acatamiento de las dos 6rdenes administrativas
impartidas al BANCO COLPATRIA en el ARTICULO SEGUNDO del RESUELVE de
la Resolucién 10720 del 11 de marzo de 2020 de treinta (30) a cuarenta y cinco (45)
dias habiles con posterioridad a que el acto administrativo que impone la sancion
cobre ejecutoria, teniendo en cuenta el tamafo de la empresa, la canfidad de
informacion que se debe procesar y la auditoria externa que se debe realizar.

ii. Que se especifiquen y aclaren los soportes documentales o entregables que el
BANCO COLPATRIA debe remitir a la Superintendencia para acreditar el
cumplimiento de las 6rdenes administrativas impartidas en el ARTICULO SEGUNDO
del RESUELVE de la Resolucion 10720 del 11 de marzo de 2020, y en qué medio.

Solicitud segunda subsidiaria:

En el evento en que la Direccién decida no reducir el monto de la multa impuesta como
sancion al BANCO COLPATRIA, ni ampliar el término para acreditar el cumplimiento de las
ordenes administrativas impartidas al BANCO COLPATRIA en el ARTICULO SEGUNDO del
RESUELVE de la Resolucién 10720 del 11 de marzo de 2020, solicito se conceda el recurso
de apelacion ante el Superintendente Delegado para la Proteccién de Datos Personales.

CuARTO. Que mediante la Resolucion No. 45747 de 6 de agosto de 2020, la Direccién de
Investigacion de Proteccion de Datos Personales resolvié el recurso de reposicién
interpuesto por la recurrente, corrigiendo y modificando algunas partes la Resolucién No.
10720 de 11 de marzo de 2020, pero manteniendo la sancién administrativa.

QuiINTO. Que de conformidad con lo establecido en el articulo 80 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, y con base en lo expuesto
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por la recurrente en el escrito de reposicion y en subsidio apelacién contra la Resolucion No.
10720 de 11 de marzo de 2020, se procede a resolver el recurso interpuesto, de acuerdo

con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE
DATOS PERSONALES.

El articulo 16 del Decreto 4886 de 26 de diciembre de 20112 establece las funciones del
Superintendente Delegado para la Proteccién de Datos Personales, entre las cuales se
destacan las siguientes:

1.

7. Decidir los recursos de reposicién y las solicitudes de revocatoria directa que
se interpongan contra los actos que expida, asi como los de apelacion que se
interpongan contra los actos expedidos por la Direccion a su cargo.

(...)

2. DEL EXAMEN REALIZADO POR LA DIRECCION DE INVESTIGACION DE DATOS PERSONALES AL
RECURSO INTERPUESTO

Luego de realizar el analisis pertinente sobre los argumentos presentados por la recurrente,
y los documentos que reposan en el expediente esta Delegatura se sujeta a lo alli decidido
en lo relacionado con: i) la implementacién material del Programa Integral de Gestién y
Proteccion de Datos Personales por el Banco Colpatria; ii) la violacion del debido proceso
del Banco Colpatria al aplicar una ley diferente de la Ley 1581 de 2012 para graduar la
sancién; vy, iii) la ampliacién del término para cumplir las 6rdenes impartidas mediante la
Resolucion No. 10720 de 11 de marzo de 2020.

3. DEBIDO PROCESO. RESPETO AL PRINCIPIO DE BUENA FE E IN DuBio PRrO
ADMINISTRADO.

La recurrente, dentro de los argumentos presentados manifiesta que esta autoridad pasé
por alto una adecuada valoracion probatoria, al supuestamente, no tomar en cuenta las
pruebas aportadas sobre la eliminacion de los datos del Titular y las afirmaciones que hace
SCOTIABANK COLPATRIA S.A. en escritos debidamente incorporados en el expediente.

La Superintendencia de Industria y Comercio obré dentro del marco de sus facultades
legales para, de una parte, garantizar a las personas el Derecho Fundamental de la
Proteccién de Datos Personales junto con el correcto Tratamiento de esa informacion y, de
otra, respetar el debido proceso en cabeza de SCOTIABANK COLPATRIA S.A.

En linea con lo anterior, tanto la investigacion administrativa como la sancién impuesta se
hicieron observando lo que ordena la regulacion colombiana.

Al respecto, este Despacho advierte que en ningin momento los actos o actuaciones de
esta Delegatura, en el curso del proceso promovido por el sefior
B han estado en contravia del derecho, como erréneamente lo da a entender la

2 por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones de sus
dependencias y se dictan otras disposiciones.
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recurrente. Esto, bajo el entendido de que en estas materias se tratan temas de mégnitud
constitucional y legal. -

Esta entidad aplicé y respetd las garantias procesales necesarias, y en todas las etapas
respectivas se emitieron las resoluciones y actos administrativos a que hubo lugar. Los que,
en ninguna circunstancia fueron arbitrarios. Por el contrario, lo que si hizo esta
superintendencia, fue propender por la correcta aplicacion de las normas y los principios
que las fundamentan.

Adicionalmente, este proceso administrativo sancionatorio estd compuesto de una serie de
actos o actuaciones con un orden de continuidad establecido. En el que los tiempos y
etapas que en él se fijan, son disposiciones de orden publico y de obligatorio cumplimiento.

Tal como esta el expediente, es posible verificar que en todo el camino de la actuacioén
administrativa, la Superintendencia de Industria y Comercio ofrecié las garantias que le
permitieran a la recurrente evaluar las condiciones de transparencia y seguridad juridica
- que caracterizan estos procesos.

Al respecto, por medio de la Sentencia T-051 de 2016, la Corte Constitucional manifesté:

‘@) El derecho a la jurisdiccion, que a su vez implica los derechos al libre e
igualitario acceso ante los jueces y autoridades administrativas, a obtener
decisiones motivadas, a impugnar las decisiones ante autoridades de jerarquia
superior, y al cumplimiento de lo decidido en el fallo.

b)  El derecho al juez natural, identificado este con el funcionario que tiene la
capacidad o aptitud legal para ejercer jurisdiccion en determinado proceso o
actuacion de acuerdo con la naturaleza de los hechos, la calidad de las personas
y la divisién del trabajo establecida por la Constitucion y Ia ley.

c) El derecho a la defensa, entendido como el empleo de todos los medios
legitimos y adecuados para ser oido y obtener una decision favorable. De este
derecho hacen parte, el derecho al tiempo y a los medios adecuados para la
preparacion de la defensa; los derechos a la asistencia de un abogado cuando
se requiera, a la igualdad ante la ley procesal, el derecho a la buena fe y a la
lealtad de todas las demas personas que intervienen en el proceso.

d) El derecho a un proceso publico, desarrollado dentro de un tiempo razonable,
lo cual exige que el proceso o la actuacion no se vea sometido a dilaciones
injustificadas o inexplicables.

e) El derecho a la independencia del juez, que solo tiene efectivo reconocimiento
cuando los servidores publicos a los cuales confia la Constitucion la tarea de
administrar justicia, ejercen funciones separadas de aquellas atribuidas al
ejecutivo y al legislativo.

f) El derecho a la independencia e imparcialidad del juez o funcionario, quienes
siempre deberan decidir con fundamento en los hechos, de acuerdo con los
imperativos del orden juridico, sin designios anticipados ni prevenciones,
presiones o influencias ilicitas’[21]

(...) en la Sentencia C-980 de 2010, la Corte sefialo que el debido proceso
administrativo ha sido definido jurisprudencialmente como:




RESOLUCION NOmEro 18 3 14 - DE 2021 HOJANo. 9

VERSION PUBLICA

Por la cual se resuelve un recurso de apelacion

“(i) el conjunto complejo de condiciones que le impone la ley a la administracion,
materializado en el cumplimiento de una secuencia de actos por parte de la
autoridad administrativa, (i) que guarda relacién directa o indirecta entre si, y (iii}
cuyo fin esta previamente determinado de manera constitucional y legal’[22]. Ha
precisado al respecto, que con dicha garantia se busca ‘(i) asegurar el ordenado
funcionamiento de la administracion, (ii) la validez de sus propias actuaciones y,
(i) resguardar el derecho a la seguridad juridica y a la defensa de los
administrados’[23].

En la misma providencia, se determiné que las garantias establecidas en virtud
del debido proceso administrativo, de acuerdo a la jurisprudencia sentada por
este alto Tribunal, son las siguientes:

“(iser oido durante toda la actuacion,(i} a la notificacion oportuna y de
conformidad con la ley, (ii} a que la actuacion se surta sin dilaciones
injustificadas, (iv) a que se permita la participacion en la actuacion desde su inicio
hasta su culminacién, (v) a que la actuacién se adelante por autoridad
competente y con el pleno respeto de las formas propias previstas en el
ordenamiento juridico, (vi) a gozar de la presuncién de inocencia, (vii) al ejercicio
del derecho de defensa y contradiccion, (viii) a solicitar, aportar y controvertir
pruebas, y (ix) a impugnar las decisiones y a promover la nulidad de aquellas
obtenidas con violacién del debido proceso.”

Se reitera que las decisiones tomadas por parte de este Despacho, tienen justificacion en
las pruebas allegadas al proceso, asi como en la valoracion de los hechos y argumentos
de cada una de las partes. Ademas, este acto administrativo explica los motivos por los
cuales la decision se ajusta a la realidad de la normatividad legal y constitucional.

Razones suficientes para desvirtuar los argumentos presentados por la investigada en
relacion con la proscripcion de la responsabilidad objetiva en los procesos administrativos
sancionatorios.

4. DERECHO DE LOS TITULARES A SOLICITAR LA SUPRESION DE sUS DATOS. DEBER DE LOS
RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES DE TRAMITAR
LOS RECLAMOS Y CONSULTAS ELEVADAS POR LOS TITULARES DE LA INFORMACION EN EL
TERMINO LEGAL.

La Corte Constitucional ha establecido que “el derecho al habeas data otorga la facultad al
titular [sic] de datos [sic] personales de exigir de las administradoras de esos datos {sic] “e/
acceso, inclusién, exclusién, correccion, adicién, actualizacion y certificacion de los datos
[sic], asi como la limitacién en las posibilidades de divulgacién, publicacion o cesién de los
mismos, de conformidad con los principios que regulan el proceso de administracion de
datos [sic] personales. (...)%. (Enfasis afadido).

Es imperativo -no facultativo- que los Responsables o Encargados del Tratamiento de Datos
personales garanticen oportuna y debidamente los derechos constitucionales y legales de
las personas. Se trata de un asunto muy importante sobre el cual las organizaciones deben
obrar de manera profesional, diligente y efectiva porque ello es parte central del mandato
constitucional previsto en el articulo 15 cuyo texto sefala lo siguiente:

3 Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado; 046 de 2010 en Camara de
Representante, “por la cual se dictan disposiciones generales para la proteccién de datos [sic] personales” (Ley 1581 de 2012).
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“En la recoleccién, tratamiento [sic] y circulacién de datos [sic] se respetaran la
libertad y demas garantias consagradas en la Constitucion”.

Dado lo anterior, este Despacho ha sido enfatico en sefalar que:

“‘No puede convertirse en practica empresarial que el titular [sic] del dato [sic] tenga
que insistir varias veces para que se garantice el respecto de sus derechos. Con una
sola solicitud es suficiente y le corresponde al Responsable hacer efectivo el derecho
de las personas dentro de los plazos maximos legales establecidos en la ley. Los
derechos de los titulares [sic] son para respetarios en el tratamiento [sic] de datfos
[sic] personales y no para dilatar su cumplimiento o negar su efectividad en la
practica.™

Es necesario precisar que la Autorizacion es un mecanismo de legitimacion del Tratamiento
de Datos personales, pero no es un titulo traslaticio de la propiedad del Dato. El
Responsable y/o el Encargado no son propietarios de los Datos, sino meros tenedores o
administradores de esa informacion. Ellos, no pueden efectuar el Tratamiento de los Datos
personales de cualquier manera sino solo como lo indica la Constitucion Politica Nacional

y la ley.

La Autorizacién no le permite al Responsable o Encargado obrar arbitrariamente cuando
trata Datos personales porque ello atenta contra mandatos constitucionales y legales. Por
eso, los Responsables y Encargados, deben, entre otras cosas, garantizar los derechos de
los Titulares de los Datos para que se pueda predicar que estamos frente a un Tratamiento
licito de la informacién mencionada. En este sentido, la Corte Constitucional, ha sefalado
lo siguiente:

“En efecto, el articulo 15 de la Constitucién Politica sefiala que “En la recoleccion,
tratamiento [sic] y circulacién de datos [sic] se respetaran la libertad y demas
garantias consagradas en la Constitucion.” El habeas [sic] data confiere en palabras
de la Corporacion “segun la norma constitucional citada, un grupo de facultades al
individuo para que, en ejercicio de la clausula general de libertad, pueda controlar la
informacién que de si mismo ha sido recopilada por una central de informacién”, Este
control, no sélo se predica de la autorizacion previa para el Tratamiento del
dato [sic), sino que el individuo también es libre de decidir cuales informaciones
desea que continten y cuales deben sean excluidas de una fuente de
informacién, siempre y cuando no exista un mandato legal que le imponga tal deber, .
0 cuando exista alguna obligacién contractual entre la persona y el controlador de
datos [sic], que haga necesaria la permanencia del dato [sic]. ,
Considerar lo contrario significaria que los administradores de Ia informacion,
pudieran disponer libremente y sin término definido, de los datos [sic]
personales del sujeto concernido y, en consecuencia, aquel quedaria privado
materialmente de la posibilidad de ejercer las garantias previstas a su favor por
el Texto Constitucional,

(...)5. (Enfasis afadido)

Como es sabido, la supresion de la informacion es un derecho del Titular del Dato, previsto
en la Ley 1581 de 2012 en los siguientes términos:

“Articulo 8°. Derechos de los Titulares. El Titular de los datos [sic] personales tendr
los siguientes derechos:

¢ Cfr. Resolucion 83882 del 15 de noviembre de 2018 de la Superintendencia de Industria y Comercio.
* Sentencia C-748 de 2011. Control constitucional al Proyecto de Ley Estatutaria No. 184 de 2010 en Senado: 046 de 2010 en Camara de
Representante, "por la cual se dictan disposiciones generales para la proteccion de datos personales” (Ley 1581 de 2012).
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(..

e) Revocar la autorizacién y/o solicitar la supresién del dato [sic] cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de Industria
y Comercio haya determinado que en el Tratamiento el Responsable o Encargado han
incurrido en conductas contrarias a esta ley y a la Constitucién; (Destacamos)

(..)"°

La Corte Constitucional mediante Sentencia C-748 de 2011 se refirid al precitado articulo
de la siguiente manera:

g

(...) el literal e) debe ser entendido en el sentido que el Titular podra revocar la
autorizacion y solicitar la supresion del dato [sic] cuando: (i) no se respeten los
principios, derechos y garantias constitucionales y legales. En este caso, y en aras
de garantizar el debido proceso, siempre y cuando la Superintendencia de Industria
y Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias al ordenamiento y (ii) en virtud de la solicitud
libre y voluntaria del Titular del dato [sic], cuando no exista una obligacion legal
o contractual que imponga al Titular el deber de permanecer en la referida base
[sic] de datos [sic]”

En linea con lo anterior, ordena lo siguiente el articulo 9 del Decreto 1377 de 2013
(incorporado en el Decreto 1074 de 2015) y titulado “Revocatoria de la autorizacion [sic] y/o
supresion del dato [sic]”.

“Los Titulares podran en todo momento solicitar al responsable [sic] o encargado
[sic] /a supresion de sus datos [sic] personales y/o revocar la autorizacion otorgada
para el Tratamiento de los mismos, mediante la presentacién de un reclamo, de
acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012.

 La solicitud de supresién de la informacion y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual de permanecer
en la base [sic] de datos [sic].

El responsable [sic] y el encargado [sic] deben poner a disposicion del Titular
mecanismos gratuitos y de facil acceso para presentar la solicitud de supresion de
datos [sic] o la revocatoria de la autorizacion otorgada.

Si vencido el término legal respectivo, el responsable [sic] y/o el encargado [sic],

segun fuera el caso, no hubieran eliminado los datos [sic] personales, el Titular
tendré derecho a solicitar a la Superintendencia de Industria y Comercio que-
ordene la revocatoria de la autorizacion y/o la supresion de los datos [sic]

personales. Para estos efectos se aplicara el procedimiento descrito en el articulo

22 de la Ley 1581 de 2012”.

Asi las cosas, es evidente que en virtud del ejercicio del derecho fundamental de habeas
data a que se refiere el literal a) del articulo 17 de la Ley 1581 de 20127 los Titulares pueden
solicitar la exclusion o supresion de la informacidén que repose en las Bases de Datos de

6 Cfr. Literal e) del articulo 8 de |a Ley 1581 de 2012.

7 El texto del literat a) del articulo 17 de la ley 1581 de 2012 dice: “Articulo 17. Deberes de los Responsables def Tratamiento. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la presente
ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas [sic] data;”
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los Responsables o Encargados del Tratamiento, siempre que no exista un deber legal o
contractual que lo impida.

De manera que, como quedé claro a lo largo de esta actuacion administrativa, si bien, el
sefior b no solicito de manera expresa la supresién de sus
Datos, si lo hizo de manera tacita, y asi lo entendi6 la investigada de acuerdo con las
imagenes a continuacion:

RECLAMO DIRECTO

Manifiesto que efectué el reclamo directo ante el productor ylo proveedor, de forma ESCRITO, el dia
22/01/2018.

Asi mismo, me permito indicar que el demandado dio respuesta a mi reclamacion el dia 21/03/2018,
manifestando En respuesta a su reclamacion instaurada ante la Defensoria del Consumidor Financiero y
dando alcance al comunicado enviado el 05 de marzo de 2018, le informamos que bajo su numero de
identificacion a la fecha no registra vinculo comercial con nuestra entidad, pues no posee productos
activos.Por otra parte, nuestra entidad realizo actualizacion en la base de datos, a fin de que no se envie

comunicaciones y/o llamadas a su numero telefonico personal ofreciendo productos, en especial con la
marca compartida de ETB..

Queja presentada mediante escrito No. 18-121344-00 de 16 de abril de 2020

PR s -

He sido contactado por sus tepressantes comerclaes para ofrecer sus productos; timblén he reclbide
ensajes de {exto d colparts nusvamonte con fies converciles Lo g e wiestien b autorisacidn avpress
d o parte para que copayia use i dates personales paa fives comerciaes y I autorzacion para cnvo de

e tipd 88 INEMT)E

Angrd Copla g e s robidos

£t coso e i recibif Tetpuetia elavard quels 213 enidades da contiol comeiponditntes

Pagina 3 escrito No. 18-121344-05 de 30 de julio de 2018
PR

.
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De: Tu respuesta Colpateia en nombre de servicliente-pasivo@colpatria.com
Enviado el; viernes, 16 de febrero de 20189:37 2. m,

Para: I

Asunto: Respuests Banco Colpatria - Requerimients No

- Rel,; Informacién Comercial
Respatado Cliente: -

En atencion a su comunicacion radicada ante ef Banco Colpatria, sobre el tema de Ja referencia, fe informameos
ques

Usa vez realizada ko verificacion a so soficitud, se procedid a realizar bioqueo af cefular [N con o
eval usted no reciblrd mds informacin acerca de los peaductos que ofrece el 8anco,

Dela misma manera, ke informames que unaver usted algiin producto con ¢ Bancoy es creado como cliente
en nuestras bases de datos; poro cust esta puede ser utilizada por nuestros canales comerclales,

Estimado cliente Lamentamos los inconvenientes que usted ha experimentado, 5i estos generaron alzin tipo de
molestia presentamos nuestras excusas a la situacidn objeto de reclamacién.

Agradecemos 12 atencién prestada y esperamos haber atendido sus inquietudes de manera correcta.

Cordialmente,

Juan Migue! Rodriguéz Martine:
Diroccibn Back Sorvices - Gerentia Relaciones con Clientes

[l
e A Vienave MRt
e T

e e odo o eyoes sppatoe fAw pddds o KRES maa paegie Bl

Pégina 5 escrito No. 18-121344-05 de 30 de julio de 2018
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De:

Envindo cl:  viemes, 16 de febremo de 2008 9:48 2. m,

Para: Consumider Financicro

Asumto: Fud: Respucsta Banco Colpatria - Requerimiento No. [N
Datos adjuntos: image003.png; image002.jpg: imageQ0!.png

Rienos dins

£ banco colpatria usa datos mios para contactarme y enviarme informacién de sus
productos sin mi autorizacién. Fista cs Ia respucsta o miqueje, sin embargo no estoy
comfarme,

Por favor me indican cémo proceder

« —

mermasemse MEASAIC FCCHVIAAD 22 eeemne

De:

Fecha: El vie, 16 de feb, de 2018 4 Ins 9:43

Asunio; Re; Respuesia Banco Colpatria - Requerimicnto No. G-
Para: Tu respecsta Colpatria <serviclicnte-pasivo@colpariacom>

Buenos dins

B . ¢ o s mi sumero de celular y aim sigo recibiendo mensajes o través de
SMS, Por ot Iado ini solicitud es q me dejen conocer mi autorizacion escrita y/o

verbal paca g colpatria me envié informacidn ya q es mi derecho, de o controrio pondré In
qugia correspondiente ¢n Jas entidades de control

1 Bl vie, 16de feb. de 2018 a las 9:36, Tu respucsta Colpatria <scrvickiente-
pasivo@eolpatrincom> escribif: f
Sefor:

Rel: Informacién Comercinl
Regpetado Chiente:
I3n atoncion » su comunleacidn radicada ante el Banco Colpatria, sobre cf tcma de [o referenc in, le
informamos que: »
Una vez, realionda fa verificacibn a su solicitud, se procedid a realizar bloqueo af cefular
con ¢f cunl utted no recibirk mas informacidn ncerea de los prodicios que
ofreee 1 Banco.
Dc ja misma manera. be infarmamos que una vez usted algin producto con €l _iﬂgm y
s crendo como cliente en nuestias bascs de datos; por fo cual csta piede scr-utilizada
por nuestros canales comerciales.

Estimado cliente lamentamas los inconvenientes que usted ha experimentado. si €S10S GEneraron
afgin tipo de molestia presentamos nuestras excusas a 1 situacién objeto de reclamacion,

P4gina 10 escrito No. 18-121344-05 de 30 de julio de 2018
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Da

Esviado bt sabado. 24 de febrero de 2018 11:29 2. m.
Para: Consumickor Financicro

Asunie: Re: Radicxcion - IR

Ruoenes dins
Gracins por su ayoda, sin embargo quicro seber si fas entidades financicms tienen 1a libertad de

usar mis dates personales para enviarme informacidn comereial o sisc fequicre autorizacién de mi
parte. $i es asi quicro conocer 1 autofizacion q ke di a Compatraa,

I
c- N

Enviada desde nn ifhone

£1.21702/2018, o I8} 13:25, Consumidor Financicro <financicro@ defensoria.com.co> eseribit:

Buen dfa,

Anexo por favor encuentre acto emitido por fa Defensoria det Consumidor
Financiero Colpatria con niimere de Radicacion -

Atenios.a Sus comealarios ¥ a este comeo usted pucde dirigir su respuesta,

Pégina 20 escrito No. 18-121344-05 de 30 de julioc de 2018

Da: Contratista Accion Plus- DTN
Enviado ef: viernes, 06 de julio de 2018 6:38 p.m.

Para: Buzon RQ CRM < N _
« IR,

Rsurito: Urgente** Superintendencia de Industria yComercio**POR R

Buenas Noches

soliciia de su amable colaboracion para verificar que procéso s¢ hito conel sedior IR, <o
¢.¢. N . o e
v2 que flego un nuevo requeriniento donde nos indica que no fue eliminado de nuesira bases e datos, aun asl cudndo

et ORI
en ¢l cual lo dotificamos que se hizo ha eliminacién correcta de nuestras bases,

Por favor Aclarar como quado proceso con el Séfior en asunto y si tienen algdn soporte para dar contestacidn de

aanera urgente _ | _ .
A fa superintendencia, adjunto archivos con el requerimiento del POR SN 12 respuesta anterior y €l nuevo

requerimiento por parie de
La superintendenia,

Pa4gina 26 escrito No. 18-121344-05 de 30 de julic de 2018
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00:— — - '
. Enviado el martes, 10 de julio de 2018 4:29p. m.
Pary: Suton RQ CAM < >: Contratista Accion Pius S

poman . - - . '

Buton de Esirategia <ostrateris@coipatris com>; — >; Anatyins CRM
e oo I
Asunto: RE: Urgente” ® Superintendencia de industria y Comercio™ *PQ ‘e

Buendiz

{hente no ticne oferias vigente en (RM.

Qars habel Ssncher berndndez||Profesiona CRIA VP Digital

DIGITALV} FACTORY

Desorgo Grotis Colpotrio Mdvil en App Store y Google Play
12871+7846300 £x1 3275

I

Ne: Suron RQ CAM
Eaviado of: maties, 10 d¢ julio de 2012409 p.m.
Para: conlratista Action Plus-

Asunto: RE: Urgente® * Superintendencia de industria y Comexcio® o R

Buen dia,

Psi. Se marca cliente para o contactar para campaﬁa_iyse invalidael celutar en CRM. Segin
instrucciones.

nombre: NG
-+ Cedula:
Celular: (ENEREEEED

H

Pagina 25 escrito No. 18-121344-05 de 30 de julio de 2018
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Como se vio, el quejoso presentd su inconformidad desde el 22 de enero de 2018.
Igualmente solicit6 la copia de la Autorizacion para el Tratamiento de sus Datos personales
desde el 1 de febrero de 2018. Sin embargo, de acuerdo con las imagenes precedentes
(enviadas por la investigada) el 24 de febrero de 2018 seguia insistiendo en la solicitud del
documento mencionado. Y, hasta julio del mismo afio, se hicieron las verificaciones del
caso al interior de la entidad financiera.

Asi las cosas, la recurrente no solo desatendio las disposiciones legales que imponen la
obligacion de resolver la solicitud en el término legal establecido, sino que también, vulneré
indiscriminadamente los derechos del Titular a que le suprimieran sus Datos y a que le
resolvieran en el término legal establecido su solicitud.

Adicionalmente, obviar el cumplimiento estricto de la ley o minimizar su impacto en la
sociedad generaria el fortalecimiento de una reprochable conducta tendiente a esperar que
el Titular del Dato tenga que insistir en varias oportunidades para que su derecho sea
garantizado. Esto, se reitera, es censurable e inadmisible.

En relacién con la supresién del Dato es importante precisar lo siguiente:
» El apoderado de la investigada afirma en el escrito de alegatos que, la supresion del

Dato se realizé el 21 de marzo de 2018, en contraposicion a lo expresado por la
Direccién de Investigacion de Proteccion de Datos Personales:

-

17, A, el datn fue elimlrado el 21 de marzo de 2018, tal como s¢ evidericla én
ol Iog de climinatitn apariado como prucha af cxpedicnte, an el que se
obgerva ¢l dato de contacla en cems, de modo que comirario & o
manifestado por Ia Diroccin, of dato fue eliminado ol 21 de marzo y no en
fulics el 2018, puss fos correns gue s cvidencian posteriores & 1a focha de

chiminacifs, solo obedecen & URa mipusia proloria que enlrega

sighoma.

Pagina 6 radicado No. 19-109316-10 de 8 de octubre de 2019
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* En el recurso bajo estudio se presentaron como prueba las “Capturas de pantalla del

Sistema de Gestién de Quejas y Reclamos del 14 de abril del [sic] 2020, sobre el
caso No.

8 Sesitn A+ (2580 - a0 X
Activo oaidn Yiea Compsicactn Accones Ve A
£ D) 28] EF) o] 26 ) 0}!3

Sistema ce Gestior de Quejas y Reclaros
Jbser.aciones

Observaciones De ia Zestion hro; onsulta

2 Seotn A - {25801 - 0 %
& Bcon Yuu Qrvuz!n Q«hnu gggu~Am§£______
iR anl s

Stistema de Sestion de Queras y Reclamos
Obsersaciones

Jbservacicnes De 1a Gest:on Hro
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Evidencia de marcacion en el sistema
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Imagenes que a todas luces, y ademas de lo afirmado por la Direccion en el acto
administrativo que resolvié el recurso de reposicién, no demuestran la evidencia de
la supresion ni de la fecha en la que se afirma haberse realizado.

» Ahora, este despacho luego del analisis exhaustivo de todos los documentos que
reposan en el expediente, asi como de toda la actuacién administrativa, concluye
que la fecha en la que se realizé la eliminacion de la informacién del cliente fue el 22
de abril de 2019.
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Asi fue como, mediante escrito No. 18-121344-15 de 30 de abril de 2019 la investigada dio

respuesta a la orden impartida en la Resolucion No. 4968 de 28 de febrero de 2019. Alli
manifesté:
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El Proceso de eliminacién ya habia culminado a las 5:00pm
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Asi pues, al hacer una ampliacién de la imagen en la que aparece la fecha en que se realiz6
el “ll. Proceso de eliminacién”, claramente el computador que, se presume esta ligado a la
red de la entidad bancaria, muestra el 22 de abril de 2019:

Situacion que se verifica en el sistema de la entidad bancaria, donde aparece la operaciéon
de” borrar” (Delete) con fecha 22 de abril de 2019, la cual culminé por completo el 22 de
abril de 2019 a las 16:59:15.

IV.  Evidencia de eliminacion de registro
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Por lo anterior, no son de recibo los argumentos presentados por la investigada.
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5. CONSERVACION OBLIGATORIA DE LA AUTORIZACION OTORGADA POR EL TITULAR DE LOS
DATOS

Al respecto, es importante sefalar que, el articulo 15 de la Constitucién Politica Nacional,
establece que “Todas las personas tienen derecho a (...) conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas’. Remata la precitada norma con la siguiente orden
constitucional “En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad
y demas garantias consagradas en la Constitucion”.

En desarrollo del citado mandato constitucional, el literal b) del articulo 17 de la Ley
Estatutaria 1581 de 2012 ordena lo siguiente:

Los Responsables del Tratamiento deberdan cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la presente ley y en otras que rijan
su actividad:

(..

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular,

(..)"

En linea con lo anterior, el articulo 8 del Decreto 1377 de 2013 (incorporado en el Decreto
1074 de 2015) dispone lo siguiente:

Prueba de la autorizacion [sic]. Los Responsables deberan conservar prueba de la
autorizacion [sic] otorgada por los Titulares de datos personales para el Tratamiento
de los mismos.

No debe olvidarse que al “Responsable del Tratamiento” le corresponde probar que ha
cumplido la ley tal y como lo dispone el capitulo VI del citado Decreto 1377 titulado
“Responsabilidad demostrada frente al tratamiento [sic] de datos [sic] personales”. El articulo
26 establece lo que sigue a continuacion: _

Demostracién. Los responsables [sic] del tratamiento [sic] de dafos [sic] personales
deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir con
las obligaciones establecidas en la Ley 1581 de 2012 y este decreto (...)". (Enfasis
afiadido).

En suma, el Responsable del Tratamiento tiene la carga probatoria de, entre otras, acreditar
la prueba obtenida para tratar los Datos del Titular de la informacion.

El Decreto Unico Reglamentario 1074 de 2015 establecio en relacion con la Autorizacion del
Titular para el Tratamiento de sus Datos:

“Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento debera
adoptar procedimientos para solicitar, a mas tardar en el momento de la recoleccion
de sus datos, la autorizacion del Titular para el Tratamiento de los mismos e informarle
los datos personales que seran recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el consentimiento.

(--)

Articulo 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, los Responsables
del Tratamiento de datos personales estableceran mecanismos para obtener la
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autorizacion de los titulares o de quien se encuentre legitimado de conformidad con
lo establecido en el articulo 2.2.2.25.4.1., del presente Decreto, que garanticen su
consulta. Estos mecanismos podran ser predeterminados a través de medios técnicos
que faciliten al Titular su manifestacién automatizada.

Se entendera que la autorizacién cumple con estos requisitos cuando se manifieste
(i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgé la autorizacién. En ningun caso el
silencio podra asimilarse a una conducta inequivoca. (Decreto 1377 de 2013, art.
7).

Articulo 2.2.2.25.2.5. Prueba de la autorizacion. Los Responsables deberan
conservar prueba de la autorizacion otorgada por los Titulares de datos personales
para el Tratamiento de los mismos. (Decreto 1377 de 2013, art. 8)” (Enfasis afiadido).

Por su parte, la Corte Constitucional en la Sentencia C-748 de 2011, se refiri6 a la
Autorizacién otorgada por el Titular de los Datos asi:

“De todo lo anterior, puede entonces deducirse: (i} los datos [sic] personales sélo [sic]
pueden ser registrados y divuigados con el consentimiento libre, previo, expreso e
informado del titular. Es decir, no esta permitido el consentimiento tacito del Titular del
dato y sélo [sic] podré prescindirse de él por expreso mandato legal o por orden de
autoridad judicial, (i) el consentimiento que brinde la persona debe ser definido como
una indicacion especifica e informada, libremente emitida, de su acuerdo con el
procesamiento de sus datos personales. Por ello, el silencio del Titular nunca podria
inferirse como autorizacion del uso de su informacién y (iii) el principio de libertad
no solo [sic] implica el consentimiento previo a la recoleccién del dato [sic], sino que
dentro de éste se entiende incluida la posibilidad de retirar el consentimiento y de
limitar el plazo de su validez”. (Enfasis afiadido).

Analizados nuevamente todos los documentos se evidencid que la investigada no contaba
con la Autorizacién legal exigida por parte del Titular, para tratar sus Datos personales. La
cual, afirmé en los alegatos:

2. En ¢l contrato de prestacién de servicios se incluyé en forma expresa una
clausula titulada “Autorizacién para Consulta y Reporte de Informacién
Comercial sobre ef Cliente™ con ¢l siguiente contenido:

“Por medio del presenfe documenio guforizo de-manem irrevocable a la

EMPRESA DE TELBCOMUNICAC!GNES DE BOGOTA 5.A. E S P. en

;fmrfnrca‘as, pmmmanes, bzene,é—j ;:nm:ms, y &n genemf mmi‘qumr tipo de obhgnrrdn

confrmda Pmnm m fedm 0 qzm se mnrma,gra en ﬁdﬂanie con ETB, gn-md‘a wmzmr
. B I I 6 - - =

cmles E]}i teiige estableci _ﬂﬂ_ﬁ. lianzras camcrcm!e—s a_:mbhc: tarigs. D@clam

haber fefdo cuidadosamente el conteitido de exte documento L) hc_tbet_l‘.o_mzrrprmdndo a
cebalidad por la cual en sefial de entendimiento y aceplacidn de sus alcances ¢
implicaciones, lo suscribo™ (Subraya y negrilla por fuera del texto original).
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3. Prueba de elio cs la firma autografa de [N oo
exteriorizacion de su consentimiento frente a la cldusula antes transcrita.
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4. Entonces, se evidencia que la Empresa de Telecomunicaciones de Bogols foe
Ia inicialmente Responsable del tratamiento de los datos personales del
sefior dm fos términos de 1a Ley 1581 de 2012,

5. Con la suscripcién del contrato de prestacién de servicios, |G
autorizé a Ia ETB a compartir sus datos personales con terceros con los
cuales fuviera alianzas, para la elaboracién de bases de datos con fines
comerciales o publicitarios.

Sin embargo, al hacer una revisién del contrato® mencionado es posible desvirtuar la
afirmacion anterior, pues, el serior [l expresamente NO autorizé a la Empresa de
Telecomunicaciones de Bogota S.A. E.S.P., a utilizar sus datos personales con la finalidad
de: (i) Comunicar Informacion propia de ETB, asi como de sus filiales y/o aliados comerciales,
sobre productos, servicios, ofertas; (ii) Informar sobre nuevos productos o servicios que estén
relacionados con el o los servicios adquiridos; (iii) Evaluar la calidad de el (los) servicio (s);
(iv) Informar sobre cambios de los productos o servicios (...), (vi} Realizar estudios de
mercadeo sobre habitos de consumo, (vii) Transferir y transmitir datos personales a terceros
con vinculos comerciales con ETB (...).

Lo anterior se puede verificar en la siguiente imagen que hace parte del contrato mencionado
por el apoderado de la investigada:
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® Documento remitido por el apoderado de la investigada junto con el escrito de descargos mediante radicacién No. 10-109316-06 de 26
de julio de 2019.
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De igual manera, en el escrito de alegatos afirmé:

5. En primer lugar, en relacion con la solicitud del titular del dato, tal como se
evidencia dentro del material pm’bamna incorporado al expediente, €l
titular mo realizd la solicitud de supresion desde el primer contacto con ¢
Banco, sino que por el contratio solicité Gnicamente el soporte de su
autorizacion.

6. Es por lo anterior que ¢l Banco desplegd un comportamiento razonable
dirigide a obtener en tempo €l soporte de la autorizacién para el
tratamiento de los datos personales del &eﬂar_a la Empresa
de Telecomunicaciones de Bogota -ETB-. Autorizacidn que sf existe y consta
por escrito.

7. Al no haber podido obtener la sutorizacién requerida en tiempo, ¢l Banco,
con el fin de velar por ¢l pleno ejercicio de los derechos de los titulares del
dato, tomd la decisién de suprimir el dato de las bases de clientes
potenciales.

8. Entonces, a pesar de que la solicitud inicial del titular fue la remisién dela
constancia de Iz autorizacién, el Banco procedi6 a suprimir el dato, en vista
de la imposibilidad de remitir 1a autorizacin.

Frente a lo anterior, para este despacho no son admisibles los argumentos presentados por
la investigada, pues todos conducen a excusar el incumplimiento de la Ley 1581 de 2012, en
la presunta conducta omisiva de la ETB de enviar la Autorizacion suscrita por el Titular de
los Datos.

Asi, lo correcto debié consistir en que la entidad bancaria hiciera las verificaciones
correspondientes para saber si contaba o no con el consentimiento expreso del quejoso, y
no esperar veinte (20) meses a recibir la informacién respectiva por parte de la ETB. Tal
como se evidencio en la instancia anterior.

Lo anterior se deriva de las exigencias y de las cargas probatorias de la Ley 1581 de 2012.
Por eso, quien adquiere datos personales de parte de terceros debe ser muy diligente con
miras a establecer si quien le suministra la informacién cumplié correctamente sus deberes
respecto de la regulacion de tratamiento de datos personales.

En otras palabras, se debe realizar un proceso de investigacion (DUE DILIGENCE) con miras
a establecer la situacion legal y real de lo que desea adquirir con el objetivo de determinar,
evaluar y cuantificar las posibles contingencias de una eventual negociacién o transaccion
para el uso de datos personales. En materia de datos personales, por ejemplo, un DUE
DILIGENCE debe establecer, entre otras, lo siguiente:

a) La veracidad de la informacién teniendo en cuenta que ésta debe ser comprobable
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b) La legitimacién sobre el tratamiento de datos para determinar si quien los posee los
adquirié licitamente y qué puede hacer con los mismos o a quienes puede circularlos

o suministrarlos.

Como se observa, la debida diligencia (due diligence) demanda un labor profesional, diligente
y exhaustiva que comprende la revision de todos los documentos y las pruebas de manera
que se evidencie un estudio profundo y detallado respecto de la regulacién de tratamiento
de datos personales para evitar eventuales tratamientos indebidos o ilicitos de datos
personales.

6. DIMENSION DEL DANO O PELIGRO A LOS INTERESES JURIDICOS TUTELADOS

Con fundamento en la ley, la Direccién de Investigacidn de Proteccion de Datos resolvié
imponer una sancion pecuniaria a la sociedad SCOTIABANK COLPATRIA S.A. La cual,
con lo que aduce en el recurso bajo examen, pareciera tratar de restarle importancia no
solo a su conducta omisiva, sino también al derecho de especial proteccion constitucional.

Adicionalmente, contrario a lo aludido por la recurrente, esta superintendencia si valord
totalmente y en conjunto todos los elementos probatorios, incluidos los allegados por su
parte. Los cuales, dicho sea de paso, sirvieron como fundamento para imponer la sancion.

Asi las cosas, en todo momento se cumplié a cabalidad con la verificacion precisa de la
existencia y comisién de la infraccién, pues, ademas de no contar con la Autorizacion del
Titular para el Tratamiento de sus Datos, retardé prolongadamente la eliminacion de la
informacién del quejoso en la Base de Datos de SCOTIABANK COLPATRIA S.A.

7. POTESTAD SANCIONADORA DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO.

Frente al procedimiento para imponer las sanciones el articulo 22 de la Ley 1581 de 2012
sefiala que, ‘La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la presente ley por parte del Responsable del
Tratamiento o el Encargado del Tratamiento, adoptara las medidas o impondra las sanciones
correspondientes (...)".

El articulo 23°, por su parte, establece ias sanciones que podra imponer esta entidad a los
Responsables y Encargados del Tratamiento de Datos.

Respecto de la “potestad sancionatoria”, la Corte Constitucional ha sefialado, entre otras, lo
que sigue a continuacion:

“El poder sancionador estatal ha sido definido como "un instrumento de
autoproteccién, en cuanto contribuye a preservar el orden juridico institucional
mediante la asignacién de competencias a la administracion que la habilitan para
imponer a sus propios funcionarios y a los particulares el acatamiento, inclusive por

¢ Articulo 23. Sanciones. “La Superintendencia de Industria y Comercio podra imponer a los Responsables de! Tratamiento y Encargados
del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el eguivalente de dos mil (2.000) salarios minimos mensuales legales vigentes al
momento de la imposicién de la sancién. Las multas podran ser sucesivas mientras subsista el incumplimiento que las originé;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses. En el acto de suspensién se
indicaran los correctivos que se deberan adoptar; .

¢} Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido €l término de suspension sin que se hubieren
adoptado los correctivos ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de |a operacion que involucre el Tratamiento de datos [sic] sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo sélo aplican para las personas de naturaleza privada. En el evento en el cual la
Superintendencia de Industria y Comercio advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente
ley, remitira la actuacién a la Procuraduria General de la Nacién para que adelante la investigacion respectiva”.
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medios punitivos, de una disciplina cuya observancia contribuye a la realizacion de
sus cometidos.

Esa potestad es una manifestacion del jus punendi, razén por la que esta sometida a
los siguientes principios: (i) el principio de legalidad, que se traduce en la existencia
de una ley que la regule; es decir, que corresponde sélo al legislador ordinario o
extraordinario su definicion. (i) El principio de tipicidad que, si bien no es igual de
riguroso al penal, si obliga al legislador a hacer una descripcién de la conducta o del
comportamiento que da lugar a la aplicacién de la sancion y a determinar
expresamente la sancion. (iii) El debido proceso que exige entre otros, la definicion de
un procedimiento, asi sea sumario, que garantice el debido proceso y, en especial, el
derecho de defensa, lo que incluye la designacion expresa de la autoridad competente
para imponer la sancién. (iv) El principio de proporcionalidad que se traduce en que la
sancion debe ser proporcional a la falta o infraccion administrativa que se busca
sancionar. (v) La independencia de la sancién penal; esto significa que la sancion se
puede imponer independientemente de si el hecho que da lugar a ella también puede
constituir infraccién al régimen penal”0

En el mismo sentido, y en relacién con los principios'! sefialados, dicha Corporacién por
medio de las Sentencias C-827 de 2001; C-401 de 2010 y C-948 de 2002 manifesto:

“En la doctrina’? se postula, asi mismo, sin discusion que la administracion o las
autoridades titulares de funciones administrativas lo sean de potestad sancionadora y
que ésta en cuanto manifestacion del ius puniendi del Estado esta sometida a claros
principios generalmente aceptados, y en la mayorfa de los casos proclamados de
manera explicita en los textos constitucionales. Asi, a los principios de configuracion
del sistema sancionador como los de legalidad (toda sancion debe tener fundamento
en la ley), tipicidad (exigencia de descripcién especifica y precisa por la norma
creadora de las infracciones y de las sanciones, de las conductas que pueden ser
sancionadas y del contenido material de las sanciones que puede imponerse por la
comision de cada conducta, asi como la correlacion entre unas y otras) y de
prescripcion (los particulares no pueden quedar sujetos de manera indefinida a la
puesta en marcha de los instrumentos sancionatorios), se suman los propios de
aplicacion del sistema sancionador, como los de culpabilidad o responsabilidad segtn
el caso — régimen disciplinario o régimen de sanciones administrativas no
disciplinarias- (juicio personal de reprochabilidad dirigido al autor de un delito o falta’),
de proporcionalidad o el denominado non bis in idem [sic]”.

Ahora, al hacer referencia al principio de legalidad en materia de proteccion del derecho de
habeas data, la Corte Constitucional mediante la Sentencia C-1011 de 2008, manifesto:

“(...) Para la Corte, en consecuencia, la flexibilidad que puede establecer el
legislador en materia de derecho administrativo sancionador es compatible con
la Constitucion, siempre que esta caracteristica no sea tan amplia que permita la
arbitrariedad de la administracion. Un cierto grado de movilidad a la
administracion para aplicar las hipotesis facticas establecidas en la ley guarda
coherencia con los fines constitucionales de esta actividad sancionatoria

1% Corte Constitucional. Sentencia C-748 de 2011.

" “Los principios seflalados en el CPACA tienen un cardcter normativo y vinculante, a diferencia de la naturaleza orientadora que se
predicaba en el CCA. La aplicabilidad general de los principios previstos en el articulo 3° del CPACA, como desarrolio directo de la
Constitucion Politica, conlleva a que dichos principios deban observarse para cualquier actuacién administrativa, incluidas las reguladas
en leyes especiales. Asi las cosas, el intérprete deberé utilizarios directamente.o hacer un ejercicio de integracién normativa entre los
principios de la actuacién administrativa previstos en la ley especial y los sefialados en el CPACA”. Juan Manuel Laverde Alvarez. Manuai
de Procedimiento Administrativo Sancionatorio. Ed. Legis S.A. Segunda Edicién. Bogota, Colombia. 2018.

12 Juan Alfonso Santamaria Pastor. Principios de Derecho Administrativo. Volumen II. Ed. Centro de Estudios Ramén Areces. Madrid. Tomo
Il. Segunda Edicién. 2000.

* Ramén Parada Vésquez. Derecho Administrativo. Tomo | Marcial Pons. Madrid 1996. Luis Morell Ocafna. Curso de Derecho
Administrativo. Tomo [l “La actividad de las administraciones publicas. Su control administrativo y jurisdiccional”. Arandazi. Madrid. 1996.
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administrativa, en la medida que le permite cumplir eficaz y eficientemente con
las obligaciones impuestas por la Carta. Sin embargo, ha advertido que la
flexibilidad del principio de legalidad no puede tener un caracter extremo, al punto
que se permita la arbitrariedad de la administracién en la imposicion de las
sanciones o las penas”'. (Enfasis afadido).

Asi las cosas, la administracion no puede exceder los limites impuestos por el legislador al
momento de aplicar una sancion. Por lo que, la conducta objeto de investigacion debe tener
el caracter de sancionable. Es aqui donde surge el principio de tipicidad, el cual no es otra
cosa que el previo establecimiento por parte del legislador, de la forma mas clara y precisa,
“de infracciones, penas, castigos o sanciones que pueden ser impuestas por las autoridades
administrativas en ejercicio del poder punitivo estatal™.

Sobre dicho principio, la Corte Constitucional preciso lo siguiente en la Sentencia C-748 de
2011:

“En relacion con el principio de tipicidad, encuentra la Sala que pese a la generalidad
de la ley, es determinable la infraccién administrativa en la medida en que se sefiala
que la [sic] constituye el incumplimiento de las disposiciones de la ley, esto es, en
términos especificos, la requlacion que hacen los articulos 17 y 18 del proyecto de ley,
en los que se sefialan los deberes de los responsables [sic] y encargados [sic] del
tratamiento [sic] del dato [sic]”.

Lo primero que se concluye de esta referencia es que es suficiente desconocer cualquiera
de las disposiciones de la Ley 1581 de 2012, para que la administracion ejerza su poder
sancionatorio. Claro esta, en los casos en los que asi lo determine la actuacion administrativa
correspondiente, como consecuencia directa de la trasgresiéon de las normas que amparan
el derecho fundamental de habeas data. Principalmente, cuando se trata de las disposiciones
que se refieren a los deberes a los que estan sujetos los Responsables del Tratamiento de
la informacién.

Concluye este Despacho que, en el presente caso, se dan los presupuestos requeridos para
determinar que la conducta desplegada por SCOTIABANK COLPATRIA S.A. vulneré el
derecho del Titular a solicitar la supresion de sus Datos; el deber especial como Responsable
del Tratamiento, de garantizar al Ttitular en todo tiempo, el pleno y efectivo ejercicio de su
Derecho Constitucional de Habeas Data; y el deber de conservar la copia de la Autorizacion
para el Tratamiento de los Datos personales del Titular.

Asimismo, se reitera que la sancion impuesta ademas de obedecer a la desatencién de los
deberes legalmente establecidos para la proteccion del derecho fundamental de habeas
data, resulta proporcional en consideracién a: i) los supuestos facticos y juridicos que
motivaron el acto administrativo recurrido; y ii) los documentos y demas elementos
probatorios valorados en el curso de esta actuacion administrativa.

En todo caso, como lo que se persigue es evitar incidir en conductas que infrinjan el derecho
constitucional de habeas data, es fundamental que el operador juridico realice un analisis
conjunto y sistematico de los criterios mencionados. Asi como de los elementos y pautas que
estime convenientes, con el propdsito de ponderar la gravedad de la conducta y la capacidad
de pago de la entidad infractora.

Resulta util mencionar, para efectos de poner en perspectiva el monto a pagar por parte de
la recurrente, que la multa equivalente a diez mil (10000) UVT (Unidades de Valor Tributario),
equivalentes a trescientos cincuenta y seis millones setenta mil pesos ($356°070.000)

* Corte Constitucional. Sentencia C-406 de 2004.
S Corte Constitucional. Sentencia C-1161 de 2000.
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representa aproximadamente el dieciocho por ciento (18%) del limite legal de dos mil (2000)
salarios minimos legales mensuales vigentes establecido en el articulo 23 de la Ley 1581 de
2012.

8. APLICACION DE LOS CRITERIOS DE ATENUACION PARA LA GRADUACION DE LA SANCION
IMPUESTA.

Ademas de lo referido por la Direccién de Investigacion de Proteccidn de Datos Personales,
revisado el expediente y el contenido de la resolucion recurrida se encuentra que no se
aplicaron los criterios agravantes contenidos en los literales b), c), d) y e) del mencionado
articulo 24, pues dentro de la actuaciéon no se encontrd prueba de lo siguiente:

(i) Que se hubiere obtenido por la hoy recurrente beneficio econdémico alguno por
la comisién de la infraccion;

(i) Reincidencia en la comisién de la conducta;

(i)  Resistencia u obstruccion a la accién investigativa de la Superintendencia, ni

(iv)  Renuencia o desacato a cumplir las 6rdenes e instrucciones de la misma.

Por dltimo, no se tuvo en cuenta el criterio atenuante consagrado en el literal f) del mismo
articulo citado, pues la sociedad recurrente no reconocié haber incurrido en la infraccion.

De acuerdo con lo anterior, se considera que la graduacién de la sancion se produjo
atendiendo todos los criterios sefalados en la ley dentro de los limites legales y es
proporcional, teniendo en cuenta los hechos, la vulneracion en la que se incurrié y el tamaiio
empresarial de la recurrente.

Por lo anterior, no se evidencian pruebas diferentes a las consideradas al momento de
adoptar la decision contenida en la resolucion hoy impugnada que desvirtden su fundamento
y obliguen a modificar el monto de la sancién impuesta o las 6rdenes emitidas.

Vale la pena aclarar que, a pesar de que se eliminaran los Datos del Titular, esto se hizo
luego de estar ampliamente vencido el término legal dispuesto. Asi, el sefior
h envié su inconformidad desde el 22 de enero de 2018, insistio en ella el 1
de febrero del mismo arfio, nuevamente 15 dias después. No obstante, y de acuerdo con
los documentos que hacen parte del expediente, se evidencia que la eliminaciéon de la
informacion del Titular se hizo solo hasta el 22 de abril de 2019. Es decir, SCOTIABANK
COLPATRIA S.A. incurrié en una mora de mas de quince (15) meses para garantizar el
derecho del Titular del Dato.

De tal forma que, aun cuando la informacién del Titular haya sido corregida, actualizada o
suprimida, el articulo 21 de la Ley 1581 de 2012, otorga a la Superintendencia de Industria
y Comercio funciones especiales en el ejercicio de su actividad de vigilancia. Por lo que,
como ya se dijo, al ser un proceso administrativo, las distintas actuaciones que comprende,
el orden de continuidad, los tiempos y etapas que en él se establecen, al ser imperativas o
disposiciones de orden publico, hacen obligatorio su cumplimiento.

En esa linea de pensamiento, esta entidad tiene plenas facultades sancionatorias cuando
considera que en el curso de una actuacion administrativa resulta pertinente la imposicién
de sanciones o medidas, como consecuencia de la responsabilidad derivada del
incumplimiento de las disposiciones de la mencionada ley o de las érdenes que hubiera
emitido.

Sobre esto, la Corte Constitucional al adelantar la revision del Proyecto de Ley de Habeas
Data, mediante la Sentencia C-1011 de 2008 sefial6:
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“Seria inocua la consagracién de unos principios que regulen la actividad de
administracion de datos [sic] personales, asi como de unos derechos y deberes de
los diferentes agentes que intervienen en ese proceso, si paralelamente, no se
establecen mecanismos que permitan la adopcion de medidas eficaces para
desestimular y sancionar préacticas indebidas en el ejercicio del poder informatico.
Sobre la potestad sancionadora de la administracién la Corte ha indicado que ésta
forma parte de las competencias de gestion que constitucionalmente se le atribuyen,
pues es indudable que si un 6rgano tiene la facultad juridica para imponer una
obligacion o para regular una conducta con miras a lograr la realizacion del interés
general, el incumplimiento de ese mandato correlativamente debe implicar la
asignacion de atribuciones sancionatorias bien sea al mismo érgano que impuso Ja
obligacion o a otro distinto, con el propdsito de asegqurar la vigencia del orden juridico
mediante la imposicién de los castigos correspondientes.

Ningan reparo constitucional ofrece el hecho de que la potestad de vigilancia y
control, en materia de habeas [sic] data, se radique en los organismos técnicos que
cumplen esa misma funcién en relacién con la actividad nuclear que desarrollan las
instituciones y agentes controlados. Por el contrario, en atencion al principio de
especialidad, tal alterativa ofrece mayores garantias de efectividad”.

Al respecto, este Despacho considera importante recordar que el derecho que aqui
subyace, en conjuncién con el principio de oficiosidad, rifie con la voluntad de cualquier
sujeto procesal. Por lo que, en todo caso, deben cumplirse todas las etapas y disposiciones
legales respectivas, sin dejar de lado las caracteristicas especiales que la propia
jurisprudencia constitucional le ha endilgado a las decisiones que se tomen en esta clase
de procesos sancionatorios.

De este modo, y conforme con lo sefialado en el ordenamiento juridico colombiano, la
investigada y en general ninguna persona sin importar su naturaleza, tiene la posibilidad de
elegir la disposicidon normativa a la cual se somete, o a cual parte de la misma desea
acogerse. No debe perderse de vista que la Ley 1581 de 2012 es de naturaleza estatutaria,
cuyo rango legal exclusivo pone de presente la proteccion especial que tiene el habeas
data, la proteccion de Datos personales o el debido Tratamiento de esa informacién. Por
eso, los Responsables o Encargados del Tratamiento de Datos personales no pueden
prescindir de su observancia, o escapar de su cumplimiento.

A la solicitud del Titular no se le dio tramite en la oportunidad legal senalada, lo cual
demuestra que la recurrente no cumplio lo que ordena el articulo 15 de la Ley 1581 de 2012,
ni tampoco respeté debida y oportunamente el derecho de supresién consagrado en el literal
e) del articulo 8 de dicha ley.

Asi pues, no es admisible bajo ningun punto de vista que la recurrente solo se limitara a
realizar la supresion de los Datos el 22 de abril de 2019, evidenciando su mora de mas de
quince (15) meses en cumplir la ley.

9. DECISIONES DE LA ADMINISTRACION. PRINCIPIO DE PROPORCIONALIDAD.
PROPORCIONALIDAD DE LA SANCION.

Sobre este particular, es necesario resaltar lo siguiente:

En primer lugar, el monto de la multa impuesta a la investigada, es el resultado del analisis
del dario y/o puesta en peligro de los intereses juridicos tutelados en el tramite de la primera’
instancia de esta actuacion administrativa.

En segundo lugar, es claro que la Resolucion No. 10720 de 11 de marzo de 2020 fue
proferida con la debida observancia de los principios que rigen las actuaciones
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administrativas. Los cuales estan contemplados en el articulo 3 del Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, “debido proceso,
igualdad, imparcialidad, buena fe, moralidad, participacion, responsabilidad, transparencia,
publicidad, coordinacién, eficacia, economia y celeridad”. De ahi que, la decision emitida
se ajuste a derecho, pues fue producto de la aplicacién del mandato legal y constitucional
(articulo 209). Asimismo, también fue el resultado de la valoracién factica y probatoria de la
primera instancia que llevé a concluir y comprobar la vulneracion al derecho de habeas data
del Titular.

En tercer lugar, es pertinente precisar que las sanciones que se imponen dentro de esta
clase de procesos, no derivan de los dafios o perjuicios causados a los Titulares por el uso
ilegal de su informacién. Es decir, las normas que protegen el derecho de habeas data no
se refieren a la responsabilidad civil de los Encargados o Responsables del Tratamiento de
Datos.

En cuarto lugar, es relevante tener presente que SCOTIABANK COLPATRIA S.A. trata
Datos de mas de veintiun (21) millones de ciudadanos lo cual lo obliga a ser
extremadamente diligente y a garantizar la efectividad real (no formal) de los derechos de
los Titulares de los Datos. Esta es la informacion que reportd esa sociedad en el Registro
Nacional de Bases de Datos:

Namerode | Nombre de la Fecha de Fecha de Fecha Flnalldades Cantidad
Radicado | Basede Datos | Registro | Finalizacien | odicado de
i it Trémites Tipo Descripcién Titulares

Manejo de volumen y

Finalidades varlas - Gestién A .
de estadisticas internas comportamiento Pea ';as variacién de las

Estudiar y atender ia(s) sclicitudes de
servicios solicitados por el Cliente en
cualquier tiempo. ii) gjercer su derecho
de conocer de manera suficiente al
cliente/afiliado/beneficiario con quien
se propone entablar relaciones, prestar
servicios, y valorar el riesgo presente o
futuro de las mismas relaciones y
servicios. iii) prestar los servicios que
de la(s) misma(s) solicitudes pudieran
originarse y cumplir con las normas y

Servicios econdmico- jurisprudencia vigente aplicable. iv)
financiercs y seguros - ofrecer conjunta o separadamente con
Cumplimiento/incumplimiento terceros o a nombre de terceros,

de obligacicnes financieras servicios financiercs, comerciales, de
seguridad social, y conexos, asi como
realizar camparias de promocian,
beneficencia o servicio social o en
conjunto con terceros. v} atender las
necesidades de servicio, técnicas,
operativas, de riesgo o de seguridad
que pudieran ser razonablemente
aplicables. vi) Ofrecer productos o
servicios financieros o relacionados,
. asi como enviar publicidad e
18-186671- Clientes informacién en general
-000002- Scoﬁabgnk 29/03/2019 | 29/03/2018 | 29/03/2019 Offecer productos o servicios 610067
000 Colpatria financieros o relacionados, asi como
enviar publicidad e informacién en
general por cualquier medio, lo que se
podrd realizar a través de terceras
personas.
Dentro de los requisitos de vinculacién
y/o creacion de un producto nuevo se
solicita la informacion financiera de los
Financiera clientes, ya sea Declaracion de Renta,
extractos, carta laboral, Informacion de
Centrales de Riesgo Cifin y Datcredito,
para estudio de crédito.

"+ Los datos de clientes y/o prospectos
sen insumos principates para llevar
acabo el proceso misional del canal de
B@W, el cual consiste en el desarrotlo
de una estrategia comercial dirigida al
posicionamiento de los productos del
portafolio de la banca personal de

Pubticidad y prospeccion
comercial — Ofrecimiento
productos y servicios

Servicios econdmico-
financieros y seguros -
Cuenta de crédito

acuerdo a las condiciones y
segmentos de cada clientes y/o
prospecto.

+ Se requieren documentos e
informacion basica del (os clientes para
el estudio def otorgamiento de Una
linea de Crédito. Procesamiento del
seguro en cuanto a politica documental
y calidad de la venta”
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Servicios econémico-
financieros y seguros -
Gestién de tarjetas de crédito
y similares

Los datos de clientes y/o prospectos
son insumos principales para lievar
acabo el proceso misional del canal de
B@W, el cual consiste en el desarrollo
de una estrategla comercial dirigida al
posicionamiento de les productos del
portafollo de la banca personas

Servicios econoémico-
financieros y seguros -
Prestacién de servicios de
solvencia patrimonial y
crédito

Los datos de clientes y/o prospectos
son insumos principales para llevar
acaho el proceso misional det canal de
B@W, el cual consiste en el desarrollo
de una estrategia comercial dirigida al
posicionamiento de ios productos del
portafolio de la banca personas

Servicios econémico-
financieros y seguros -
Seguros de vida y salud

Los datas de clientes y/c prospectos
son insumas principales para llevar
acabo el proceso misional del canal de
B@W, el cual censiste en el desarrolio
de una estrategla comercial dirigida al
posicionamiento de los productos del
portafolio de Ja banca personal de
acuerdo a las condiciones y
segmentos de cada clientes y/o
prospecto.

Servicios econémico-
financieros y seguros -
Seguros generales

Los datos de clientes y/o prospectos
son insumos principales para llevar
acabo el proceso misional del canal de
B@W, el cual consiste en el desarrollo
de una estrategia comercial dirigida al
posicionamiento de los productos def
portafolio de la banca personas

Finalidades varias - Atencién
al ciudadano/cliente (Gestidn
PQR)/Recepcion y gestion de
requerimientes internos o
externos sobre productos o
servicios

"+ 1.Esto aplicaria en caso de tener
una solicitud del area encargada de
atender las reclamaciones de los Entes
regulatorios, que requieran los
documentos de la apertura 2 Acuses
de Entrega,

SE hace uso de datos para analizar y
dar atencion a la radicacion de PQRs
« Excepcion asociada a consulta
centrales para prospecto”

Gestion Técnica y
Administrativa — Envio de
comunicaciones

Acorde al requerimiento del cliente en
su etapa de calidad y cierre se maneja
comunicacion verbal o escrita

Finalidades varias -
Fidelizacion de clientes

"s A través de la reventa de beneficios
y algunas herramientas lograr que los
clientes que manifiestan intencién de
cierre , continden con su producto y
sea este su principal banco
« Envio de comunicados como:
proceso de renovacion documental,
devoiucion de pagares, cancelacion de
cuenta, cartas de bienvenida pasivos,
notificacién de activacién de cuentas
(tarevis)"

Servicios economico-
financieros y seguros -
Cuenta de depésito

“sLos datos de clientes y/o prospectos
son insumos principales para llevar
acabo el proceso misional del canal de
B@W, et cual consiste en el desarrollo
.de una estrategia comercial dirigida al
posiclonamiento de los productos del
portafolio de la banca personal de
acuerdo a fas condiciones y
segmentes de cada clientes y/o
prospecto.

-Se requieren documentos &
informacion basica det los clientes para
la creacion de una cuenta corriente,
Ahorro y CDT."

Gestion Técnica y
Administrativa —
Administracién de Sistemas
de Informacion

Acceso a los aplicativos que contienen
informacion demogréafica y financiera
de los clientes para atencion de las
PQRs. (Core, ECS, ACWS, Eclipse,
Ondemand,Delivery, DTS, Citidocs,
SVS$,Centrales de Riesgo Experian y
Transunion)

Servicios econdémico-
financieros y seguros —
Trémite de pago, reembolso,
cancefacién y/o revocacion
de seguros

Ajustes contables asociados a PQRS
del cliente (Ejm:Reverso de Primas de
Segquro)

Ejercicio de un derecho

Esto aplicaria en caso de tener una
solicitud del area encargada de
atender las reclamaciones de los Entes
regulatorios, que requieran los
documentos de |a apertura.

Finalidades varias —
Camparias de Actualizacién
de datos e informacion de
cambios en el tratamiento de
datos personales.

"« 1.Requerido para actuatizacion de
informacién demogréfica. 2. Entrega del
producto genera devalucion
- A peticion del cliente por fiujo de
PQR"

—--m
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Finalidades varias — Custodia
y gestion de informacion y
bases de datos

"+ A necesidad de |a operacién para
adecuar y garantizar |a gestion de las
PQRs
+ Administracion y custodia de las
Garantias fisicas Firmadas por los
clientes.”

Finalidades varias -
Prestacién de servicios de

A peticion del cliente bajo flujo de
PQR

certificacion
Finalidades varias - A peticion de una instruccion de tipo
Procedimientos regulatorio (auditorias, revisiones de
administrativos control)

Gestion contable, fiscal y
administrativa — Atencién y
seguimiento de
Regquerimientos de autoridad
judicial o administrativa

Mensualmente se emite informe a

medios regulatorios de la data de

ajustes contables realizados a los

clientes que lo necesitaron para
atender PQRs.

Gestidn contabte, fiscal y
administrativa -

Requerimiento por organismo

de control - Datos no
sensibles

A petcion de los organismos de controt
entregamos informacion de clientes a
las areas responsables de atender
estos requerimientos (Impuestos,
Entes Regulatorios)

Hacienda publica y gestion
econdémico-financiera -

Informacion del SS, documento de
identidad de clientes residentes en

20-71178--
000001-
000

D_Empleados
Retirados HR

14/08/2020

14/08/2020

14/08/2020

Gestion tributaria y de EE.UU, para reporte al area de
recaudacion impuestos y a su vez a la DIAN
. . . Ofrecer conjunta o separadamente con
Trabajgrz ;:é:gzg :oclal ° terceros biene§ o servicios, tendientes
desempleados a mejorar ¢l bienestar del empleado

dentro y fuera del trabajo.

Trabajo y bienestar social -
Relaciones laborales y
condiciones de trabajo

Hacer uso de la informacion
suministrada para hacer analisis e
investigaciones forenses directamente
o con el concurso de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes del empleado o de sus clientes.

1128

20-71401-
000001-
000

F_Prospectos

14/08/2020

14/08/2020

14/08/2020

Finalidades varias - Atencién
al ciudadano/cliente (Gestién
PQR)/Recepcién y gestion de
requerimientos internos o
externos sobre productos o
servicios

Verificar su identidad; Entender sus
necesidades; Investigar y adjudicar las
reclamaciones o quejas

Publicidad y prospeccién
comercial — Ofrecimiento
productos y servicios

Proveerle varias opciones para solicitar
y acceder a los Servicios.

Publicidad y prospeccion
comercial - Andlisis de
perfiles

Gestionar y evaluar riesgos para el
Banco

Publicidad y prospeccién
comercial - Prospeccién
comercial

Determinar la idoneidad de nuestros
Servicios para Usted
Determinar su elegibilidad para recibir
nuestros servicios
Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades

Publicidad y prospeccion
comercial - Venta a distancia

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades

Seguridad - Seguridad y
control de acceso a edificios

El Banco puede usar video vigilancia
en los alrededores y dentro de
nuestras oficinas, cajeros autométicos
y ofros lugares con ef fin de
salvaguardar a nuestros clientes y
empleados, asi como para
proporcionar proteccion conira robo,
fraude y vandalismo. Cualquier video o
imagen grabada sera destruida cuando
ya no sea necesaria o al cumplirse el
término establecido por las normas
vigentes, dicha informacién personal
est4 protegida conforme a esta

Politica.

5345606

16-317652-
-000005-
000

D_Clientes

14/08/2020

14/08/2020

14/08/2020

Finalidades varias - Fines
histéricos, cientificos o
estadisticos

ejecucién de andlisis estadisticos
sobre los servicios ofrecidos por el
Banco

Gestion contabte, fiscal y
administrativa - Gestion de
clientes

"Verificar su identidad; Entender sus

necesidades; Continuar brindandole

Servicios; Proveerte varias opciones

para solicitar y acceder a los Servicios;

Ayudarnos a cobrar una deuda o

cumplir una obligacién que se deba al
Banco;

+ Responder a una orden judicial de
allanamiento o inspeccién, demanda,
peticién tanto local como extranjera
que sea vdlida legalmente, o para
cumplir con |as instrucciones
proferidas por autoridad competente
nacionaf o extranjero; Gestionar y

4328379

evaluar riesgos para el Banco,
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» Investigar y adjudicar las
reclamaciones o quejas; y"

Gestion contable, fiscal y
administrativa - Gestion de
cobros y pagos

Ayudarnos a cobrar una deuda o
cumplir una obligacion que se deba al
Banco;

Marketing

Entender sus necesidades;
Determinar la idoneidad de nuestros
Servicios para Usted; « Determinar su

elegibilidad para recibir nuestros
Servicios;

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades; « Continuar brindandole
Servicios; « Proveerle varias opciones
para solicitar y acceder a los Servicios;

Publicidad y prospeccién
comercial - Andlisis de
perfiles

“Determinar |a idoneidad de nuestro
servicio para usted, Determinar su
elegibilidad para recibir nuestros
Servicios;

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades;”

Publicidad y prospeccién
comercial - Encuestas de
opinién

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades:

Publicidad y prospeccion
comercial - Prospeccion
comercial

"Determinar la idoneidad de nuestro
servicio para usted, Determinar su
elegibilidad para recibir nuestros
servicios;

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades;"

Publicidad y prospeccion
comercial - Segmentacién de
mercados

Determinar la idoneidad de nuestro
servicio para usted, Determinar su
elegibilidad para recibir nuestros
Servicios,

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades;

Financiera

“El Banco podra recopitar, utilizar y
divulgar su nimero de identificacion
nacional o tributaria u otra informacién
de identificacion personal emitida por
el gobierno, dentre del marco
estabtecido por la normativa vigente,
para fines de reportes tributarios, y
cumplir con otros requisitos
reglamentarios, como exige la ley.
Ademas, podemos utilizar esta
informacién con el fin de verificar y
reportar informacion a centrales de
riesgo de crédito y ofros operadaores de
informacion, asi como para confirmar
su identidad. Esto nos permite
mantener su infarmacién personal y
financiera separada de ofros clientes,
en particular aqueflos cuyos nombres
son similares, también nos ayuda a
mantener la integridad y la exactitud de
su informacién personal. Usted puede
negarse a autorizar la recopilacién, uso
y la divulgacion de su informacion para
fines no requeridos por (a ley. Sin
embargo esto puede resultar en fa
denegacion de un Servicio o producto.
Ademas, la informacién también puede
ser compartid

Publicidad y prospeccion
comercial - Venta a distancia

"Determinar fa idoneidad de nuestro
servicio para usted, Determinar su
elegibilidad para recibir nuestros
servicios,

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades; Verificar su identidad; «
Entender sus necesidades, Configurar,
gestionar y ofrecer Servicios que
cumplan sus necesidades; "

Seguridad - Seguridad y
control de acceso a edificios

El Banco puede usar video vigilancia
en los alrededores y dentro de
nuestras oficinas, cajeros automaticos
y ofros lugares con el fin de
salvaguardar a nuestres clientes y
empleados, asi como para
proporcionar proteccién contra robo,
fraude y vandalismo. Cualquier video o
imagen grabada sera destruida cuando
ya no sea necesaria o al cumplirse ef
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término establecido por las normas
vigentes, dicha informacién personal
esta protegida conforme a esta
Politica.

Servicio de Configurar, gestionar y ofrecer
telecomunicaciones - Servicios que cumplan sus
Comercio electronico necesidades,

Servicios econémico-
financieros y seguros -
Cuenta de crédito

Determminar la idoneidad de nuestros
Servicios para Usted; » Determinar su
elegibilidad para recibir nuestros
servicios;

Servicios econémico-
financieros y seguros -
Cuenta de depésito

Determinar la idoneidad de nuestros
Servicios para Usted; + Determinar su
elegibilidad para recibir nuestros
servicios;

Servicios econémico-
financieros y seguras -
Cumplimientofincumplimiento
de obligaciones financieras

Ayudarnos a cobrar una deuda o
cumplir una obligacion que se deba al
' Banco;

Servicios economico-
financieros y seguros -
Gestidn de tarjetas de crédito
y similares

Determinar la idoneidad de nuestros
Servicios para Usted; « Determinar su
elegibilidad para recibir nuestros
servicios,

Servicios econémico-
financieros y seguros -
Prestacion de servicios de
solvencia patrimonial y
crédito

Determinar ja idoneidad de nuestros
Servicios para Usted; - Determinar su
elegibilidad para recibir nuestros
SEervicios;

Servicios econdmico-
financieros y seguros -
Registro de acciones y

obligaciones

Determinar la idoneidad de nuestros

Servicios para Usted; - Determinar su -

elegibilidad para recibir nuestros
servicios;

Servicios econémico-
financieros y seguros -
Seguros de vida y salud

Determinar la idoneidad de nuestros
Servicios para Usted, - Determinar su
elegibilidad para recibir nuestros
servicios;

Servicios econémico-
financieros y seguros -
Seguros generales

Determinar la idoneidad de nuestros
Servicios para Usted; + Determinar su
elegibilidad para recibir nuestros
servicios;

Finalidades varias —
Campafias de Actualizacion
de datos e informacion de
cambios en el tratamiento de
datos personales.

actualizar la informacion o datos de
contacto u otros datos personales
requeridos para la ejecucion del
contrato ¢ el cumplimiento de otras
obligaciones Jegales.

Finalidades varias — Custodia
y gestién de informacién y
bases de datos

Satisfacer requisitos legales y
reglamentarios que nos son aplicables,
incluyendo los requisitos de cualquier
organizacién autorregutada a ta que
pertenecemos

Gestion contabte, fiscal y
administrativa — Atencién y
seguimiento de
Requerimientes de autoridad
judicial o administrativa

Satisfacer requisitos legales y
reglamentarios que nos son aplicables,
incluyendo los requisitos de cualquier
organizacién autorregulada a la que
pertenecemos

Gestién contable, fiscal y
administrativa — Verificacion
de datos y referencias

“Gestionar y evaluar riesgos para €l
Banco
Para prevenir o detectar fraudes o
actividades delictivas o para gestionar
y resolver cualquier pérdida real o
potencial en relacién con un defito o
fraude.
Verificar su identidad "

Gestion contable, fiscal y
administrativa - Verificacion
de requisitos juridicos,
técnicas y/o financieros

“Gestionar y evaluar riesgos para el
Banco
Para prevenir o detectar fraudes o
actividades delictivas o para gestionar
y resolver cualquier pérdida real o
potencial en relacidn con un delito o
fraude.
Verificar su identidad *

Gestién contable, fiscal y
administrativa — Verificacion
de riesgo de salud

Gestionar y evaluar riesgos para el
Banco
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Gestion Técnica y
Administrativa -
Administracién de Sistemas
de Informacién, gestion de
claves, administracién de
usuarios, etc.

Proveerle varias opciones para solicitar
y acceder a los Servicios;

Publicidad y prospeccion
comercial — Ofrecimiento
productos y servicios

Proveerle varias opciones para solicitar
y acceder a los Servicios;

Finalidades varias -
Fidelizacion de clientes

"Determinar la idoneidad de nuestros
Servicios para Usted;
« Determinar su elegibilidad para recibir
nuestros servicios;

+ Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades;Proveerte varias opciones
para solicitar y acceder a los
Servicios;"

Finalidades varias - Atencién
al ciudadano/cliente (Gestién
PQR)/Recepcion y gestion de
requerimientos internos o
externos sobre productos o
servicios

Verificar su identidad; Entender sus
necesidades; Continuar brindéndole
Servicios; Proveerle varias opciones
para solicitar y acceder a los Servicios;
Ayudarnos a cobrar una deuda o
cumplir una obligacién que se deba al
Banco;

« Responder a una orden judicial de
altanamiento o inspeccion, demanda,
peticion tanto local como extranjera
que sea valida legalmente, 0 para
cumplir con las instrucciones
proferidas por autoridad competente
nacional o extranjero; Gestionar y
evaluar riesgos para el Banco,

+ Investigar y adjudicar las
reclamaciones o quejas;

Finalidades varias - Gestién
de sanciones,
amoenestaciones, llamados de
atencidn, exclusiones,

Satisfacer requisitos legales y
reglamentarios que nos son aplicables,
incluyendo los requisitos de cualquier
organizacidn autorregulada a la que
pertenecemos;

Finalidades varias -
Procedimientos
administrativos

Verificacion de su identidad: para fines
de reportes tributarios, y cumplir con
otros requisitos reglamentarios, como
exige la ley. Ademas, podemos utilizar
esta informacidn con el fin de verificar
y reportar informacién a centrales de
riesgo de crédito y otros operadores de
informacién, asi como para confirmar
su identidad.

Finalidades varias -
Publicaciones

Podemos analizar y utilizar su
informacion para entender mejor ef uso
de nuestros servicios y para identificar
otros productos, servicios u ofertas de
El Banco o terceros que pueden ser de

interés para Usted, y podemos
compartir su informacién dentro de El
Banco para estos propésitos. A menos

que Usted opte por no participar,
también podemos utilizar y compartir
su informacién de contacto dentro de
Ei Banco para que nosotros y nuestros
afiliados puedan contactarlo
directamente para informarle sobre
productos, servicios, ofertas,
promociones, eventes y otra
informacion valiosa de El Banco y
terceros, a través de cosreo, teléfono,
correo electronico entre otros. El
consentimiento que usted otorgue
aplicara también a las empresas que
formen parte de El Banco en et futuro.

18-245719-
-000002-
oo

PROSPECTOS
SCOTIABANK
COLPATRIA

29/03/2019

29/03/2019

28/03/2019

Publicidad y prospeccion
comercial - Andlisis de
perfiles

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las del
negocio, incluyendo el andlisis de
capacidad crediticia, andlisis de
riesgo, andlisis prospecto o del perfil
de clientes, campafias de ventas,
comerciales, de mercadeo de
productos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, lo cual puede
impficar la transmision de los datos a
companias de Scotiabank Colpatria o a
terceros seteccionados por Scotiabank
Colpatria, dentro ¢ fuera del pals,
quienes estaran obligados a
cumplir con politicas de
proteccion de informacion de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

1030600
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Hacienda publica y gestién
econdmico-financiera -
Relacicnes comerciales con
el exterior

Para la definicion, estructuracion y
ejecucion de transacciones
estratégicas de Scotiabank Colpatria

sobre su operacién, mercado *
objetivo, servicios ofrecidos, lo cual
podrd implicar la transmision o
transferencia de los datos a entidades
de Scotiabank Colpatria o terceros.

Publicidad y prospeccién
comercial - Encuestas de
opinién

Con fines estadisticos, gerenciales,
monitoreo, control, andlisis financiero y
comerciaf, definicion de politicas y
procedimientos, auditorias internas,
externas y/o regulatorias.

Publicidad y prospeccion
comercial - Publicidad propia

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las del
negocio, incluyendo el andlisis de
capacidad crediticia, andlisis de
riesgo, andlisis prospecto o del perfil
de clientes, campafias de ventas,
comerciales, de mercadeo de
praductos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre ofras, o cual puede
implicar la transmisién de tos datos a
compaiias de Scotiabank Colpatria ¢ a
terceros seleccionados por Scotiabank
Colpatria, dentro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccion de informacion de
Scotiabank Colpatria, atendiendoe las
finalidades aqui consagradas.

Publicidad y prospeccion
comercial - Segmentacion de
mercados

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las de!
negocio, incluyendo el analisis de
capacidad crediticia, analisis de
riesgo, anélisis prospecto o det perfil
de clientes, campanas de ventas,
comerciales, de mercadeo de
productos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, o cual puede
implicar la transmision de los datos a
compailias de Scotiabank Colpatria o a
terceros seleccionados por Scotiabank
Colpatria, dentro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccién de informacion de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

Publicidad y prospeccién
comercial - Sistemas de
ayuda a la toma de
decisiones

Con fines estadisticos, gerenciales,
monitoreo, contral, andlisis financiero y
comercial, definicién de politicas y
procedimientos, auditorias internas,
externas y/o regulatorias.

Publicidad y prospeccién
comercial - Venta a distancia

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las del
negocio, incluyendo e andlisis de
capacidad crediticia, anélisis de
riesgo, andlisis prospecto o det perfil
de clientes, campanas de ventas,
comerciales, de mercadeo de
productes, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, lo cual puede
implicar la transmisién de los datos a
compaiiias de Scotiabank Colpatria o a
terceros seleccionados por Scotiabank
Colpatria, denfro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccién de informacién de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

Gestidn contable, fiscal y
administrativa — Atencién y
seguimiento de
Requerimientos de autoridad
judicial o administrativa

Reportar en centrales de riesgo y
obtener informacién de las mismas
sobre cumplimiento o incumplimiento
de sus obligaciones, a operadores
debancos de datos de
informacion financiera, crediticia,
comercial proveniente de otros
paises a que se refiere la ley 1266
de 2008 y sus normas aclaratorias,
reglamentarias o modificadoras de la
misma.
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Gestibn Técnica y
Administrativa — Envio de
comunicaciones

"Contactar a terceros y/o clientes
para fines relacionados con el
servicio contratado, (a refacion
comercial o en razdn del estado de sus
obligaciones.
Proporcionar calidad en el servicio
prestado, atencion al cliente, realizar
encuestas de satisfaccién del
servicio y gestionar tramites de
solicitudes quejas y reclamos. "

Publicidad y prospeccion
comercial — Ofrecimiento
productos y servicios

Contactar a terceros y/o clientes
para fines relacionados con el
servicio contratado, (a relacién
comercial o en razdn del estado de sus
obligaciones.

Finalidades varias —
Campanas de Actualizacién
de datos e informacion de
cambios en el tratamiento de
datos personales.

“"Consultar informacién det titular en
bases de datos de entidades privadas
o ptblicas, nacionales o extranjeras,
asi como entidades del sector salud
privada o publico, historias clinicas y
estado de salud del titular.
Prevenir el fraude, consultar en
bases de datos de lavado de
activos y financiacién del terrorismo e
investigaciones de seguridad. *

Finalidades varias -
Fidelizacién de clientes

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las del
negocio, incluyendo e! andlisis de
capacidad crediticia, analisis de
riesgo, andlisis prospecto o del perfit
. de clientes, campafias de ventas,
comerciales, de mercadeo de
productos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, lo cual puede
implicar la transmisidn de los datos a
companias de Scotiabank Colpatria o a
terceros seleccionados por Scotiabank
Colpatria, dentro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccion de informacién de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

Publicidad y prospeccién
comerciat - Prospeccién
comerciat

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las del
negocio, incluyendo el anélisis de
capacidad crediticia, andlisis de
riesgo, analisis prospecto o del perfil
de clientes, campafias de ventas,
comerciales, de mercadeo de
productos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, o cual puede
implicar ta transmisién de los datos a

compafiias de Scotiabank Colpatria o a |

terceros seleccionados por Scotiabank
Colpatria, dentro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccion de informacion de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

18-249978-
-000003-
000

D_Prospectos

14/08/2020

14/08/2020

14/08/2020

Publicidad y prospeccion
comercial - Prospeccién
comercial

Determinar la idoneidad de nuestros
Servicios para Usted
Determinar su elegibilidad para recibir
nuestros servicios
Configurar, gestionar y ofrecer
Servicios que cumplan sus

o necesidades

Publicidad y prospeccion
comercial - Analisis de
perfiles

Gestionar y evaluar riesgos para el
Banco

Publicidad y prospeccién
comercial - Venta a distancia

Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades

Seguridad - Seguridad y
control de acceso a edificios

El Banco puede usar video vigilancia
en los alrededores y dentro de
nuestras oficinas, cajeros autométicos
y otros lugares con el fin de
salvaguardar a nuestros clientes y
empleados, asi como para
proparcionar proteccién contra robo,
fraude y vandalismo. Cualquier video o
imagen grabada sera destruida cuando
ya no sea necesaria o al cumplirse el
término establecido por las normas
vigentes, dicha informacion personal
esta protegida conforme a esta
Politica.

Publicidad y prospeccién
comercial — Ofrecimiento
praductos y servicios

Proveerle varias opciones para solicitar
y acceder a los Servicios;

5345606
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Finalidades varias - Atencion
al ciudadano/cliente (Gestion
PQR}/Recepcion y gestion de
requerimlentos internos o
externos sobre productes o
servicios

Verificar su identidad; Entender sus
necesidades; Investigar y adjudicar las
reclamaciones o quejas

20-71209--
000001-
000

F_Empleados
Retirados HR

14/08/2020

14/08{2020

14/08/2020

Trabajo y bienestar social -
Prestaciones a
desempleados

Ofrecer conjunta o separadamente con
terceros hienes o servicios, tendientes
a mejorar €l bienestar del empleado
dentro y fuera del trabajo.

Trabajo y bienestar social -
Relaciones laborales y
condiciones de trabajo

Hacer uso de la infermacién
suministrada para hacer analisis €
investigaciones forenses directamente
o con el concurso de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes det empleado o de sus clientes.
(*CONFIRMARLC CCN RRHH)

9363

19-74560—
000002-
000

F_Empleados
Activos HR

14/08/2020

14/08/2020

14/08/2020

Trabajo y bienestar social -
Relaciones (aborales y
condiciones de trabajo

Hacer uso de la informacion
suministrada para hacer analisis e
investigaciones forenses directamente
0 con &l concurso de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes del empleado ¢ de sus clientes.

Trabajo y bienestar social -
Declaracion y pago de
aportes de seguridad social

Ofrecer conjunta o separadamente con
terceros bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera del trabajo.

Finalidades varias —
Campanas de Actualizacién
de datos e informacion de
cambios en el tratamiento de
datos personales.

actualizar la informacién ¢ datos de
contacto u ofros datos personales
requeridos para la ejecucion det
contrate o el cumptimiento de otras
obligaciones legales.

Finalidades varias — Custodia
y gestion de informacion y
bases de datos

Satisfacer requisitos legales y
reglamentarios que nes son aplicables,
incluyendo los requisitos de cualquier
organizacion autorregulada a la que
pertenecemos

Gestion contable, fiscal y
administrativa - Atencién y
seguimiento de
Requerimientos de autoridad
judicial o administrativa

Satisfacer requisitos legales y
reglamentarios que nos son aplicables,
incluyendo los requisitos de cualquier
organizacion autorregulada a (a que
pertenecemos

Gestion contable, fiscal y
administrativa — Verificacién
de datos y referencias

Verificar las condiciones personales,
profesionales y del entorno social del
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo.

Gestion Técnicay
Administrativa -
Administracién de Sistemas
de Informacién, gestion de
claves, administracién de
usuarios, etc.

Ofrecer conjunta o separadamente con
terceros bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera dei trabajo.

Capacitacion

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar camparias
de promocion, beneficencia o servicio
social directamente o en conjunto ¢on
terceros.

Informacién de Empleados

"Verificar las condiciones personales,
profesionates y del entorne social del
ermpleado para determinar gue estas
se ajustan a las necesidades y al perfil
del cargo

Ofrecer conjunta o separadamente con
terceros bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera del trabajo.

Hacer uso de la informacién
suministrada para hacer anélisis ¢
investigaciones forenses directamente
o con ef concurso de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes del empleado o de sus clientes.

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campanas
de promocién, beneficencia o servicio
social directamente © en conjunto con
terceros. "
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Actividades asociativas,
culturales, recreativas,
departivas y sociaies -

Gestién de clubes o
asociaciones deportivas,
culturales, profesionales y
similares

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campanas
de promocién, beneficencia o servicio
social directamente o en conjunto con
terceros.

Recursos humanos -
Promocion y gestion de
emplec

Verificar las condiciones personales,
profesionales y def entorno social del
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo

Recursos humanos -
Promocidn y seleccion de
personal

Verificar las condiciones personales,
profesionates y del entorno social de}
empleado para determinar que estas
se ajustan a fas necesidades y al perfil
del cargo

Seguridad - Investigaciones
privadas a personas

Hacer uso de la informacion
suministrada para hacer analisis e
investigaciones forenses directamente
o con el concurso de terceros, sean de
naturateza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes del empleado o de sus clientes.

Servicios de satud -
Programas de promaocién y
prevencion

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campahas
de promocion, beneficencia o servicio
social directamente ¢ en conjunto con
terceros.

Servicios de salud - Registro
de citas meédicas u
odontologicas

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar camparias
de promocidn, beneficencia o servicio
social directamente o en conjunto con
terceros.

Servicios econdmico-

financieros y seguros -

Gestion de fondos de
pensiones

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campanas
de promocién, beneficencia o servicio
social directamente o en conjunto con
terceros.

Servicios econdmico-
financieros y seguros -
Seguros de vida y salud

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campafias
de promocion, beneficencia o servicio
social directamente o en conjunto con
terceros.

Trabajo y bienestar social -
Formacién profesionat
ocupaciona!

Ofrecer conjunta o separadamente con
terceros bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera del trabajo.

20-71167—
000001-
000

D_HR_Aspirantes

14/08/2020 | 14/08/2020

14/08/2020

Recursos humanos -
Promaoci6n y seleccién de
perscnal

Verificar las condiciones personales,
profesionales y del entorno social del
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo

Seguridad - Investigaciones
privadas a personas

Hacer uso de la informacion
suministrada para hacer analisis e
investigaciones forenses directamente
o con el concurso de terceros, sean de
naturaleza privada o de orden judicial

| en aras de proteger y salvaguardar los

bienes del empleado o de sus clientes.

Trabajo y bienestar social -
Relaciones laborales y
condiciones de trabajo

Hacer usc de la informacion
suministrada para hacer anéfisis e
investigaciones forenses directamente
o con ef concurse de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar (os
bienes det empleado o de sus clientes.

Recursos humanos -
Promocion y gestion de
empleo

Verificar las condiciones personales,
profesionales y del entorno social del
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo

4000
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20-71270~
000001-
000

F_Proveedores y
Terceros

14/08/2020

14/08/2020 | 14/08/2020

Finalidades varias -
Procedimientos
administrativos

"Llevar a cabo procesos de debida
diligencia y ejercer el derecho de
conocer de manera suficiente al

proveedor, incluyendo revision del

pasado judicial y consulta en cualquier

tiempo ante centrates de riesgos Data
Crédito, Cifin o cualquier otra entidad
autorizada o central de informacion.

Valorar el riesgo presente o futuro de
la relacién contractual, asi como
también administrar, gestionar y

monitorear la misma.

Cumplir con parametros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales
como registro en los sistemas de
proveedores, actuatizaciones y visitas
de evaluacion,

iv) Dar cumplimiento a los
requerimientos hechos por las
autoridades, cuando sea necesario
para satvaguardar el interés ptiblico, la
procuracion o administracion de
justicia.

v) Usar, compartir o transferir los Datos
Personales a otras empresas que
conforman el Grupo Scotiabank o lo
conformen en el futuro, asi como a sus
socios comerciales o terceros tanto
dentro como fuera del

Gestion contable, fiscal y
administrativa - Gestion de
facturacion

Cumplir con parametros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales
como registro en los sistemas de
proveedores, actualizaciones y visitas
de evaluacién.

Finalidades varias - Gestion
de sanciones,
amonestaciones, llamados de
atencién, exclusiones.

"Valorar el riesgo presente o futuro de
la relacién contractual, asi como
también administrar, gestionar y

monitorear |a misma.

Dar cumplimiento a los requerimientos
hechos por as autoridades, cuando
sea necesario para salvaguardar el

interés publico, la procuracion o
administracion de justicia”

Gestion contable, fiscal y
administrativa - Gestién de
proveedores y contratistas

“Llevar a cabo procesos de debida
diligencia y ejercer el derecho de
conocer de manera suficiente al

proveedor, incluyendo revisién del

pasado judicial y consulta en cualquier

tiempo ante centrales de riesgos Data
Crédito, Cifin 0 cualquier otra entidad
autorizada o centrat de informacién.

Valorar el riesgo presente o futuro de
la relacion contractual, asi como
también administrar, gestionar y

monitorear (a misma.

Cumplir con parametros operativas,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales

como registro en los sistemas de
proveedores, actualizaciones y visitas
de evaluacion.

iv) Dar cumplimiento a los
requerimientos hechos por las
autoridades, cuando sea necesario
para salvaguardar el interés publico, la
procuracién o administracion de
justicia.

v) Usar, compartir o transferir los Datos
Personales a otras empresas que
conforman el Grupo Scotiabank o lo
conformen en el futuro, asi como a sus
socios comerciales o terceros tanto
dentro cemo fuera del

Seguridad - Seguridad y
controt de acceso a edificios

Cumplir con pardmetros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales
como registro en los sistemas de
proveedores, actualizaciones y visitas
de evaluacion.

Finalidades varias -
Campaiias de Actualizacién
de datos e informacién de
cambios en el tratamiento de
datos personales,

actualizar la informacién o datos de
contacto u otros datos personales
requeridos para la gjecucion del
contrate o el cumptimiento de otras
obtigaciones legales.
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Finalidades varias — Custcdia
y gestién de informacién y
bases de datos

Cumplir con parametros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales
como registre en los sistemas de
proveedores, actualizaciones y visitas
de evaluacién.

Gestion contable, fiscal y
administrativa — Verificacion
de datos y referencias

Llevar a cabo procesos de debida
diligencia y ejercer el derecho de
conocer de manera suficiente al
proveedor, incluyendo revision del
pasado judicial y consulta en cualquier
tiempo ante centrales de riesgos Data
Crédito, Cifin o cualquier ofra entidad
autorizada o central de informacion

16-366845-
D_Proveedores y
'0%%%05' Terceros

14/08/2020

14/08/2020

14/08/2020

Finalidades varias - Gestién
de sanciones,
amonestaciones, llamados de
atencidn, exclusiones.

“Valorar el riesgo presente o futuro de
la relacién contractual, asi como
también administrar, gestionar y

maoniterear la misma.

Dar cumplimiento a los requerimientos
hechos por las autoridades, cuango
sea necesario para salvaguardar el

interés publico, Ja procuracién o
administracién de justicia”

Finalidades varias -
Procedimientos
administrativos

"Llevar a cabo procesos de debida
diligencia y ejercer el dereche de
conacer de manera suficiente al
proveedor, incluyendo revisién del
pasado judicial y consulta en cualquier
tiempo ante centrales de riesgos Data
Crédito, Cifin o cualquier otra entidad
autorizada o central de informacién.

Valorar el riesgo presente o futuro de
la relacién contractual, asi como
también administrar, gestionar y

monitorear la misma.

Cumplir con pardmetros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales

como registro en los sistemas de
proveedores, actualizaciones y visitas
de evaluacién.

iv) Dar cumplimiento a los
requerimientos hechos por las
autoridades, cuando sea necesario
para salvaguardar el interés publico, la
procuracién o administracion de
justicia.

v) Usar, compartir o transferir los Datos
Personales a otras empresas que
conforman el Grupo Scotiabank o lo
conformen en el futuro, asi como a sus
socios comerciates o terceros tanto
dentro como fuera del

Gestion contable, fiscal y
administrativa - Gestion de
facturacion

Cumplir con parametros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales
como registro en 10s sistemas de
proveedores, actualizaciones y visitas
de evaluacion.

Gestion contable, fiscal y
administrativa - Gestién de
proveedores y contratistas

"Llevar a cabo procesos de debida
difigencia y ejercer el derecho de
conocer de manera suficiente al
proveedor, incluyendo revisién del
pasado judicial y consulta en cualquier
tiempo ante centrales de riesgos Data
Crédito, Cifin o cualquier otra entidad
autorizada o central de informacion.

Valorar el riesgo presente o futuro de
la relacién contractual, asi coma
también administrar, gestionar y

monitorear la misma.

Cumplir con pardmetros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales

como registro en 10s sistemas de
proveedores, actualizaciones y visitas
de evaluacion.

iv) Dar cumplimiento a los
requerimientos hechos por las
autoridades, cuando sea necesario
para salvaguardar el interés plblico, la
procuracién o administracion de
justicia.

v} Usar, compartir o transferir los Datos
Personales a otras empresas que
conferman el Grupo Scetiabank ¢ (o
conformen en el futuro, asi como a sus
socios comerciales o terceros tanto
dentro como fuera del

1562
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Seguridad - Seguridad y
control de acceso a edificios

Cumplir con parametros operativos,
legates, o de seguridad que pudieran
ser razonablemente aplicables, tates

como registro en los sistemas de
proveedores, actualizaciones y visitas
de evaluacion.

Finalidades varias —
Campanas de Actualizacién
de datos e informacion de
cambios en el tratamiento de
datos personales.

actualizar la informacién o datos de
contacto u otros datos personales
requeridos para la ejecucién del
contrato o ef cumplimiento de otras
obligaciones legales.

Finalidades varias — Custodia
y gestién de informacioén y
bases de datos

Cumplir con parametros operativos,
legales, o de seguridad que pudieran
ser razonablemente aplicables, tales
como registro en los sistemas de
proveedores, actualizaciones y visitas
de evaluacion.

Gestion contable, fiscal y
administrativa — Verificacién
de datos y referencias

Llevar a cabo procésos de debida
difigencia y ejercer el derecho de
conocer de manera suficiente al
proveedor, incluyendo revision del
pasado judicial y consulta en cualquier
tiempo ante centrates de riesgos Data
Crédito, Cifin o cualquier otra entidad
autorizada o central de informacién

16-367247-
-000004-
000

D_Empleados
Activos HR

14/08/2020

14/08/2020

14/08/2020

Finalidades varias —
Campanias de Actualizacion
de datos e informacién de
cambios en el tratamiento de
datos personates,

actualizar la informacion o datos de
contacto u otros datos personales
requeridos para la ejecucion del
contrato o el cumplimiento de otras
obligaciones legales,

Finalidades varias — Custodia
y gestién de informacion y
bases de datos

Satisfacer requisitos legales y
reglamentarios que nos son aplicables,
incluyendo los requisitos de cualquier
organizacién autorregulada a la que
pertenecemos

Trabajo y bienestar social -
Declaracién y pago de
aportes de seguridad social

Ofrecer conjunta o separadamente con
terceras bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera del trabajo.

Gestion contable, fiscal y
administrativa — Atencidn y
seguimiento de
Requerimientos de autoridad
judicial o administrativa

Satisfacer requisitos legates y
reglamentarios que nos son apticables,
incluyendo los requisitos de cualquier
organizacién autorregulada a la que
pertenecemos

Gestién contable, fiscal y
administrativa — Verificacién
de datos y referencias

Verificar las condiciones personates,
profesionales y del entorne social del
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo.

Gestidn Técnica y
Administrativa —
Administracién de Sistemas
de Informacion, gestion de
claves, administracién de
usuarios, etc.

Ofrecer conjunta o separadamente con
terceros bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera del trabajo.

Actividades asociativas,
culturales, recreativas,
deportivas y sociales -

Gestion de clubes o
asociaciones deportivas,
culturales, profesionales y
similares

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar camparas
de promocién, beneficencia o servicio
social directamente o en conjunto con
terceros.

Capacitacion

Ofrecer conjunta o separadamente con
terceros, servicios financieras,
comerciales, de seguridad social y
conexos, asi como realizar camparias
de promocion, beneficencia o servicio
social directamente ¢ en conjunto con
terceros.

6459
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“erificar las condiciones personales,

Informacion de Empleados

profesionales y def entorno social del
empleado para determinar que estas
se ajustan a las necesldades y al perfil
del cargo

Ofrecer conjunta o separadamente con
terceros bienes o servicios, tendientes
a mejorar el bienestar del empleado
dentro y fuera del trabajo.

Hacer uso de la informacion
suministrada para hacer anélisis e
tnvestigaclones forenses directamente
o con el concurso de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes del empleado o de sus clientes.

Ofrecer conjunta o separadamente con

terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campafas
de promocién, beneficencia o servicio
social directamente o en conjunto con
terceros. "

Recursos humanos -
Promocion y gestion de
empleo

Verificar las condiciones personales,
profesionates y del entorno social de!
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo

Recursos humanos -
Promocién y seleccidn de
personal

Verificar las condiciones personales,
profesionales y def entomo social del
empleado para determinar que estas
se ajustan a las necesidades y al perfil
del cargo

Seguridad - Investigaciones
privadas a personas

Hacer uso de la informacion
suministrada para hacer analisis e
investigaciones forenses directamente
o con el concurso de terceros, sean de
naturaleza privada o de orden judiciat
en aras de proteger y salvaguardar los
bienes del empleado o de sus clientes.

Servicios de salud - Registro
de citas médicas u
odontologicas

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campanas
de promocion, beneficencia o servicio
social directamente o en conjunto con
terceros.

Servicios de salud -
Programas de promocion y
prevencion

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar camparias
de promocion, beneficencia o servicio
social directamente o en conjunto con
terceros.

Servicios econdmico-
financieros y seguros -
Seguros de vida y salud

Ofrecer conjunta o separadamente con
terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar campanas
de promaocitn, beneficencia o servicio
sacial directamente o en conjunto con
terceros.

Trabajo y bienestar social -
Formacion profesional
ocupacional

Ofrecer conjunta o separadamente con

terceros bienes o servicios, tendientes

a mejorar el bienestar del empleado
dentro y fuera del trabajo.

Trabajo y bienestar social -
Relaclones laborales y
condiciones de trabajo

Hacer uso de Ia Informacion
suministrada para hacer analisis e
investigaciones forenses directamente
o con el concurso de terceros, sean de
naturaleza privada o de orden judicial
en aras de proteger y salvaguardar los
bienes del empleado o de sus clientes,

Servicios economico-

financieros y seguros -

Gestién de fondos de
pensiones

Ofrecer conjunta o separadamente con

terceros, servicios financieros,
comerciales, de seguridad social y
conexos, asi como realizar camparnas
de promocidn, beneficencia o servicio
social directamente o en conjunto con
terceros.

18-74567—~
000002-
000

F_Clientes

14/08/2020

14/08/2020 | 14/08/2020

Finalidades varias -
Procedimientos
administrativos

Verificacién de su identidad: para fines
de reportes tributarios, y cumplir con
otros requisitos reglamentarios, como
exige la ley. Ademas, podemos utilizar
esta informacion con e fin de verificar
y reportar infformacion a centrales de
riesgo de crédlto y otros operadores de
informacion, asi como para confirmar
su identidad.

Finalidades varias -
Fidelizacion de clientes

"Determinar la idoneidad de nuestros

Servicios para Usted;

« Determinar su etegibilidad para recibir

nuestros servicios;

- Configurar, gestionar y ofrecer
Servicios que cumplan sus

necesidades;Proveerle varias opciones

para solicitar y acceder a los

Servicios;"

4328379
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Por la cual se resuelve un recurso de apelacién

"El Banco podra recopliar, utilizar y
divulgar su nimere de identificacion
nacional o tributaria u ofra informacion
de identificacion personal emitida por
e! gobiemo, dentro del marco
establecido por {a normativa vigente,
para fines de reportes tributarios, y
cumplir con otros requisitos
reglamentarios, como exige ta ley.
Adem4s, podemos ttilizar esta
informacioén con el fin de verificar y
reportar informacién a centrales de
riesgo de crédito y otros operadores de
informacién, asi como para confirmar
su identldad, Esto nos permite
mantener su informacién personal y
financiera separada de ctros clientes,
en particular aqueltos cuyos nombres
son similares, también nos ayuda a
mantener la integridad y la exactitud de
su informacidn personal. Usted puede
negarse a autorizar la recopllacién, uso
y la divulgacion de su informacién para
fines no requeridos por la ley. Sin
embargo esto puede resultar en la
denegacion de un Servicio o producto.
Ademas, la informacién también puede
ser compartid
"Verificar su identidad; Entender sus
necesidades; Continuar brindandote
Servicios; Proveerle varias opciones
para solicitar y acceder a los Servicios;
Ayudarnos a cobrar una deuda o
cumplir una obligacién que se deba al
Banco;
Gestidn contable, fiscal y « Responder a una orden judicial de
administrativa - Gestion de allanamlento o inspeccién, demanda,
clientes peticién tanto local como extranjera
que sea valida legalmente, o para
cumplir con las instrucclones
proferidas por autoridad competente
nacional o extranjero; Gestlonar y
evaluar riesgos para el Banco;
* Investigar y adjudicar las
reclamaciones o quejas; y"
"Determinar la idoneidad de nuestro
servicio para usted, Determinar su
Publicidad y prospeccian elegibilidad para recibir nuestros
comercial - Andlisis de servicios;
perfiles Configurar, gestionar y ofrecer
. Servicios que cumplan sus
necesidades;"
"Determinar |a idoneidad de nuestro
servicio para usted, Determinar su
Publicidad y prospeccién elegibilidad para recibir nuestros
comercial - Prospeccion servicios;
comercial Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades;”
"Determinar la idoneidad de nuestro
servicio para usted, Determinar su
Publicidad y prospeccion elegibilidad para recibir nuestros
comercial - Segmentacion de servicios;
mercados Configurar, gestionar y ofrecer
Servicios que cumplan sus
necesidades;”

- . Determinar |a idoneidad de nuestros
- Servicios economico- Servicios para Usted; » Determinar su

financieros y seguros - P Pt
Cuenta de crédito elegibilidad para recibir nuestros

Financiera

servicios;
- . Determinar la idoneidad de nuestros
Sefviclos econdmico- | Servicios para Usted, - Determinar su
'c”em 2 d eyd " ;?él;it " elegibilidad para recibir nuestros

Servicios;

Servicios econémico-
financieros y seguros -
Cumplimiento/incumplimiento

Ayudarnos a cobrar tna deuda o
cumplir una obligacién que se deba al

de obtigaciones financieras Banco;
Servicios econémico- Determinar ia idoneidad de nuestros
financieros y seguros - Servicios para Usted; + Determinar su
Gestion de tarjetas de crédito elegibilidad para recibir nuestros
y similares servicios;

Determinar la idoneidad de nuestros
Servicios para Usted; + Determinar su
elegibitidad para recibir nuestros
servicios;

Satisfacer requisitos legales y
Finalidades varias — Custodia | reglamentarios que nos son aplicables,
y gestion de informacién y incluyendo los requisitos de cualquier

bases de datos organizacion autorregulada a la que
pertenecemos

Servicios econdmico-
financieros y seguros -
Seguros de vida y satud
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Gestidn contable, fiscal y
administratlva — Verificacién
de requisitos juridicos,
técnicos y/o financieros

"Gesticnar y evaluar riesgos para el
Banco
Para prevenir o detectar fraudes o
actividades delictivas o para gestionar
y resolver cualquier pérdida real o
potencial en retaclén con un delito o
fraude.
Verificar su identidad *

Gestién contable, fiscal y
administratlva — Verificacién
de riesgo de satud

Gestionar y evaluar riesgos para el
Banco

Gestién contable, fiscal y
administrativa - Verificacién
de datos y referencias

“Gestionar y evaluar riesgos para el
Bance
Para prevenir o detectar fraudes o
actividades delictivas o para gestionar
y resolver cualquier pérdida real o
potenclat en relacién con un dellto o
fraude.
Verificar su identidad "

19-74573—
000000-
000

CLIENTE
SCOTIA FISICO

29/03/2019

Finalidades varias - Atencion
al ciudadano/cliente (Gestién
PQR)/Recepcion y gestion de
requerimientos internos o
externos sobre productos o
servicios

Proporcionar calidad en el servicio
prestado, atencion al cliente, realizar
encuestas de satisfaccion del
servicio y gestionar tramites de
solicitudes quejas y reclamos.

Justicia - Procedimientos
judiciales

Reportar en centrales de riesgo y
obtener informacién de las mismas
sobre cumplimiento o incumplimiento
de sus obligaciones, a operadores
de bancos de datos de
informacidn financiera, crediticia,
comercial proveniente de otros
paises a que se refiere la ley 1266
de 2008 y sus normas aclaratorias,
regtamentarias o modificadoras de Ja
misma.

29/03/2019 | 29/03/2019

Gestion contable, fiscal y
administrativa - Gestidn de
facturacion

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica comec establecimiento
bancario, asi como las del
negocio, incluyendo €l analisis de
capacidad crediticia, andlisis de
riesgo, andlisis prospecto o del perfil
de clientes, campafias de ventas,
comerciales, de mercadeo de
productos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, lo cual puede
implicar |a transmisién de los datos a
compafias de Scotiabank Colpatria o a
terceros seleccionades por Scotiabank
Colpatria, dentro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccion de informacién de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

Gestién contable, fiscal y
administrativa - Gestion de
cobros y pagos

Desarrollar actividades propias de
su objeto social y de su naturaleza
juridica como establecimiento
bancario, asi como las del
negacio, incluyendo el analisis de
capacidad crediticia, analisis de
riesgo, andlisis prospecto o del perfil
de clientes, cammpaiias de ventas,
cormerciales, de mercadeo de
productos, procedimientos de
cobranzas, procedimientos operativos,
reportes, entre otras, lo cual puede
implicar la transmisidn de los datos a
companiias de Scotiabank Colpatria o a
terceros seleccionados por Scotiabank
Colpatria, dentro o fuera del pais,
quienes estaran obligados a
cumplir con politicas de
proteccion de informacion de
Scotiabank Colpatria, atendiendo las
finalidades aqui consagradas.

Gestién contable, fiscal y
administrativa — Atencién y
seguimiento de
Requerimientos de autoridad
judicial o administrativa

Reportar en centrales de riesgo y
obtener informacion de las mismas
sobre cumplimiento o incumplimiento
de sus obligaciones, a operadores
de bancos de datos de
informacién financiera, crediticia,
comercial proveniente de otros
paises a que se refiere la ley 1266
de 2008 y sus normas aclaratorias,
reglamentarias o modificadoras de la
misma.

Finalidades varias — Custodia
y gestién de informacion y
bases de datos

Almacenamiento de histdricos.

610067

TOTAL

21628237
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Resulta entonces que se trata es de una responsabilidad administrativa de la cual, pueden
derivar multas y/o sanciones con el fin de promover y garantizar el cumplimiento del Régimen
General de Proteccién de Datos Personales con el Unico propésito de amparar el Derecho
Fundamental'® a la proteccién de Datos?”.

Finalmente, la vulneracién del derecho de habeas data no solo afecta al Titular, también pone
en riesgo los derechos de toda la sociedad. Por esto, las sanciones mencionadas no pueden
ni deben tratarse como una cuestion insignificante o de poca cuantia, ni mucho menos como
si las incidencias del proceso lo convirtieran en uno de indemnizacion de dafos y perjuicios.
Esto, en razén a que existe de por medio una trasgresion flagrante a los derechos humanos
de un ciudadano, lo cual es suficiente para entender la gravedad de la conducta, sin
necesidad de acudir a forzosos razonamientos o teorias complicadas, a fin de desentender
0 negar una verdad inconcusa, cual es la del quebrantamiento de derechos constitucionales.
Recuérdese que, segun la Declaraciéon Universal de los Derechos Humanos, “el
desconocimiento y el menosprecio de los derechos humanos han originado actos de
barbarie ultrajantes para la conciencia de la humanidad”® Por eso, segun dicho
documento, se considera “esencial que los derechos humanos sean protegidos por un
regimen de Derecho”. No debe olvidarse que el respeto de los Derechos Humanos es un
elemento esencial de la democracia®. Asi las cosas, recalcamos, la violacion de Derechos
Humanos es una conducta gravisima que no solo atenta contra los intereses de un individuo
en particular sino de la sociedad en general.

Con apoyo en estos argumentos, no se acogeran las consideraciones de la recurrente en
la medida en que la sancion impuesta obedece a las particularidades propias de esta
actuacion administrativa.

Aunque las razones anteriores son suficientes para confirmar la Resolucién No. 10720 de
11 de marzo de 2020, esta Delegatura considera pertinente destacar lo siguiente respecto
de: ‘
i. Responsabilidad Demostrada (Accountability) y *Compliance” en el Tratamiento
de Datos Personales, y

ii. Responsabilidad Personal de los Administradores.

10.RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL
TRATAMIENTO DE DATOS PERSONALES.

La regulacién colombiana le impone al Responsable del Tratamiento, la responsabilidad de
garantizar la eficacia de los derechos del Titular del Dato, la cual no puede ser simbdlica, ni
limitarse Unicamente a la formalidad. Por el contrario, debe ser real y demostrabie. Al
respecto, nuestra jurisprudencia ha determinado que “existe un deber constitucional de
administrar correctamente y de proteger los archivos y bases de datos [sic] que contengan
informacién personal o socialmente relevante”®.

Adicionalmente, es importante resaltar que los Responsables o Encargados del Tratamiento
de los Datos, no se convierten en duefios de los mismos como consecuencia del

6 E| Derecho Fundamental a la Proteccién de Datos Personales, Derecho Humano (universal, inalienable, indivisible, irrenunciabie e
imprescriptible) que fue positivizado por el Constituyente Primario en el articulo 15 de la Constitucién de 1991, y que en muchas ocasiones
es conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana, el buen nombre, la intimidad, etc.
7 Las sanciones impuestas en funcién del derecho administrativo sancionatorio pretenden asegurar el orden publico y el correcto
funcionamiento de la administracién. Al respecto ver. Corte Constitucional, Sala Plena, C-703 de 2010, Magistrado Ponente Gabriel
Eduardo Mendoza, Considerando 5; Corte Constitucional, Sala Plena, C-010-03, Magistrada Ponente Clara Inés Vargas.

® Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.

1 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://iwww.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

2 Cfr. Corte Constitucional, Sentencia T-227 de 2003.



http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm
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almacenamiento en sus bases o archivos. En efecto, al ejercer unicamente la mera tenencia
de la informacion, solo tienen a su cargo el deber de administrarla de manera correcta,
apropiada y acertada. Por consiguiente, si los sujetos mencionados actiian con negligencia
o dolo, la consecuencia directa seria la afectacion de los derechos humanos y fundamentales
de los Titulares de los Datos.

En virtud de lo anterior, el Capitulo |Il del Decreto 1377 de 27 de junio de 2013 -incorporado
en el Decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de

responsabilidad demostrada.

El articulo 262" -Demostracién- establece que, “los responsables [sic] del tratamiento [sic] de
datos [sic] personales deben ser capaces de demostrar, a peticion de la Superintendencia
de Industria y Comercio, que han implementado medidas apropiadas y efectivas para cumplir
con las obligaciones establecidas en la Ley 1581 de 2012". Asi, resulta imposible ignorar la
forma en que el Responsable o Encargado del Tratamiento debe probar poner en
funcionamiento medidas adecuadas, utiles y eficaces para cumplir la regulacién. Es decir, se
reivindica que un administrador no puede utilizar cualquier tipo de politicas 0 herramientas
para dicho efecto, sino solo aquellas que tengan como proposito lograr que los postulados
legales sean realidades verificables, y no solo se limiten a creaciones tedricas e intelectuales.

El articulo 27 -Politicas Internas Efectivas-, exige que los Responsables del Tratamiento de
Datos implementen medidas efectivas y apropiadas que garanticen, entre otras: “(...) 3. La
adopcion de procesos para la atencion y respuesta a consultas, peticiones y reclamos de los
titulares [sic), con respecto a cualquier aspecto del tratamiento [sic] "2z,

Ahora, respecto de la supresion del Dato, el articulo 18 sefiala que los procedimientos para
dicho efecto, deben incluirse en la politica de Tratamiento de informacién y ser comunicados
a los Titulares de los Datos?3. El articulo 22, por su parte, establece que el Responsable o
Encargado del Tratamiento debe adoptar “/as medidas razonables para asegurar que los
datos [sic] personales que reposan en las bases [sic] de datos [sic] sean (...) actualizados,
rectificados o suprimidos (...)"**. Conforme con esta disposicién, y sin necesidad de mayor
analisis, es evidente la exigencia de la norma en el sentido de asegurarle al Titular la

2 El texto completo del articulo 26 del Decreto 1377 de 2013 ordena: “Demostracion. Los responsables [sic] del tratamiento [sic) de datos
[sic] personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio, que han implementado
medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que
sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable [sic] y, cuando sea del caso, su tamafo empresarial, teniendo en cuenta si se trata de una micro
pequefia, mediana o gran empresa, de acuerdo con la normaliva vigente. ‘
2. La naturaleza de los datos [sic] personales objeto del tratamiento [sic].

3. Eltipo de Tratamiento. '

4. Los riesgos potenciales que el referido tratamiento [sic] podrian causar sobre los derechos de los titulares [sic].

En re§pqesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberdn suministrar a esta una
descripcion de fos procedimientos usados para la recoleccion de los datos [sic) personales, como también la descripcion de las finalidades
para las cualqs esta informacion es recolectada y una explicacion sobre la relevancia de los datos [sic] personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes efecttien el Tratamiento de los datos [sic)
personales deberan suministrar a esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas”

22. El texto completo del articulo 27 del Decreto 1377 de 2013 sefala: “Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior, las medidas efectivas y apropiadas implementadas por el
Responsable deben ser consistentes con las instrucciones impartidas por fa Superintendencia de Industria y Comercio. Dichas politicas
dgberén garantizar. 1. La existencia de una estructura administrativa proporcional a la estructura y tamaiio empresarial def responsable
[src] para Ia adopcion e implementacidn de politicas consistentes con la Ley 1581 de 2012 y este decreto. 2. La adopcién de mecanismos
internos para poner en practica estas politicas incluyendo herramientas de implementacién, entrenamiento y programas de educacion. 3
La adopc:Qn de procesos para la atencién y respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspebtd
def tra'i:'am:ento [sic]. La verificacién por parte de la Superintendencia de Industria y Comercio de la existencia de medidas y politicas
espec:ﬁca§ para el manejo adecuado de los datos [sic] personales que administra un Responsable serd tenida en cuenta al momento de
2e;‘valuar la imposicién de sanciones por violacién a los deberes y obligaciones establecidos en la ley y en ef presente decreto”, .

El texto completo del articulo 18 del Decreto 1377 de 2013 sefala: “Procedimientos para el adecuado tratamiento [sic) de los datos [sic)

persqnalq.g. Los procedimientos de acceso, actualizacion, supresion y rectificacién de datos [sic] personales y de revocatoria de ia
autorizacion deben darse a conocer o ser facilmente accesibles a los Titulares de la informacion e incluirse en la politica de tratamiento
[sic] de fa informacién.”
#E| te_xto_ qompleto del articulo 22 del Decreto 1377 de 2013 ordena: “Del derecho de actualizacién, rectificacién y supresién. En desarrolfo
de! principio de veracidad o calidad, en el tratamiento [sic) de los datos [sic] personales deberén adoptarse las medidas razonables para
asegurar que los datos [sic] personales que reposan en las bases [sic] de datos [sic] sean precisos y suficientes y, cuando asi lo solicite el
Titular o cuando el Responsable haya podido advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los
propdsitos del tratamiento [sic]”.
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posibilidad de supresion de sus Datos, pues al tratarse de una obligacion legal de resultado,
debera proceder la eliminacion definitiva del Dato personal cuando sea procedente y
permitida por el ordenamiento juridico.

Con el propésito de dar orientaciones sobre la materia, la Superintendencia de Industria'y
Comercio expidié el 28 de mayo de 2015 la “Guia para implementacién del principio de
responsabilidad demostrada®®(accountability)?’.

El término “accountability’?’, a pesar de tener diferentes significados, ha sido entendido en
el campo de la proteccién de Datos como el modo en que una organizacion debe cumplir (en
la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo puesto
en practica es util, pertinente y eficiente.

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir
la Ley 1581 de 2012, son: '

1. Disenar y activar un programa integral de gestién de Datos (en adelante PIGDP).
Esto, exige compromisos y acciones concretas de los directivos de la
organizacion. Igualmente requiere la implementacion de controles de diversa
naturaleza;

Desarrollar un plan de revisién, supervision, evaluacion y control del PIGDP; y
Demostrar el debido cumplimiento de la regulacién sobre Tratamiento de Datos
personales.

wn

El Principio de Responsabilidad Demostrada -accountability- demanda implementar
acciones de diversa naturaleza?® para garantizar el correcto cumplimiento de los deberes que
imponen las regulaciones sobre Tratamiento de Datos personales. El mismo, exige que los
Responsables y Encargados del Tratamiento adopten medidas apropiadas, efectivas y
verificables que le permitan evidenciar la observancia de las normas sobre la materia.

Dichas acciones o medidas, deben ser objeto de revisién y evaluacidbn permanente para
medir su nivel de eficacia y el grado de proteccién de los Datos personales.

El principio de responsabilidad precisa menos retdrica y mas accion en el cumplimiento de
los deberes que imponen las regulaciones sobre Tratamiento de Tatos personales. Requiere
apremiar acciones -concretas por parte de las organizaciones para garantizar el debido
Tratamiento de los Datos personales. El éxito del mismo, dependera del compromiso real de
todos los miembros de una organizacion. Especialmente, de los directivos de las
organizaciones, pues, sin su apoyo sincero y decidido, cualquier esfuerzo sera insuficiente
para disefiar, llevar a cabo, revisar, actualizar y/o evaluar los programas de gestion de Datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad
demostrada va mucho mas alla de la mera expedicion de documentos o redaccion de
politicas. Como se ha manifestado, exige que se demuestre el cumplimiento real y efectivo
en la practica de sus funciones.

En este sentido, desde el afio 2006 la Red Iberoamericana de Proteccion de Datos (RIPD)
ha puesto de presente que, “/a autorregulacion sélo [sic] redundara en beneficio real de las

% E| texto de la guia puede consultarse en: http://www.sic.qov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf

2 “£1 término inglés accountability puede ser traducido por rendicion de cuentas. Esta voz inglesa, que, en su uso colidiano, signiﬂc_a
‘responsabilidad’, ha comenzado a emplearse en politica y en el mundo empresarial para hacer referencia a un concepto més amplio
refacionado con un mayor compromiso de los Gobiemos y empresas con la transparencia de sus acciones y decisiones (...} el término
accountability puede ser traducido por sistema o politica de rendicion de cuentas o, simplemente, por rendicién de cuentas {...)” Recuperado
de https:/iwww.fundeu_es/recomendacion/rendicionde-cuentas-y-norendimientomejor-gque-accountability-1470/ el 22 de abril de 2018.

77 Cfr, Grupo de trabajo de proteccion de datos [sic] del articulo 29. Dictamen 3/2010 sobre el principio de responsabilidad, pég. 8‘, )

2 Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnologica, humana y de gestion. Asimismo,
involucran procesos y procedimientos con caracteristicas propias en atencion al objetivo que persiguen.



http://www.sic.Qov.co/sites/default/files/files/Publicaciones/Guia-Accountabilltv.pdf
https://www.fundeu.es/recomendacion/rendicionde-cuentas-v-norendimientomeior-Que-accountabilitv-1470/
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personas en la medida que sea bien concebida, aplicada y cuente con mecanismos que
garanticen su cumplimiento de manera que no se constituyan en meras declaraciones
simbélicas de buenas intenciones sin que produzcan efectos concretos en la persona
cuyos derechos y libertades pueden ser lesionados o amenazados por el tratamiento
[sic] indebido de sus datos [sic] personales”?® (Enfasis afiadido)

El Principio de Responsabilidad Demostrada, busca que los mandatos constitucionales y
legales sobre Tratamiento de Datos personales sean una realidad verificable y redunden en
beneficio de la proteccién de los derechos de las personas. Por eso, es crucial que los
administradores de las organizaciones sean proactivos respecto del Tratamiento de la
informacion. De manera que, por iniciativa propia, adopten medidas estratégicas, idoneas y
suficientes, que permitan garantizar: i) los derechos de los Titulares de los Datos personales
y ii) una gestion respetuosa de los derechos humanos.

Aungque no es espacio para explicar cada uno de los aspectos mencionados en la guia®, es
destacable que el principio de responsabilidad demostrada se articula con el concepto de
compliance, en la medida que este hace referencia a la autogestion o “conjunto de
procedimientos y buenas practicas adoptados por las organizaciones para identificar y
clasificar los riesgos operativos y legales a los que se enfrentan y establecer mecanismos
internos de prevencion, gestion, control y reaccion frente a los mismos™!.

También se ha afirmado que, “compliance es un término relacionado con la gestion de las
organizaciones conforme a las obligaciones que le vienen impuestas (requisitos regulatorios)
o que se ha autoimpuesto (éticas)”*?. Adicionalmente se precisa que, “ya no vale solo intentar
cumplir la ley”, sino que las organizaciones ‘deben asegurarse que se cumple y deben
generar evidencias de sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo la
amenaza de sanciones si no son capaces de ello. Esta exigencia de sistemas mas eficaces
impone la creacion de funciones especificas y metodologias de compliance™.

Por tanto, las organizaciones deben ‘“implementar el compliance” en su estructura
empresarial con miras a acatar las normas que inciden en su actividad y demostrar su
compromiso con la legalidad. Lo mismo sucede con “accountability” respecto del Tratamiento
de Datos personales.

La identificacion y clasificacion de riesgos, asi como la adopcion de medidas para mitigarlos
son elementos cardinales del compliance y buena parte de lo que implica el principio de
responsabilidad demostrada (accountability). En la mencionada guia se considera
fundamental que las organizaciones desarrollen y ejecuten, entre otros, un “sistema de
administracién de riesgos asociados al tratamiento [sic] de datos [sic] personales™* que les
permita “identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracién del riesgo a que estan expuestos en desarrollo del
cumplimiento de las normas de proteccion de datos [sic] personales™>.

11. RESPONSABILIDAD DE LOS ADMINISTRADORES EN EL TRATAMIENTO DE DATOS
PERSONALES.

2 Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorregulacion y proteccion de datos personales.
Mayo de 5 de 2006. En aquel entonces, |a RIPD expidié un documento sobre autorregulacién y proteccién de datos personales que guarda
cercana relacion con “accountability” en la medida que [a materializacion del mismo depende, en gran parte, de lo que internamente realicen
las organizaciones y definan en sus politicas o regulaciones internas.
30 E| texto de |a guia puede consultarse en: http://www.sic.qov.co/sites/default/files/files/Publicaciones/Guia-Accountability pdf
3t Cfr. World Compliance Association (WCA). http:/imww.worldcomplianceassociation.com/ (Ultima consulta: 6 de noviembre de 2018).
32 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (lIl). Entrevista del 5 de noviembre de 2018 publicada
gnk(i;anal Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iiif
em.

" 3 Cfr. Superintendencia de Industria y Comercio (2015} “Guia para implementacion del principio de responsabilidad demostrada
(accountability)”, pags 16-18.
35 fbidem.
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El articulo 2 de la Constitucién Politica sefiala como uno de los fines esenciales del Estado,
“garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion”. De aqui se desprende la exigencia de obtener resultados positivos y concretos
del conjunto de disposiciones mencionadas. En este caso en particular, del derecho
constitucional a la proteccion de Datos previsto en el articulo 15 superior.

La efectividad de los Derechos Humanos es un asunto de gran importancia en la sociedad,
a tal punto que es una obligacién del mas aito nivel en el ordenamiento juridico. Por eso, el
articulo 2 continta ordenando a las “autoridades de la Republica (...) proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos y
libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los
particulares”.

Las normas que hablan de la proteccién de Datos en el sentido que se estudia, deben ser
interpretadas de manera arménica con el ordenamiento juridico del cual hacen parte y sobre
todo con su Constitucién Politica. Asi, su articulo 333 establece que “/a actividad econémica
y la iniciativa privada son libres, dentro de los limites del bien comun’. Este “bien comun”, se
refiere a cuestiones relevantes para una sociedad como por ejemplo, la proteccion de los
Derechos Humanos, los cuales, son imprescindibles para que cualquier individuo sea tratado
como una persona y no como un objeto.

En linea con lo anterior, la Constitucion Politica Colombiana resalta que la “libre competencia
economica es un derecho de todos que supone responsabilidades” y que la “empresa, como
base del desarrollo, tiene una funcién social que implica obligaciones”. Como se observa, la
actividad empresarial no puede realizarse de cualquier manera, y en ese mundo no tiene
cabida juridica la afirmacién segun la cual el fin justifica los medios. En efecto, no se trata de
una libertad ilimitada, sino de una actividad responsable y restringida porque no solo debe
ser respetuosa del bien comudn, sino que demanda el cumplimiento de obligaciones
constitucionales y legales.

El bien comun a que se refiere el articulo 333 mencionado, exige que la realizacion de
cualquier actividad econdmica garantice, entre otras, los derechos fundamentales de las
personas. Es por eso que, la Constitucion pone de presente que la participacion en el
mercado supone compromisos y que efectuar actividades empresariales implica cumplir
rigurosamente las obligaciones previstas en la ley.

Ahora, segun el articulo 22 de la Ley 222 de 1995 la expresion administradores comprende
al “representante legal, el liquidador, el factor, los miembros de juntas o consejos directivos
y quienes de acuerdo con los estatutos ejerzan o detenten esas funciones”. Cualquiera de
ellos tiene la obligacién legal de garantizar los derechos de los Titulares de los Datos y de
cumplir la Ley 1581 de 2012 y cualquier otra norma concordante. Por esto, el numeral
segundo del articulo 23 de la Ley 222 de 1995 determina que los administradores deben
“obrar de buena fe, con lealtad y con la diligencia de un buen hombre de negocios”, y ademas,
en el ejercicio de sus funciones deben “velar por el estricto cumplimiento de las disposiciones
legales o estatutarias” (énfasis anadido).

En vista de lo anterior, la regulaciéon no exige cualquier tipo de cumplimiento de la ley, sino
uno calificado. Es decir, ajustado o con exactitud a lo establecido en la norma. Velar por el
estricto cumplimiento de la ley exige que los administradores actuen de manera muy
profesional, diligente y proactiva para que en su organizacion la regulacion se cumpla de
manera real y no formal, con la efectividad y rigurosidad requeridas.

3 ey 222 de 1995 “Por la cual se modifica el Libro |l del Cédigo de Comercio, se expide un nuevo régimen de procesos concursales y se
dictan otras disposiciones”
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Por eso, los administradores deben cuidar al detalle y con perfecta seguridad este aspecto.
No basta solo con ser guardianes, deben ser promotores de la correcta y precisa aplicacion
de la ley. Esto, desde luego, los obliga a verificar permanentemente si la ley se esta o no
cumpliendo en todas las actividades que realiza su empresa u organizacion.

El articulo 24%7 de la Ley 222 de 1995, presume la culpa del administrador “en los casos de
incumplimiento o extralimitacién de sus funciones, violacién de la ley o de los estatutos”. Esta
presuncion de responsabilidad, exige que los administradores estén en capacidad de probar
que han obrado con lealtad y la diligencia de un experto. Es decir, como un “buen hombre
de negocios”, tal y como lo sefiala su articulo 23.

Adicionalmente, no debe perderse de vista que los administradores responden “solidaria e
ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los socios o
a terceros™®. Las disposiciones referidas, prevén unos elementos de juicio ciertos, i) el alto
nivel de responsabilidad juridica y econémica en cabeza de los administradores, y ii) el
enorme profesionalismo y diligencia que debe rodear su gestion en el Tratamiento de Datos

personales.

En virtud de lo expuesto, se exhorta al Representante Legal de SCOTIABANK COLPATRIA
S.A. para que adopte medidas pertinentes, Utiles, efectivas y verificables con el fin de:

1. Respetar y garantizar los derechos de los Titulares de los Datos;
2. Evitar que se repitan hechos como los que dieron origen a la presente actuacion;

3. Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre
Tratamiento de Datos personales. Sobre todo, con el fin de lograr una real y
efectiva aplicacion del Programa Integral de Proteccién de Datos Personales de
SCOTIABANK COLPATRIA SA;;

4. Aplicar el principio de responsabilidad demostrada, observando las
recomendaciones de la Superintendencia de Industria y Comercio incorporadas
en la “Guia para implementacién del principio de responsabilidad demostrada
(accpuntability)””. Especial énfasis se debe hacer en utilizar mecanismos de
monitoreo y control que permitan comprobar la efectividad de las medidas
adoptadas para garantizar en la practica los derechos de los Titulares de los
Datos personales;

9. Hacer efectivo el pleno respeto del Derecho Fundamental a la Proteccion de
Datos de las personas.

12. CONCLUSION

No se accedera a las pretensiones de la recurrente por las siguientes razones:

37 Articulo 24, Ley 222 de 1995 “Responsabilidad de los admini ;

/L stradores. El articulo 200 del Codigo de Comercio quedaré ast:
o o 28, L abilic de | lert : quedara asi: Articulo
200, Los tercei?dores responderan solidaria e ilimitadamente de los perjuicios que por dolo o culpa ocasionen a la sociedad, a los
No estarén sujetos a dicha responsabilidad, quienes no hayan tenido conocimi j isit
s‘;_iempne o e e Toep % nocimiento de la accién v omisién o hayan votado en contra,

n los casos de incumplimiento imitaci i jolaci i

En los casos plimi o extralimitacion de sus funciones, violacién de la ley o de los estatutos, se presumirs la culpa del
De igual manera se presumir la culpa cuando los administradores ha j iSit

. r i yan propuesto 0 gjecutado fa decisién sobra distnibucion X
en contravencion a (o prescntq en el articulo (51 del Cédigo de Comercio y demés normas sobre la materia. En estos casos el aglfnt":m
re‘sponde(é'por fas sumas dejaqas qe repartir o distribuidas en exceso y por los perjuicios a8 que haya lugar.
gl e; administrador es persona jurldica, la responsabitidad respectiva seré de elia y de quien actie como su representante legal
S :’ezg%r::op:rﬁgzazzc;nglzg lasdclé:s;lles del contrato social que tiendan a absolver a los administradores de las raspon.s:abﬂ.‘dades

L importe de las cauciones que hayan prestado j "

38 Cfr. Parte inicial del articulo 24 de la Ley 222 de 19(]95. venp paro ejercer Sus caros -

k2
El texto de ia gula puede consultarse en: http:Ilwww.sic.aov.colsitesldefaulUﬂlesfﬁ!eslPublicacioneslGuia-Accountabirigg pdf
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i) Se confirmé que la recurrente infringié abiertamente las normas sobre proteccion de Datos
personales consagradas en el literal b) del articulo 17 de la Ley 1581 de 2012, en
concordancia con lo establecido en el literal c) del articulo 4 de [a misma ley; el articulo 9
ejusdem y el articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074 de 2015; y el
literal a) del articulo 17 de la Ley 1581 de 2012 en concordancia con el literal e) del articulo

8 de la misma norma, y el articulo 2.2.2.25.2.6 del Decreto Unico Reglamentario 1074 de
2015; .

i) La sancién impuesta obedece a la desatencion de los deberes legalmente establecidos
para la proteccién del derecho fundamental de habeas data. Como se confirmé, la
investigada no atendi6 la solicitud presentada por el Titular de la informacién en el término
legal establecido; tampoco suprimié oportunamente los Datos del quejoso, e hizo un
Tratamiento de los mismos sin tener la Autorizacion expresa del Titular para ese fin:

iify La recurrente dio tramite a la solicitud del Titular quince (15) meses después de la
reclamacion, y no quince (15) dias después como lo establece la ley. Lo anterior de
conformidad con las pruebas allegadas por la investigada durante el curso de este tramite;

iv)SCOTIABANK COLPATRIA S.A. trata Datos de mas de veintiin millones y medio
(21'500.000) de ciudadanos, lo cual la obliga a ser extremadamente diligente y a garantizar
la efectividad real (no formal) de los derechos de los Titulares de los Datos:

v) Al momento de imponer la sancién se realizé el andlisis de proporcionalidad y dosiﬁcacién
de la sancién. Asi, los criterios sefialados en el articulo 24 de la Ley 1581 de 2012, mcluuqa
la aceptaciéon de la infraccion, ya fueron tenidos en cuenta al momento del estudio

probatorio.

Asi las cosas, una vez analizada toda la actuacidn administrativa, la .ipformgcién y
documentos que conforman el expediente, se concluye que la resolucnop objeto de
impugnacion fue expedida observando ia ley. De esta forma y conforme con lo dispuesto por
el articulo 80 del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
se confirmara en su totalidad, la Resolucién No. 10720 de 11 de marzo de 2020.

En mérito de lo expuesto, este Despacho,

RESUELVE

PRIMERO. Confirmar en todas sus partes la Resolucién No. 10720 de 11 dg marzo de 2020,
de conformidad con lo expuesto en la parte motiva del presente acto admlmstrgtlvo'y en la
parte resolutiva del acto administrativo No. 45747 de 6 de agosto de 2020 que dio tramite al

recurso de reposicion interpuesto.

A., identificada
SEGUNDO. Exhortar al Representante Legal de SCOTIABANK F)OLI?ATR!A SA.,
con el Nit. 860.034.594-1, sefior Luis Ramon Garcés Diaz identificado con la Cédula de

[ i i identificada
dadania No. 79.542.604 y a la sefora ] .
gcl)ler la Cédula de Ciudadania No. , como miembro de la junta directiva dg estg
entidad para que adopte las medidas pertinentes, Utiles, efectivas y verificables con miras a:
1. Respetar y garantizar los derechos de los Titulares de los Datos;

2. Evitar que se repitan hechos como los que dieron origen a la presente actuacion;
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3. Dar estricto cumplimiento de las disposiciones legales y estatutarias sobre
Tratamiento de Datos personales. Sobre todo, con el fin de lograr una real y
efectiva aplicacion del Programa Integral de Proteccién de Datos Personales de

SCOTIABANK COLPATRIAS.A,;

4. Aplicar el principio de responsabilidad demostrada, observando las
recomendaciones de la Superintendencia de Industria y Comercio incorporadas
en la “Guia para implementacion del principio de responsabilidad demostrada
(accountability)". Especial énfasis se debe hacer en utilizar mecanismos de
monitoreo y control que permitan comprobar la efectividad de las medidas
adoptadas para garantizar en la practica los derechos de los Titulares de los

Datos personales;

5. Hacer efectivo el pleno respeto del Derecho Fundamental a la Proteccion de
Datos de las personas.

TERCERO. Notificar personalmente el contenido de la presente resolucién a SCOTIABANK
COLPATRIA S.A., identificada con el Nit. 860.034.594-1 a través de su representante legal
o su apoderado o quien haga sus veces, entregandole copia de la misma e informandole que
contra el presente acto administrativo no procede recurso alguno.

CuARTO. Comunicar el contenido de la presente decision al sefior :
I icentificado con la Cédula de Ciudadania No. 0 a su apoderado,

entregandole copia de la misma e informandole que contra el presente acto administrativo
no procede recurso alguno.

QuinTo. Informar el contenido de la presente resolucién al Director de Investigacion de
Proteccién de Datos Personales y devolverle el expediente para su custodia final

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C., 31 de marzo de 2021

La Superintendente Delegada para la Proteccion de Datos Personales (E)

M fek

LINA CORCIONE MORALES

CGC

40 E1 texto de la guia puede consultarse en: http://iwww.sic.gov.co/sites/defaultffiles/files/Publicaciones/Guia-Accountability. pdf
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Notificacion

Sociedad: SCOTIABANK COLPATRIA S.A.
ldentificacion: Nit. 860.034.594-1
Representante legal: Luis Ramén Garcés Diaz
Identificacion: C.C. 79.542.604

Direccion: Carrera 7 No. 24-89 Piso 43
Ciudad: Bogota D.C.

Correo electrénico: notificbancolpatria@colpatria.com
Apoderado:

ldentificacion:

Tarjeta Profesional: del Consejo Superior de la Judicatura
Direccion:

Ciudad:

Correo electrénico:

Comunicacién

Reclamante
Sefior:
Identificacion:
Direccion:

Ciudad:

Correo electronico:

Comunicacién
Miembro de Junta Directiva de SCOTIABANK COLPATRIA S.A.

Sefiora:
Identificacion:
Direccion:

Ciudad:

Correo electrénico:
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