REPUBLICA DE COLOMBIA
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MINISTERIO DE COMERCIO, INDUSTRIA'Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA 'Y COMERCIO

RESOLUCION NUMERO 16491 DE 2022

[ VERSION

(30 MARZO 2022) PUBLICA

“Por la cual se resuelve un recurso de reposicion
y se concede el recurso de apelacion”

Radicacion: 19-115567

EL DIRECTOR DE INVESTIGACION DE PROTECCION DE
DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el articulo 19 y los literales a)
y b) del articulo 21, ambos de la Ley 1581 de 2012, y los numerales (5) y (9) del articulo 17 del
Decreto 4886 de 2011, y modificado por el articulo 7 del Decreto 092 de 2022; y

CONSIDERANDO

PRIMERO: Que, en virtud de las funciones otorgadas a esta Superintendencia por los articulos 19
y 21 de la Ley 1581 de 2012, y de conformidad con el procedimiento previsto en el articulo 47 de la
Ley 1437 de 2011 (Codigo de Procedimiento Administrativo y Contencioso Administrativo), la
Direccion delnvestigacion de Proteccion de Datos Personales a través del Grupo de Trabajo de
Investigaciones Administrativas adelantd una visita de inspeccion a la institucion prestadora de
servicios de salud ESTRIOS S.A.S., identificada con NIT 806.011.261 -7, los dias 29 y 30 mayo de
2019, con el fin de recopilar y requerir toda la informacion necesaria para comprobar el
cumplimiento de los deberes y requisitos establecidos en el Régimen General de Proteccion de
Datos Personales, visita en la que serealizo lo siguiente:

1.1 Enrevista a [N, cenificada con

Cédulade Ciudadania No 45.706.638, quien se desempefia como coordinadora de
calidadde la sociedad ESTRIOS S.A.S.

1.2 Entrevista a [ G idcntificado con

Cédula de Ciudadania No 92.095.418, quien se desempefia como coordinador del
area de informatica y comunicaciones de la sociedad ESTRIOS S.A.S.

1.3 Entrevista a ||| G dctificado con Cédula

de Ciudadania No 1.128.050.643, quien se desempefia como auxiliar de archivo de
lasociedad ESTRIOS S.A.S.

1.4 Entrevista a || GGG idcnificado con Cédula de

Ciudadania No. 73.195.579, quien se desempefia como representante legal de la
sociedad ESTRIOS S.A.S.

1.5 Entrevista a || G idcntificada con

Cédulade Ciudadania No. 45.520.720, quien se desempefia como asesora juridica
externade la sociedad ESTRIOS S.A.S.

Una vez este Despacho, realizé el andlisis de las pruebas y la evidencia técnica recolectada en la
visita de inspeccion, se encontraron los siguientes hallazgos:

e Respecto al archivo fisico de las historias clinicas se observé que las instalaciones
del area de archivo presentan deficiencias de infraestructura que incrementan el
riesgo de deterioro de las carpetas que contienen dicha informacion.

e De la inspeccion a las instalaciones de la organizacién no se observo que en la
misma se haya dispuesto a la vista del publico un aviso de privacidad, con el fin de
poner en conocimiento de los Titulares de la informacion que sus datos estan siendo
recolectados por un sistema de videovigilancia.

e Respecto a la infraestructura tecnoldgica se evidencié que los servidores y demas
equipos que soportan la operacion de la institucion estan en lugares separados
fisicamente, como consecuencia de la ausencia de una red de corriente regulada.
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En ese sentido se encontr6 que el servidor de base de datos se encuentra en un espacio parecido
a un armario dentro de la Unidad De Cuidados Intensivos UCI, sin tener en cuenta los riesgos
que esta situacion representa.

e Se encontr6 que no existe un control para que el correo electronico corporativo sea
configurado para su uso en equipos celulares de propiedad de los empleados,de igual forma no
existe un listado que permita saber con exactitud quienes cuentan con este servicio, de acuerdo
con lo manifestado por el sefior ||l - Coordinador Informatica y Comunicaciones.

e En cuanto a la pagina web http://estriossas.com se encontraron tres formularios que
recolectan datos personales los cuales no cuentan con un mecanismo para requerir autorizacion
para el tratamiento de sus datos personales por parte de los titulares.

e Esta Direccion también hallé que no existe un control que garantice que todos los equipos de
computo de la sociedad tengan instalado un software antivirus como medida minima de
seguridad, toda vez que en el equipo asignado a quien se desempefia como Coordinadora
Referencia y Contrarreferencia no tenia instaladodicho software.

SEGUNDO: Que, mediante Resolucion 30106 del 19 de junio de 2020, la Direccion de Investigacionde
Proteccion de Datos Personales decidi6 abrir investigacion y formular cargos contra la sociedad ESTRIOS
S.A.S,, identificada con NIT 806.011.261 -7 por la presunta contravencion de las normas deproteccion de datos
personales, en particular:

(1) El literal b) del articulo 17, en concordancia con el literal c) del articulo 4 y el articulo 9 de la
Ley 1581 de 2012, asi como con el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico
Reglamentario 1074 de 2015,

(i) El literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del articulo
12 de la Ley 1581 de 2012, asi como con el inciso primero del articulo 2.2.2.25.2.2del Decreto
Unico Reglamentario 1074 de 2015,

(iii)  Elliteral d) del articulo 17, en concordancia con el literal g) del articulo 4 de la Ley 1581 de2012,

(iv)  Elliteral k) del articulo 17 de la Ley 1581 de 2012, asi como con el inciso primero del articulo
2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015,

(V) El literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el inciso 3 del articulo25
de la Ley 1581 de 2012 y el articulo 2.2.2.25.3.1.del Decreto Unico Reglamentario 1074de 2015.

En el mismo acto administrativo, se concedié el término de quince (15) dias habiles a la sociedad investigada
para que rindiera descargos y aportara las pruebas que pretendiera hacer valer en la presente actuacion.

TERCERO: Que, la Resolucion 30106 del 19 de junio de 2020 le fue notificada mediante Aviso 12887al sefior

en representacion de la sociedad ESTRIOS S.A.S el 06 dejulio de 2020
segun consta en la certificacion expedida por la Secretaria General Ad-Hoc de esta Superintendencia, radicada
bajo el nUmero 19-115567- -9 del 10 de agosto de 2020.

CUARTO: Que, la Resolucion 30106 del 19 de junio de 2020, fue aclarada mediante la Resolucion 79458
del 11 de diciembre de 2020, corrigiendo los articulos PRIMERO y SEGUNDO, asi:

“ARTICULO PRIMERO: ABRIR INVESTIGACION y en consecuencia FORMULAR
PLIEGO DE CARGOS contra la sociedad ESTRIOS LTDA identificada con Nit
806.011.261-7, por la presunta contravencion de lo dispuesto en:

(i) el literal b) del articulo 17, en concordancia con el literal ¢) del articulo 4 y el articulo
9 de la Ley 1581 de 2012, asi como con el inciso primero del articulo 2.2.2.25.2.2 del
DecretoUnico Reglamentario 1074 de 2015,

(ii) el literal ¢) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a)
delarticulo 12 de la Ley 1581 de 2012, asi como con el inciso primero del articulo
2.2.2.25.2.2del Decreto Unico Reglamentario 1074 de 2015,

(iii) el literal d) del articulo 17, en concordancia con el literal g) del articulo 4 de la Ley
1581de 2012,

(iv) en el literal k) del articulo 17 de la Ley 1581 de 2012, asi como con el inciso primero
del articulo 2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015,
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(v) el literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el inciso 3
del articulo 25 de la Ley 1581 de 2012 y el articulo 2.2.2.25.3.1.del Decreto Unico
Reglamentario 1074 de 2015.

ARTICULO SEGUNDO: NOTIFICAR personalmente el contenido de la presente
resolucion a la sociedad ESTRIOS LTDA identificada con Nit 806.011.261-7, para que
dentro de los QUINCE (15) dias héabiles siguientes a la notificacion del presente acto,
por si misma o por intermedio de abogado debidamente constituido, rinda descargos
y aporteo solicite las pruebas que pretenda hacer valer dentro del tramite radicado con
el nUmero 19-115567.”

No obstante, posteriormente se evidencié que no habia lugar a modificar la Resolucion 30106 del 19 de junio
de 2020, en la medida en que la sociedad investigada, identificada con el Nit. 806.011.261-7,es ESTRIOS
S.A.S yno ESTRIOS LTDA, esta modificacion no indujo en error a la investigada puestoque a lo largo de
toda la investigacion ha ejercido correctamente su derecho de defensa como ESTRIOS S.A.S. Por lo anterior,
através de la presente resolucion y de acuerdo con lo establecido en el articulo 41 del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo se modifica la Resolucion No. 79458 del 11 de diciembre
de 2020 y en consecuencia se deja claro que el nombre de la investigada es ESTRIOS S.A.S. identificada
con el Nit. 806.011.261-7.

QUINTO: Que, encontrandose dentro del término establecido para el efecto, la sociedad investigada,a traves
de apoderada especial, mediante escrito radicado bajo el namero 19-115567- -00017-0000 y19-115567- -
00018-0000 del 18 de enero de 2021, present6 los respectivos descargos.

5.1 La investigada aclara que se acoge a los criterios de graduacion expuestos en el articulo 24 de laLey
1581 de 2012.

5.2. Frente a los cargos imputados manifiesta lo siguiente:

5.2.1 En lo que respecta al cargo primero, afirma que “...) se han venido implementando
procedimientos para almacenar las autorizaciones suscritas por los Titulares al momento de
suministrar sus datos al area de talento humano, asi como también en la pagina web, y que se
han instalado varios avisos para solicitar las respectivas autorizaciones. Veamos:

También sefala que la pagina web www.estriossas.com ya cuenta con una conexién seguray con
un certificadode seguridad valido (SSL).

Por dltimo, sefiala que, si bien es cierto, al momento de la visita no contaba con las
autorizaciones en la forma que lo exige la ley estatutaria, aclara que el tratamiento de datos
personales lo ha venido realizando con fines legales contractuales en virtud de la prestacion de
servicios, médicos, profesionales y comerciales.

Igualmente, aclara que en ningin momento ha percibido beneficio econdémico alguno
en el manejo de datos personales de sus clientes.

5.2.2 Con relacion al cargo segundo, argumenta que tal como se explicé en el punto anterior,
actualmente ha venido incluyendo en las autorizaciones los fines o propositos pararealizar el
tratamiento de los datos personales que recolecta en su calidad de responsable.
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5.2.3 Respecto al cargo tercero, afirma que, en relacion a las condiciones de seguridad bésicas
de navegacion a internet sin restricciones, se instalé un Firewall (Fortinet), mediante el cual se
controla el acceso no autorizado y se minimiza los riesgos de amenazas en la infraestructura
tecnolégica de la institucién. Asegura que los permisos denavegacion estan controlados por
medios de perfiles o grupos de acceso. De igual forma, se estandariza en el MANUAL DE
GESTION DE TECONOLOGIA DE LA INFORMACIONcon codigo TEC -M-01 la creacion de
nombres de usuario y gestion de contrasefias.

5.2.4 Con relacion al cargo cuarto, informa que actualmente estan en proceso de documentar
los procedimientos que soportan tanto el ciclo de vida de los datos personalesmanejados por
ESTRIOS y el manejo de consultas y reclamos como procesos para garantizar los derechos de
los titulares. Sin embargo, aun cuando no cuenta con el documento, en cumplimiento de los
articulos 14y 15 de la Ley 1581 de 2012, cualquier solicitud realizada por los titulares es atendida
en los términos que sefialan los articulos citados con anterioridad.

5.2.5 Finalmente, con relacion al cargo quinto, precisa que cuenta con una Politica de
Tratamiento de Datos en los términos establecidos en la norma, la cual aporta como pruebaal
escrito de descargos.

SEXTO: Que, mediante Resolucion 11435 del 05 de marzo de 2021 la Direccion de Investigacion de
Proteccion de Datos Personales ordend incorporar y tener como pruebas, las obrantes a la fecha en el
expediente, con el valor legal que les corresponda.

En el mismo acto administrativo, se corrio traslado a la sociedad ESTRIOS S.A.S., por el término de diez
(10) dias habiles para que presentara sus alegatos de conclusion.

SEPTIMO: Que, la Resolucion 11435 del 05 de marzo de 2021 le fue comunicada el 08 de marzo de2021, a
la sefiora [ G - calidad de apoderada de la sociedad ESTRIOS
S.A.S., segun consta en la certificacion expedida por la Secretaria General Ad-Hoc de estaSuperintendencia,
radicada con nimero 19-115567- -24 del 17 de marzo de 2021.

OCTAVO: Que, encontrandose dentro del término establecido para el efecto, la sociedad investigada,a traves
de su apoderada especial, mediante escrito radicado bajo el nimero 19-115567- -00025-0000del 23 de marzo
de 2021, presentd los respectivos alegatos de conclusion, haciendo alusion a los criterios de graduacion de la
sancion establecidos en el articulo 24 de la Ley 1581 de 2012 “con el propdsito de graduar favorablemente
los efectos de las resultas que pueda llegar a considerar el Despacho como consecuencia de la
presente investigacion administrativa’.

NOVENO: Que mediante la Resolucion No. 71254 del 8 de noviembre de 2021, la Direcciéon de
Investigacion de Proteccion de Datos Personales resolvié imponer una sancion pecuniaria a la
sociedad ESTRIOS S.A.S., identificada con Nit. 806.011.261 -7, de SETENTA Y DOS MILLONES
SEISCIENTOS DIECISEIS MIL PESOS M/CTE ($ 72.616.000), equivalente a dos mil (2.000 UVT)
Unidad de Valor Tributario, por la violacion a lo dispuesto en:

M El literal b) del articulo 17, en concordancia con el literal c) del articulo 4 y el articulo 9 de
la Ley 1581 de 2012, asi como con el inciso primero del articulo 2.2.2.25.2.2 del Decreto
Unico Reglamentario 1074 de 2015.

(i) El literal c) del articulo 17, en concordancia con el literal b) del articulo 4, el literal a) del
articulo 12 de la Ley 1581 de 2012, asi como con el inciso primero del articulo 2.2.2.25.2.2
del Decreto Unico Reglamentario 1074 de 2015,

(i)  El literal d) del articulo 17, en concordancia con el literal g) del articulo 4 de la Ley 1581
de 2012.

(iv) El literal k) del articulo 17 de la Ley 1581 de 2012, asi como con el inciso primero del
articulo 2.2.2.25.2.1 del Decreto Unico Reglamentario 1074 de 2015.

(V) El literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el inciso 3 del
articulo 25 de la Ley 1581 de 2012 y el articulo 2.2.2.25.3.1.del Decreto Unico
Reglamentario 1074 de 2015.

Asi mismo se le ordend lo siguiente:
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" La sociedad ESTRIOS S.A.S., identificada con Nit. 806.011.261 -7, deber& incorporar
en la Politica de Tratamiento de la Informacién el periodo de vigencia de la Base de Datos,
en los términos del numeral 6 del articulo 13 del Decreto 1377 de 2013, incorporado en
el Articulo 2.2.2.25.3.1 del Decreto 1074 de 2015.

Cargar en la pagina web www.estriossas.com la Politica de Tratamiento de Datos.”

DECIMO: Que la Resolucion No. 71254 de 2021 fue notificada por Aviso No. 28489 el 19 de

noviembre de 2021 a la sociedad ESTRIOS S.A.S., a través de su representante legal, de
conformidad con la certificacién expedida por la Secretaria General Ad-Hoc de la Superintendencia

de Industria y Comercio con radicado 19-115567-35 del 25 de noviembre de 2021.

DECIMO PRIMERO: Que mediante comunicacion con radicado 19- 115567-000386, 19- 115567-

00037 y 19- 115567-00038 del 26 de noviembre de 2021, la sociedad ESTRIOS S.A.S., a través

de su apoderada, interpuso recurso de reposicion y en subsidio de apelacién contra la Resolucion
No. 71254 de 2021 para que se modifique el acto administrativo impugnado y en su lugar se
disminuya la sancién impuesta, con fundamento en:

“...)
IIl. FUNDAMENTOS DEL RECURSO

Sea lo primero indicar que, ESTRIOS entiende las consideraciones expuestas por el Despacho
en la Resolucién y comprende que la omision en el cumplimiento de las obligaciones del
régimen de proteccion de datos personales debe ser sancionada tal y como lo hizo el Despacho.
Sin embargo, respetuosamente le solicitamos al sefior Director, revise nuevamente el caso, y
tome en consideracion los argumentos que a continuaciébn exponemos, pues consideramos
pueden ser tomados como fundamento para la reduccion de la sancion impuesta.

3.1. VIOLACION DEL LITERAL B) DEL ARTICULO 17, ENCONCORDANCIA CON EL
LITERAL C) DEL ARTICULO 4 Y EL ARTICULO 9 DE LA LEY 1581 DE 2012, ASi COMO
CON EL INCISO PRIMERO DEL ARTICULO 2.2.2.25.2.2 DEL DECRETO UNICO
REGLAMENTARIO 1074 DE 2015.

De acuerdo con las consideraciones del Despacho, ESTRIOS no implementé un texto de
autorizacion para recolectar la autorizacion para el tratamiento de los datos personales a través
de la pagina web, toda vez que “si bien se obtuvo respuesta al requerimiento realizado durante
la visita realizada por esta Superintendencia, el formato de la autorizacion para el Tratamiento
de la informacién de los titulares de informacién aportado no esta implementado conforme con
lo establecido en la Ley 1581 de 2012. Esta Direccidén hace la anterior conclusion, en tanto que
la misma no indica las finalidades especificas del tratamiento al cual se someteran los datos,
de manera explicita y previa, ni contempla el hecho de que se trata de datos personales
sensibles, por ende el titular debe ser informado que no esta obligado a autorizar su tratamiento,
adicionalmente el referido sitio web no cuenta con un certificado SSL/TLS que proporcione unos
niveles aceptables de seguridad para el flujo de informacién del cliente al servidor”.

Al respecto, les hacemos notar al Despacho que en el documento de Descargos sefialamos
gue ESTRIOS estaba en proceso de implementacién de mejoras en las acciones tendientes a
la proteccién de los datos personales, asi las cosas, tal y como se indic6 en el pasado ESTRIOS
implementé para los formularios de recoleccion de datos personales un texto de autorizaciéon
en los términos descritos en el articulo 12 de la Ley 1581 de 2012 en cual se indica:

Al consignar sus datos personales en este formulario usted en calidad de Titular, autoriza a
ESTRIOS S.A.S. identificada con NIT: 806011261-7 y ubicada en Zaragocilla diagonal 30 #
30b-41 Cartagena- Bolivar y teléfono para contacto 60 5 6517441, para que de acuerdo con
los principios establecidos en la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios
realice el tratamiento de los datos personales para los fines que se describe a continuacion:

* Gestionar todas las acciones * Enviar informacion sobre
tendentes a asignar citas médicas horarios de atencion y cambios de
y de diagnéstico. agenda.

* Realizar todas gestiones * Dar tramite a las de O6rdenes
tendientes a garantizar la médicas y gestionar procesos de

prestacion de nuestros servicios. autorizaciones médicas.
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* Gestionar la entrega de *+ Atender solicitudes  de
medicamentos, equipos e mejoramiento, peticiones, quejas
insumos médicos. y reclamos.
» Generar cetrtificaciones en * Enviar informacién  sobre
general. campafias para dar cumplimiento
a la normatividad
en materia de salud.
* Enviar informacion sobre * Enviar informacién sobre nuevos
campafias de educacion al productos, servicios, sedes Yy
paciente y medicina familiar. horarios.
* Enviar informacion  sobre * Realizar andlisis del riesgo
Programas de Promocion de la poblacional general e individual
Salud y Prevencion de la de los pacientes.
Enfermedades.
* Realizar anélisis del gasto en * Realizar anélisis sobre los
salud. servicios prestados por la
institucion.
* Analizar datos de salud para * Realizar encuestas de
calificacion de origen de las satisfaccion de los servicios y
enfermedades. atenciones prestadas.
* Realizar campafias de » Dar tramite y atender las
actualizacion de datos vy solicitudes a fin de garantizar los
documentos de identificacion. derechos de los usuarios.

Los datos personales recolectados y derivados de la atencién médica pueden incluir o concluir
en informacion sensible tales como, pero sin limitarse: al estado de salud, informacién biométrica
(huellas dactilares imagenes), sobre los cuales no esta obligado a consentir el tratamiento, pero
una vez autorizados seran utilizados para cumplir con las finalidades descritas anteriormente.

Si al momento de diligenciar el formulario, se consignaren datos de terceras personas o de
menores de edad, usted garantiza que cuenta con la autorizacion de este tercero o
representacion legal para autorizar los datos personales del menor de edad registrado.

El tratamiento al que pueden ser sometidos los datos personales registrados en el presente
formulario, incluye: el procesamiento, la recoleccién, el almacenamiento, uso, circulacion,
supresion, actualizacién, transmision y/o transferencia.

ESTRIOS S.A.S. eventualmente podria compatrtir informacion personal privada con terceros, los
cuales a solicitud de ESTRIOS S.A.S. realizaran gestiones para garantizar la continuidad de la
operacion y la prestacién de los servicios. Estos terceros pueden estar dentro o fuera de
Colombia y cuando esto ocurra, ESTRIOS S.A.S. realizara todas las acciones encaminadas a
garantizar que el tercero al cual se le compartieren los datos personales cuente con los procesos
y procedimientos que garanticen la integridad y confidencialidad de la informacién entregada.

En calidad de titular tiene derecho a conocer, actualizar, rectificar, revocar y/o suprimir la
autorizacién. Asimismo, tiene derecho a acceder en cualquier momento a los datos
suministrados, solicitar prueba de autorizacién otorgada y acudir a la Superintendencia de
Industria y Comercio. Los procedimientos para solicitar la correccion, actualizaciéon o supresién
de los datos de las bases de datos de ESTRIOS S.A.S. los puede ejercer atendiendo los
procesos de consultas y reclamos contenidos en la Politica de Tratamiento del Dato que se
relaciona a continuacion.

Cualquier inquietud, consulta o reclamo por favor conténtenos en siau@estriossas.com.

Este texto de autorizacion ya encuentra publicado en la pagina web de ESTRIOS para cada
uno de los formularios de recoleccién de datos personales, lo anterior en cumplimiento de las
obligaciones impuestas por el régimen de proteccion de datos personales y a los compromisos
gue ESTRIOS manifest6 a su Despacho en el momento de rendir los descargos.

Ahora bien, con respecto a la seguridad del sitio web, especialmente a que la pagina web de
ESTRIOS “no cuenta con un certificado SSL/TLS que proporcione unos niveles aceptables de
sequridad para el flujo de informacién del cliente al servidor”. Informamos al Despacho que esta
debilidad fue subsana mediante la adquisicién de dicho certificado tal y como se observa a
continuacion:
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De acuerdo con lo anterior, ESTRIOS ha ido realizando todas y cada una de acciones tenientes
a garantizar la seguridad de la informacion. Solicitamos al Despacho tener encuenta que no se
encuentra en la legislacion colombiana aplicable un estandar que sefale cuales controles
efectivamente deben aplicarse para garantizar la seguridad de la informacion, asi las cosas, las
implementaciones de medidas de seguridad y controles técnicos, se han ido realizando segun
el entendimiento de mi representada de las normas y medidas comiunmente aceptadas por la
industria.

3.2. VIOLACION EL LITERAL C) DEL ARTICULO 17, EN CONCORDANCIA CON EL
LITERAL B) DEL ARTICULO 4, EL LITERAL A) DEL ARTICULO 12 DE LA LEY 1581 DE
2012, ASi COMO CON EL INCISO PRIMERO DEL ARTICULO 2.2.2.25.2.2 DEL DECRETO
UNICO REGLAMENTARIO 1074 DE 2015.

De acuerdo con las consideraciones del Despacho “se logro establecer que con base en el
requerimiento que se realiz6 a la investigada se solicité informacion sobre los procedimientos y
la manera en la que se informaba a los titulares las finalidades de la recoleccion de su
informacién personal, frente a lo cual, el representante legal informé que contaban con los
manuales y procedimientos correspondientes, no obstante, los documentos aportados no
incluye manuales o procedimientos relacionados con el tratamiento de datos personales de los
titulares de informacion. Se revisé también el sitio web http://estriossas.com pero NO se
encontrd el formulario mediante el cual se informa la finalidad del tratamiento de los datos
personales, con lo cual, se evidenci6 el posible incumplimiento por parte de la investigada de
informar a los titulares de la informacién sobre las finalidades de la recoleccion de datos que se
adelanta mediante la correspondiente pagina web.

Asi las cosas, este Despacho concluye que se encuentra probado que la investigada no solicita
autorizacion alguna para el tratamiento de datos, por parte de las personas que utilizan su
pagina web.

En consecuencia, al no existir un formulario en la pagina web, como da cuenta la preservacion
forense realizado con ocasion de la visita realizada, se evidencié que no es posible que
conserven copia de las mismas, razén por la cual, incumpli6 el deber establecido en el literal c)
del articulo 17 en concordancia con el literal b) del articulo 4 y el articulo 12 de la Ley 1581 de
2012, asi como el inciso primero del articulo 2.2.2.25.2.2 del Decreto Unico Reglamentario 1074
de 2015.

Se(sic) lo primero aclarar que tal y como quedo expuesto en la Resolucién, ESTRIOS contaba
con formularios mediante los cuales realizaba la recoleccion de los datos personales, y
solicitaba la autorizaciéon mediante un texto que se entendié no cumplia con los requisitos
consagrados en articulos 12 de la ley 1581 de 2012, situacién que mencionamos en el numeral
3.1. quedd subsana con la disposicion de un texto de autorizacion redactado en atencion a las
disposiciones legales y las declaraciones hechas en la politica de tratamiento de datos de
ESTRIOS.

Con respecto al manual interno con procedimientos para el manejo de los datos personales,
informamos al Despacho que ESTRIOS ha venido trabajando en un documento que refleje los
procedimientos que debe aplicar al interior de la compafia para la administracion de los datos
personales, cabe precisar que este manual aln sigue en proceso de construccion pues es
indispensable ajustarlo y alinearlo con cada uno de los procedimientos que se vienen
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implementando al interior de la compafiia, sin embargo, es oportuno mostrar a esta Direccion
los avances que se han logrado hasta el momento y es por esto que lo aportamos como prueba
de que ESTRIOS ha tomado en serio el compromiso de garantizar la seguridad de la
informacion y especialmente, garantizar los derechos y libertades consagrados para los titulares
en el régimen de proteccion de datos personales.

3.3. VIOLACION EL LITERAL D) DEL ARTICULO 17, EN CONCORDANCIA CON EL
LITERAL G) DEL ARTICULO 4 DE LA LEY 1581 DE 2012.

Indica la Resolucién que, “en relacion con el caso en concreto, este Despacho pudo constatar
a través de la visita realizada a la investigada, que cuenta con archivos de tipo fisico y archivos
digitales, frente a los cuales se evidenciaron deficiencias relacionadas con el almacenamiento
de la informacion, por lo cual no se puede inferir que esta conservacion se realiza de forma
segura”. En cuanto a dicha consideracion, ponemos de presente a esta Superintendencia que
ESTRIOS para garantizar la seguridad fisica de la informacion, tal y como se manifesto al
momento presentar los descargos, ha implementado controles para garantizar la seguridad
fisica y logica.

Con respecto a la seguridad fisica, aplicé controles de acceso a la informacion a través de la
instalacion de cerraduras de seguridad controlando la tenencia de las llaves solo para el
personal autorizado. Cabe aclarar que el hecho de que el archivo esté en la Unidad de Cuidados
Intensivos (UCI) es una condicion que beneficia su conservacion y custodia frente a las
condiciones climaticas y especialmente porque es una zona de acceso restringido tanto para
pacientes como personal administrativo.

Con relacion a la seguridad de la informacion desde punto de vista I6gico, se han instalado
antivirus en todos los equipos y se estan protegiendo los sistemas con firewall de la marca
Fortinet. Adicionalmente se implementé para la pagina web el certificado SSL/TLS para
garantizar la seguridad en las comunicaciones con los clientes.

Aunado a lo anterior, y como lo indicamos en precedente, se ha venido trabajando en la
construccion del manual interno de manejo de informacién con el proposito de aplicar controles
desde punto administrativo y organizacional.

3.4. VIOLACION EL LITERAL K) DEL ARTICULO 17 DE LA LEY 1581 DE 2012, ASi COMO
CON EL INCISO PRIMERO DEL ARTICULO 2.2.2.25.2.1 DEL DECRETO UNICO
REGLAMENTARIO 1074 DE 2015, EL LITERAL K) DEL ARTICULO 17 DE LA LEY 1581 DE
2012 EN CONCORDANCIA CON EL INCISO 3 DEL ARTICULO 25 DE LA LEY 1581 DE 2012
Y EL ARTICULO 2.2.2.25.3.1.DEL DECRETO UNICO REGLAMENTARIO 1074 DE 2015.

Senala el Despacho en la Resolucion que “del resultado arrojado en la visita de inspeccion
realizada en las instalaciones de la sociedad investigada, y de conformidad con la entrevista
realizada al sefior || | | | | | ) N . <" cjc'cicio de la inspeccion practicada,
no fue posible obtener copia de los manuales y procedimientos implementados por la sociedad
para dar tramite a las solicitudes quejas y reclamos de los titulares. A pesar de que la
investigada aportd con posterioridad unos documentos, estos no se ajustan a un procedimiento
especifico para dar trdmite a las solicitudes de los titulares en los términos de literal k) del
articulo 17 de la Ley 1581.

Al respecto es necesario precisar que los aspectos analizados en el presente cargo guardan
relacion a los procedimientos internos que debe adoptar los Responsables de la informacion
con el fin de garantizar la adecuada proteccion de los datos personales que trata, en virtud del
desarrollo de sus actividades; las cuales van encaminadas a que los responsables, desarrollen
politicas internas efectivas que demuestren el cumplimiento de las obligaciones establecidas
en la Ley 1581 de 2012 y en su Decreto Reglamentario. Dentro de la oportunidad para rendir
descargos, la investigada manifestd6 que en la actualidad se encuentran en el proceso de
implementacién del correspondiente manual interno de procedimiento para garantizar el
cumplimiento de la Ley 1581 de 2012, en lo que respecta a la atencion de consultas, quejas y
reclamos”.

En linea con lo indicado en la oportunidad para presentar los descargos, ESTRIOS ha venido
trabajando en el desarrollo de distintos procesos para garantizar la seguridad de la informacion
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y especialmente salvaguardar los derechos que le asisten a cada uno de los titulares de los
datos, es por esto que adjuntamos con este escrito de reposiciéon el manual en que hemos
estado elaborando, el cual aln es objeto de revisiones, mejoras y actualizaciones segun
nuestros procedimientos de proteccion de datos estén completamente ajustados.

En este documento no solo se describen los lineamientos a tener en cuenta por ESTRIOS al
momento de dar tratamiento de los datos personales recolectados, sino que describe como
debe darse la atencién de consultas y reclamos para garantizar el derecho de habeas data de
los titulares que depositan sus datos bajo la administracion de ESTRIOS.

3.5. VIOLACION EL LITERAL K) DEL ARTIQULO 17 DE LA LEY 1581 DE 2012 EN
CONCORDANCIA CON EL INCISO 3 DEL ARTICULO 25 DE LA LEY 1581 DE 2012 Y EL
ARTICULO 2.2.2.25.3.1.DEL DECRETO UNICO REGLAMENTARIO 1074 DE 2015.

Encuentra el Despacho que, “se tiene que en la diligencia de inspeccion, la sociedad
investigada no contaba con una Politica de Tratamiento de la informacién, de acuerdo a lo
previsto con las normas previamente citadas, lo que permite a este Despacho establecer que
no ha implementado dicha politica, con el fin de establecer los lineamientos que son necesarios,
para garantizar a los Titulares de la informacién, un adecuado tratamiento de sus datos
personales y en todo caso, una correcta proteccion de su derecho de Habeas Data. Asi mismo
se evidencio6 en la inspeccion realizada, que se relacioné un documento denominado POLITICA
DE TRATAMIENTO DE DATOS PERSONALES, el cual no estaba documentado al momento
de la visita administrativa y tampoco se ajusta con los requisitos del Articulo 2.2.2.25.3.1. del
Decreto Unico Reglamentario 1074 de 2015 para que sea considerado una politica de
tratamiento de datos personales. Razén por la cual, es posible concluir que, para el momento
de la visita, la investigada NO tenia implementada una Politica de Tratamiento de Datos
Personales. En virtud de lo anteriormente expuesto, se concluye que la sociedad investigada
NO ha cargado en su correspondiente pagina web, la Politica de Tratamiento de Datos de
acuerdo con el deber exigido en la norma estatutaria. Como consecuencia de lo anterior, esta
Direccién encuentra demostrado el actuar negligente de la investigada al no contar con una
Politica de Tratamiento de la informacién debidamente implementada para la fecha de la visita
de inspeccion, y tampoco dentro de la oportunidad para rendir descargos, incumpliendo con el
deber establecido en el literal k) del articulo 17 de la Ley 1581 de 2012 en concordancia con el
inciso 3 del articulo 25 de la misma norma, asi como el articulo 2.2.2.25.3.1 del Decreto Unico
Reglamentario 1074 de 2015, razén por la cual, se impondra la correspondiente sancién.

(.)

Por otro lado, revisando la pagina web www.estriossas.com tampoco se evidencia que esté
implementado ya que, al ingresar, si bien es cierto aparentemente indica que han adoptado
dicha politica, esta no se logra visualizar.

Reiteramos al Despacho que ESTRIOS cuenta con una politica de tratamiento del dato
debidamente publicada en su pagina web, tal y como se observa a continuacion:
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No obstante, deja el Despacho sin argumentos a mi representada pues al no sefialar en la
Resolucion la fecha y hora en la cual se realiz6 la consulta y recuperacion de la pagina web
de ESTRIOS no es posible para mi representada explicar si en la oportunidad en que se
realizo la consulta el equipo técnico estaba realizando algun tipo de mantenimiento que
impidiera su consulta.

Es oportuno aclarar al Despacho que, son varias las posibles causas por las cuales el
funcionario el dia en que realiz6 la consulta no haya podido visualizar la politica, entre otras
gue el enlace al archivo estuviera roto y cuanto esto ocurre quien consulta la pagina debe
borrar el caché del navegador e intentar nuevamente.

Insistimos que ESTRIOS tenia y tiene su politica de tratamiento del dato debidamente
publicada en su pagina web, asi lo indicamos en el documento de descargos y lo
sostenemos en este recurso, pues mal hariamos en indicar informacion falsa en contravia
de los principios de ESTRIOS como empresa y en un flagrante irrespeto en contra de ley y
de su Direccion.

Finalmente, aprovechamos la oportunidad para informarle que aun cuando estemos
presentando este recurso, ESTRIOS realiz6 las acciones para cumplir las érdenes
administrativas impartidas en la Resoluciéon. Para tal efecto modific6 su politica de
tratamiento del dato en lo que respecta a la inclusion de la vigencia, la cual ya puede verse
reflejada en la pagina web de ESTRIOS. Asimismo, y buscando garantias para los titulares,
incluy6 en el médulo de quejas y reclamos un item para que los titulares puedan ejercer sus
derechos de consultas y reclamos.

IV. DOSIFICACION DE LA SANCION

De acuerdo con lo expuesto, respetuosamente solicitamos al Despacho atender
favorablemente nuestras acciones para cumplir con la ley de proteccion de datos
personales y nuestras explicaciones expuestas en este recurso, y en consecuencia,
reconsiderar la sancidn pecuniaria impuesta, especialmente porque estamos aportando las
pruebas que evidencian el respeto y cumplimiento de las normas y procedimientos
establecidos en la Ley.”

DECIMO SEGUNDO: Competencia de la Superintendencia de Industriay Comercio

La Ley 1581 de 2012 establece que la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, ejercera la vigilancia para garantizar que en el
Tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la presente ley y sus decretos reglamentarios.

DECIMO TERCERO: Que el articulo 77 de la Ley 1437 de 2011 (Cédigo de Procedimiento
Administrativo y de lo Contencioso administrativo o “CPACA”) consagra los requisitos para
presentar los recursos y el 78 de la misma Ley las causales de rechazo de aquellos. Al respecto,
este Despacho concluye que se encuentran presentes los requisitos necesarios para estudiar de
fondo el recurso de reposicion recibido para el caso en concreto.

DECIMO CUARTO: Frente a los argumentos presentados por la ESTRIOS S.A.S., se encuentra
gue los mismos se concretan en tres temas: (i) respecto de las mejoras implementadas
encaminadas al cumplimiento de los deberes sancionados; (ii) respecto de la fecha de preservacion
de la pagina web de la sociedad y (iii) de las pretensiones..

12.1 Respecto de las mejoras implementadas encaminadas al cumplimiento de los deberes
sancionados

Al respecto es importante precisar que este Despacho encuentra de manera positiva el hecho de
gue la sociedad ESTRIOS S.A.S. haya implementado mejoras relacionadas con la autorizacion de
datos personales y que en cuanto a la seguridad del sitio Web, ahora se cuente con el certificado
SSL/TLS, ya que de esta forma se proporciona una mayor seguridad a los datos personales. Asi
mismo, se reconoce el esfuerzo realizado por la sociedad ESTRIOS S.A.S. por emprender acciones
destinadas a desarrollar un manual interno que refleje los procedimientos que debe aplicar al
interior- de la compaiiia para la administracion de los datos personales.
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Enigual sentido, es alentador saber que la sociedad ESTRIOS S.A.S. aplicé controles de acceso a
la informacién a través de la instalaciéon de cerraduras de seguridad controlando la tenencia de las
llaves solo para el personal autorizado, y que se han instalado antivirus en todos los equipos y
ademas, que se estan protegiendo los sistemas con firewall. Igualmente, esta Entidad encuentra de
manera favorable el hecho de que se haya modificado la politica de tratamiento de los datos en lo
gue respecta a la inclusion de la vigencia.

No obstante lo anterior, se recuerda a la sociedad ESTRIOS S.A.S. que la sancion impuesta en la
Resolucion No. 71254 de 2021, tuvo como fundamento los hallazgos producto de la inspeccion. En
los cuales se encontraron multiples irregularidades, las cuales van en contravia de las normas de
proteccién de datos personales, contenidas en la Ley 1581 de 2012, la cual esta vigente desde
hace mas de 9 afos.

Ahora bien, este Despacho aclara que, para graduar el monto de la sancion impuesta en la resolucion
recurrida, la Ley 1581 de 2012 en el articulo 23 le confiere la facultad a la Superintendencia de
Industria y Comercio para ejercer la funcion de vigilancia de los Responsables y Encargados del
Tratamiento, para garantizar que se respeten los principios, derechos, garantias y procedimientos
previstos en la ley. Este articulo dispone:

“ARTICULO 23. SANCIONES. La Superintendencia de Industria y Comercio podra imponer a
los Responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000) salarios
minimos mensuales legales vigentes al momento de la imposicién de la sancion. Las multas
podran ser sucesivas mientras subsista el incumplimiento que las originé;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término de seis
(6) meses. En el acto de suspension se indicaran los correctivos que se deberan adoptar;

c¢) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez transcurrido el
término de suspension sin que se hubieren adoptado los correctivos ordenados por la
Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles;

PARAGRAFO. Las sanciones indicadas en el presente articulo sélo aplican para las personas
de naturaleza privada. En el evento en el cual la Superintendencia de Industria y Comercio
advierta un presunto incumplimiento de una autoridad publica a las disposiciones de la presente
ley, remitird la actuaciéon a la Procuraduria General de la Nacion para que adelante la
investigacion respectiva’.

Sobre la anterior norma, la Corte Constitucional en sentencia C-748/11 indico:

“Por otro lado, esta Corporacién se pronuncio en la sentencia C-1011 de 2008 sobre la
constitucionalidad de una norma similar al articulo 23, la cual sefalaba que la
Superintendencia de Industria y Comercio y la Superintendencia Financiera podran
imponer a los operadores, fuentes o usuarios de informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises previas explicaciones de
acuerdo con el procedimiento aplicable las sanciones de Multas, Suspension de las
actividades del Banco de Datos, Cierre o clausura de operaciones del Banco de Datos y
Cierre inmediato y definitivo de la operacion de Bancos de Datos[290].

En esa oportunidad, esta Corporacién declaré la constitucionalidad de la norma
considerando que la norma cumplia con los elementos basicos de tipicidad:

‘El régimen sancionatorio previsto en la Ley de habeas data respeta los principios de
reserva legal, legalidad y tipicidad, en el grado de rigurosidad exigible en el derecho
administrativo sancionador. Los preceptos examinados, con las remisiones vy
concordancias sefialadas, (i) definen los elementos basicos de las infracciones que
generan sancion y los criterios para su determinacion; (ii) establecen el contenido
material de la sancién; (iii) permiten establecer una correlacion entre el contenido de la
norma de conducta y la norma de sancion; (iv) establecen — via remisién — un
procedimiento establecido en normas con fuerza material de ley; y (v) determina los
oérganos encargados del ejercicio de la potestad sancionatoria’.
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De la misma manera como se manifesté en aquella oportunidad, se considera que el articulo
23 del proyecto de ley estatutaria también cumple con estos requisitos, pues por via de reenvio
es claro que las sanciones establecidas se impondran por la violacion de las normas sobre el
manejo de datos.

En segundo lugar, la norma debe cumplir con los principios de proporcionalidad y razonabilidad,
frente al cual el proyecto establece una serie de criterios en su articulo 24 para determinar la
sancién aplicable, tales como: ‘a) La dimensién del dafio o peligro alos intereses juridicos
tutelados por la presente ley. b) El beneficio econdmico obtenido por el infractor o
terceros, en virtud de la comisién de la infraccidn. ¢) La reincidencia en la comisién de
la infraccidn. d) La resistencia, negativa u obstruccion a la accién investigadora o de
vigilancia de la Superintendencia de Industriay Comercio. e) La renuencia o desacato a
cumplir las 6rdenes impartidas por la Superintendencia de Industria y Comercio. f) El
reconocimiento o aceptacion expresos que haga el investigado sobre la comision de la
infraccién antes de la imposicion de la sanciéon a que hubiere lugar’[292].

En este sentido, se estima que existen los suficientes criterios para determinar la sancién
especificamente imponible, los cuales han sido sefialados por el propio proyecto de ley
estatutaria”.

Al respecto, es pertinente resaltar que la valoracion de los criterios del articulo 24 de la Ley 1581 de
2012 no comporta la existencia de un procedimiento cuantitativo en el que se indique, a manera de
ejemplo, el valor con que sera sancionada una determinada falta, pues lo que este Despacho analiza
es que una vez demostrada la infraccion de una disposicion y valoradas las circunstancias
particulares de cada caso, hay lugar a la imposicion de la sancion pecuniaria dentro de los rangos
indicados en el articulo 23 de la mentada norma.

En lo que respecta al principio de proporcionalidad en materia sancionatoria administrativa,
ciertamente este principio exige que la sancion correspondiente tenga fundamento legal y que la
misma sea aplicada sin afectar irrazonablemente los intereses del investigado, con el objeto de que
se le proteja de abusos de poder o discrecionalidades de la Administracién. Asi mismo, implica que
tanto la falta descrita como la sancidon correspondiente a la misma, resulten adecuadas a los
principios que gobiernan la funcion publica. Es sobre esas bases que esta Superintendencia tomo
en consideracion los criterios sefialados por el articulo 24 de la Ley 1581 de 2012 para tasar el monto
de la sancion, veamos:

“ARTICULO 24. CRITERIOS PARA GRADUAR LAS SANCIONES. Las sanciones por
infracciones a las que se refieren el articulo anterior, se graduaran atendiendo los siguientes
criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la presente ley;

b) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comision de la
infraccion;

¢) La reincidencia en la comisién de la infraccion;

d) La resistencia, negativa u obstruccion a la accion investigadora o de vigilancia de la
Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las 6rdenes impartidas por la Superintendencia de
Industria y Comercio;

f) El reconocimiento o aceptacion expresos que haga el investigado sobre la comisién de la
infraccion antes de la imposicion de la sancién a que hubiere lugar”. (Se subraya y resalta fuera
de texto)

Al respecto, la Corte Constitucional sobre la constitucionalidad de este articulo manifestd en
sentencia C-748/11, lo siguiente:

“Este precepto se ajusta a la Constitucion, en la medida en que corresponde al legislador
establecer pardmetros para que las autoridades, al momento de aplicar determinada sancion,
puedan hacer graduaciones dependiendo de factores o circunstancias del investigado o de su
actuacion. En ese sentido, el precepto analizado consagra en los primeros 5 literales,
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circunstancias de agravacion de la sancién, mientras el tltimo, el literal f) consagra una
causal de disminucién”. (Resaltado fuera del texto)

Acorde con el anterior pronunciamiento de la Corte Constitucional y con el articulo 24 de la Ley 1581
de 2012, son valorados los criterios de dosificacion de la sancidn previstos en el articulo 24 en la
medida en que efectivamente sean aplicables al caso. Al respecto, claramente, a lo largo de la
decisién adoptada por esta Direccion a través de la Resolucion No. 69443 de 2021 se demostro la
infraccion cometida por la recurrente respecto del literal j) del articulo 17 de la Ley 1581 de 2012, en
concordancia con el numeral 3) del articulo 15 ejusdem.

A su vez, en la medida en que dentro de la investigacién administrativa no se evidencié que la
investigada hubiera (i) obtenido beneficio econdmico, (ii) presentado reincidencia en la comisién de
la conducta, (iii) presentado resistencia u obstruccion ala accion investigativa de la Superintendencia;
y (iv) presentado renuencia o desacato a cumplir las 6rdenes e instrucciones del Despacho, no hubo
lugar a aplicar los criterios de agravacién de la sancién previstos en los literales b), c), d) y e) del
articulo 24 de la Ley 1581 de 2012.

Es necesario precisar que las sanciones que se imponen dentro de procesos administrativos
sancionatorios no constituyen ninguna cuantificacion de perjuicios materiales o morales, es decir no
se trata de la cuantificacion de un dafio subjetivo, como sucede en el régimen civil de responsabilidad.
Por el contrario, las sanciones que impone esta Superintendencia, en virtud del articulo 23 y
siguientes de la Ley 1581 de 2012, es una consecuencia negativa impuesta en contra de la persona
natural o juridica que viole las disposiciones de la Ley 1581 de 2012. Esta consecuencia negativa
tiene como finalidad promover y garantizar el cumplimiento del Régimen General de Proteccion de
Datos Personales y, de esa forma, proteger el derecho fundamental a la proteccion de datos
personales, entre otros.

La imposicion de sanciones por violacion de la Ley 1581 de 2012 tiene como fin central proteger y
promover el respeto del derecho fundamental a la proteccion de datos personales, derecho humano
(universal, inalienable, indivisible, irrenunciable e imprescriptible) que fue positivizado por el
Constituyente Primario en el articulo 15 de la Constitucion de 1991, y que en muchas ocasiones es
conexo a otros derechos fundamentales de gran relevancia constitucional como la dignidad humana,
el buen nombre, la intimidad, etc.

Por lo anterior, en el caso bajo estudio se sefal6 lo siguiente:
“12.1.2 Otros criterios de graduacion
El criterio de atenuacion sefialado en el literal f) del articulo 24 de la Ley 1581de 2012 se aplicara toda

vez que la investigada, en su comunicacion del 18 de enero de 2021, indicd expresamente lo siguiente.
Veamos:

Posteriormente, dentro de la oportunidad para alegar de conclusiéon manifesté los siguiente. Veamos:
“IV. SOLICITUDES

Con fundamento en las anteriores conclusiones, reiteramos respetuosamente al Despacho nuestra
solicitud de tomar positivamente el allanamiento presentado mediante el documento de descargos y
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las acciones desplegadas por mi representada para el cumplimiento de la norma y, en consecuencia,
se imponga la menor sancién pecuniaria, ya que ESTRIOS ha demostrado su compromiso con el
cumplimiento de la norma y no se observan reincidencias en cuanto a infracciones a las normas de
proteccion de datos personales”.

En virtud de lo expuesto, se procedera a reducir la sancion impuesta para cada uno de los cargos, de
modo que cada uno de ellos se sancionara por 400 UVT, para un total de 2.000 UVT.

12.1.3 Otros criterios de graduaciéon

Por ultimo se aclara que los criterios de graduacion de la sancion sefialados en los literales b), ¢), d) y
e) del articulo 24 de la Ley 1581 de 2008 no seran tenidos en cuenta debido a que (i) dentro de la
investigacion realizada no se encontré que la investigada hubiera obtenido beneficio econémico alguno
por la comision de la infraccion, (ii) no hubo reincidencia en la comisién de la infraccion, (iii) no hubo
resistencia u obstruccién a la accion investigativa de la Superintendencia vy, (iv) no hubo renuencia o
desacato a cumplir las 6rdenes e instrucciones del Despacho.”

Por lo anterior, pese a lo manifestado por la investigada, no se encuentra lugar a reducir el monto
de la sancion en la medida en que se confirmé la negligencia en el cumplimiento de los deberes
sancionados, ademas la sociedad recurrente aceptd expresamente la comision de las infracciones,
y las acciones implementadas por la sociedad son posteriores a la vulneracion de los derechos e
incumplimiento de los deberes que dio lugar a la sancion. Por lo anterior, es claro que la sancion
fue proporcional, con base en los criterios establecidos en la Ley, los deberes incumplidos, la
duracion en el tiempo de la vulneracion y la puesta en peligro de los derechos de los titulares, asi
como la realidad economica de la empresa.

12.2 Respecto de la fecha de preservacion de la pagina web de la sociedad
Frente a este argumento, sefiala la sociedad ESTRIOS S.A.S lo siguiente:

“No obstante, deja el Despacho sin argumentos a mi representada pues al no sefialar en la
Resolucion la fecha y hora en la cual se realizd la consulta y recuperacion de la pagina web de
ESTRIOS no es posible para mi representada explicar si en la oportunidad en que se realizé la
consulta el equipo técnico estaba realizando algun tipo de mantenimiento que impidiera su consulta.

Es oportuno aclarar al Despacho que, son varias las posibles causas por las cuales el funcionario el
dia en que realiz6 la consulta no haya podido visualizar la politica, entre otras que el enlace al archivo
estuviera roto y cuanto esto ocurre quien consulta la pagina debe borrar el caché del navegador e
intentar nuevamente.”

Respecto a lo anterior es pertinente recordarle a la investigada que la preservacion de la pagina
web se realizd en dia de la visita de inspeccion, y esto fue firmado y aceptado por la sociedad, tal
como se evidencia en el acta de visita de inspeccidon obrante en el expediente digital radicado 19-
115567-1 folios 10y 11:

Los correos electronicos pueden ser consultados desde el celular de las personas que
lo soliciten

La orden es que solo se puede configurar el correo en el usuario en su celular. Los
Usuarios no firman clausulas adicionales de confidencialidad

No existe una lista de las personas que tienen su correo electronico en su celular
3.1.7 Preservacion Pagina Web http://estriossas.com

Se explora el sitio web http /lestriogsas com con el fin de identificar si a través del
mencionado enlace se recolectan datos personales y, de ser asl, si se solicita
autonizacion para la recoleccion; cuales son los canales de alencién y/o formularios a
traves de los que se recolecta informacion personal (de contar con ellos) y si al momento
de diligenciar dicho formulario se solicita autorizacién para el tratamiento de la

) —~——
‘ j El progreso "
{ @ o3 3e Todos | Mincomercic

= )




RESOLUCION NUMERO 16491 DE 2022 HOJAN 15

“‘Por la cual se resuelve un recurso de reposicion VERSION
y se concede el recurso de apelacion” PUBLICA

TS T CONTereTy

SUPERINTENDENCIA

informacidn recolectada; si la refenda pagina web contiene las politicas de tratamiento
de la informacion de la sociedad o, en su defecto, el aviso de privacidad; si recolectan
datos de menores de edad y, consecuentemente, solicita autorizacion de los
representanies legales y/o padres, si la referida pagina web deja al descubierto datos
sensibles como imagenes, datos relacionados con la salud de las personas y demds; si
al momento en que se recolectan datos personales se informan las finalidades del
tratameento y: sl los datos que alli se solictan son de personas naturales o juridicas
(comerciantes - profesiones liberales

El procedimiento de preservacion se realiza con la herramienta HTTrack Website Copier
con la que se lleva a cabo una copia exacta (a la fecha de la visita) del sitio web a través
de la cual es posible navegar como si se tralase del sitio en linea

De esta inspeccion se concluye que el referido sitio web no cuenta con un certificado
SSUTLS, que permita uncs niveles aceptables de seguridad para el flujo de informacion
det cliente al servidor. Se encontraron los siguientes formutarios en los cuales recolectan
datos personales

2404 Cannmiilacia WO awase ais Pl

derechos que le asisten y la identificacion, direccion fisica o electronica y teléfono del
Responsable del Tratamiento

3.1.8.4. Politica de Tratamiento de Datos Personales o Aviso de Privacidad

En el sitio web no se observa la publicacion de la Politica de Tratamiento de Datos
Personales o de un Aviso de Privacidad en el que se informe la manera de acceder a la
misma

3.1.9 Inspeccion de Servidores

Se realizd inspeccidon visual de los servidores encontrando que estos se ubican en
locaciones fisicas diferentes, el primero de ellos es un servidor que hace las veces de
servidor de archivos y se ubica en el costado derecho zona externa de la edificacion en
un cuarto donde también se observd un UPS para reparacién y dos DVR

El segundo servidor donde se aloja la base de datos se ubica en la Unidad de Cuidados
Intensivos (UCI) en el costado sureste del edificio principal de la organizacién. Su acceso
cuenta con una puerta que no tiene chapa. Al abrirlo, se encuentra un RACK el cual
cuenta con chapa y llave funcionales. Al interior del RACK se haya un DVR, un servidor,

Asi mismo, es pertinente aclarar nuevamente que la sancion impuesta en la Resolucion No. 71254
de 2021, tuvo como fundamento los hallazgos encontrados en la misma fecha en la que se realizo
inspeccion, en la cual se evidencid que el sitio web no contaba con certificado SSL/ TLS y que no
se tenia Politica de Tratamiento de Datos Personales o Aviso de Privacidad, infringiendo las normas
contenidas en la Ley 1581 de 2012.

12.3 De las pretensiones:
Frente a este tema, la sociedad ESTRIOS S.A.S manifesto lo siguiente:

Con fundamento en los anteriores hechos y consideraciones, solicito respetuosamente:

M Que se MODIFIQUE el ARTICULO PRIMERO de la Resolucion nimero 71254 de 8 de
noviembre de 2021.

(i) Que en consecuencia de lo anterior, se disminuya la sancion pecuniaria impuesta a la
sociedad ESTRIOS S.A.S.

Como puede evidenciarse, en el presente caso, este Despacho encuentra de manera positiva el
hecho de que la sociedad ESTRIOS S.A.S. haya implementado mejoras para dar cumplimiento a
las normas de proteccién de datos personales. Sin embargo, no hay lugar a modificar la Resolucién
No. 71254, debido a que a la fecha de inspeccion se encontraron multiples hallazgos que
evidenciaron una negligencia en el cumplimiento a las normas contenidas en la Ley 1581 de 2012,
y a la fecha no se han desestimado dichos hallazgos, antes bien fueron aceptados por la recurrente
y en consecuencia se disminuyé el monto de la sancion de acuerdo a lo establecido en el literal f)
del articulo 24 de la Ley 1581 de 2012.

DECIMO QUINTO: CONCLUSION

Sin perjuicio de lo establecido, se concluye, entre otras, lo siguiente:

e Esta Entidad aprecia que la sociedad ESTRIOS S.A.S esté adelantando acciones
encaminadas a cumplir con las disposiciones de la Ley 1581 de 2012.
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e La sancién impuesta por la Resolucion No. 71254 de 2021 tuvo como fundamento los
hallazgos encontrados en la inspeccion realizada a la sociedad ESTRIOS S.A.S.

e Al momento de tasar la sancion, fueron tenidos en cuenta los agravantes y atenuantes
establecidos en la Ley.

e Nilo largo de toda la investigacion, ni ahora, con la interposicion del recurso, la sociedad
ESTRIOS S.A.S aport6é prueba alguna que acredite el cumplimiento, para la fecha de la
visita de inspeccion, de los deberes sancionados.

e No hay razones para reponer la Resolucion No. 71254 de 2021, en la medida en que se
expidio en consideracién a los hechos y fundamentos juridicos aplicables al caso sin que la
sociedad ESTRIOS S.A.S. hubieran desvirtuado sus supuestos.

DECIMO SEXTO: Que, como consecuencia de la situacion actual, y teniendo en cuenta el Estado de
Emergencia Econdmica, Social y Ecoldgica decretado por el Gobierno Nacional, se ha restringidoel ingreso a
las instalaciones de la Superintendencia, en consecuencia, se establecieron las medidas pertinentes para
permitir el acceso completo a los expedientes por medios digitales.

Al punto se precisa que, con el fin de garantizar los derechos fundamentales de la sociedad ESTRIOSS.A.S.,
con Numero de Identificacion Tributaria 806.011.261 -7, esta Direccion ha concedido el acceso al presente
Expediente digital a esta, por intermedio de su Representante Legal Principal vinculado alcorreo electronico
de notificacion judicial de la sociedad a.lemus@estriossas.com, quien debe registrarse en calidad de persona
natural, exclusivamente con los datos en mencion, en el enlace
https://servicioslinea.sic.gov.co/servilinea/ServiLinea/Portada.php.

En caso de que la sociedad requiera un acceso adicional de consulta del Expediente, debera dirigir susolicitud
en tal sentido desde el correo electronico de notificacion judicial de la sociedad, a los correoselectronicos
contactenos@sic.gov.co Yy habeasdata@sic.gov.co, indicando los nombres y nimeros deidentificacion de las
personas autorizadas, acreditando para dicho efecto los debidos poderes y/o autorizaciones, segun
corresponda.

DECIMO SEPTIMO: Que analizadas todas las cuestiones planteadas con ocasion del recurso v al
tenor de lo dispuesto por el articulo 80 del Cbédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, este Despacho confirmara en todas sus partes la Resolucion No. 71254
de 2021.

En mérito de lo expuesto este Despacho,

RESUELVE

ARTICULO PRIMERO: CONFIRMAR en todas sus partes la Resolucién No. 71254 de 2021 por las
razones expuestas en la parte motiva de este acto administrativo.

ARTICULO SEGUNDO: CONCEDER el recurso de apelacion interpuesto subsidiariamente por las
recurrentes y, en consecuencia, trasladar las presentes diligencias al Despacho del Superintendente
Delegado para la Proteccion de Datos Personales.

ARTICULO TERCERO: NOTIFICAR personalmente el contenido de la presente resolucion la
sociedad ESTRIOS S.A.S., identificada con NIT 806.011.261 -7, a través de su representante legal
y apoderada, entregandoles copia de la misma.

ARTICULO CUARTO: La Superintendencia de Industria y Comercio se permite recordar que los
canales habilitados para que los investigados ejerzan sus derechos, den respuesta a requerimientos,
interpongan recursos, entre otros, son:

- Correo Superindustria: contactenos@sic.gov.co
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- Sede Principal: Carrera 13 No. 27 - 00, Pisos 1 y 3 en la Ciudad de Bogota de lunes a viernes de

8:00 a.m a 4:30 p.m

NOTIFIQUESE Y CUMPLASE
Dada en Bogota, D.C.,30 MARZO 2022

El Director de Investigacion de Proteccién de Datos Personales,

Proyecté: JIHM
Revis6: AMVJ
Aprob6: CESM

NOTIFICACION:

Investigada:
Entidad:
Identificacion:
Representante Legal
Identificacion:
Correo electrénico:

Direccion:
Ciudad:

Apoderada:
Identificacion:
Tarjeta Profesional:
Direccion:

Correo electrénico:
Ciudad:

CARLOS ENRIQUE [rmadedigitaimente por
SALAZAR M U NOZ ,;/Llifl:l2§022.03.30 14:26:59 -05'00'
CARLOS ENRIQUE SALAZAR MUNOZ

ESTRIOS S.A.S
NIT. 806.011.261 -7

C.C. No. -

a.lemus@estriossas.com
y.moscote@estriossas.com

Cartagena (Bolivar)

del C.S.J.

Cartagena (Bolivar)




