REPUBLICA DE COLOMBIA

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

RESOLUCION NUMERO _14679 DE 2022
(Marzo 24 de 2022)

Por la cual se resuelve un recurso de apelacion

Radicacion 20-355760 VERSION UNICA

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES

En ejercicio de sus facultades legales, en especial las conferidas por el numeral 8 del articulo 16 del
Decreto 4886 de 2011 (modificado por el articulo 6 del Decreto 92 de 2022), y

CONSIDERANDO

PRIMERO. Que mediante Resolucién N°. 31996 del 26 de mayo de 2021, la Direccion de
Investigaciones impuso una sancion pecuniaria a la sociedad CONDIVAL S.A.S., identificada con
NIT 800.187.774-7 de TRES MILLONES CIENTO NOVENTA Y CINCO MIL CIENTO CUATRO
PESOS M/CTE ($3.195.104) equivalentes a equivalentes a OCHENTA Y OCHO (88) Unidades de
Valor Tributario Vigentes, por la violacion de las disposiciones contenidas en el literal o) del art 17 de
la Ley 1581 de 2012 en concordancia con el literal f) del articulo 21 de la norma en mencion.

SEGUNDO. Que mediante comunicacion recibida el 22 de junio de 2021 con radicado N°. 20-
355760- 18, la sociedad CONDIVAL S.A.S. a través de su representante legal, interpuso recurso de
reposicién y en subsidio de apelacion contra la resolucién aludida, manifestando lo siguiente:

En primer lugar, la sociedad investigada alega que, “(...) es necesario advertir que esta
Direccion no puede ordenar el cumplimiento de la orden impartida en la Resolucion No. 61479
del 7 de noviembre de 2019 dentro de los tres (3) dias siguientes a la notificacion de la
Resolucion No. 31996 del 26 de mayo de 2021, toda vez que esta Ultima no se encuentra
ejecutoriada, momento a partir del cual las 6rdenes e instrucciones contenidas en dicho acto
administrativo cobran firmeza y son ejecutados por esta autoridad. En efecto, como bien lo
sefiala el articulo tercero de la Resolucion No. 31996 del 26 de mayo de 2021, contra esa
decision proceden los recursos de reposicion y apelacion dentro de los diez (10) dias
siguientes a su notificaciébn, de manera que la citada Resolucion se encontrara en firme
cuando se resuelvan los recursos en sede administrativa, o cuando se venza el plazo para
interponerlos y el administrado guarde silencio. Solo a partir de ese momento, todas las
ordenes impartidas en la Resolucion No. 31996 del 26 de mayo de 2021 seran de obligatorio
cumplimiento y seran ejecutables (...)"".

Adicionalmente, la sociedad investigada asegura que, “(...) En ese sentido, es confusa y
ambigua la orden impartida por este Despacho en el en el articulo segundo de la Resolucién
No. 31996 del 26 de mayo de 2021, por cuanto no es claro si CONDIVAL cuenta o0 no con un
término de tres (3) dias o seis (6) meses para cumplir con la orden emitida en la Resolucion
No. 61479 del 7 de noviembre de 2019. En suma, en aras de que se garanticen los derechos
fundamentales de CONDIVAL, es necesario que esta Direccion al momento de resolver el
recurso de reposicion y/o la Superintendencia Delegada al momento de decidir la apelacion,
se sirva aclarar que las ordenes impartidas en la Resolucién No. 31996 del 26 de mayo de
2021 unicamente son exigibles y ejecutables al momento en que se decidan y notifiquen los
recursos en sede administrativa (...)"2.

! Recuperado de: Radicado N°. 20355760—0001800003. P4gina 3.
2 Recuperado de: Radicado N°. 20355760—0001800003. Paginas 3y 4.
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Ademas, la sociedad investigada reitera que, “(...) En caso de que la pretension principal sea
resuelta desfavorablemente, el recurrente solicita que, de manera subsidiaria, se sirva aclarar
el alcance de la orden contenida en la Resolucion 61479 del 7 de noviembre de 2019, en el
sentido de indicar si, visto que la sociedad sancionada no trata datos sensibles, debe
efectivamente certificar a su Despacho cémo ha documentado sus practicas en una Politica
de Seguridad de la Informacién o si, por el contrario, dado que no hace tratamientos de datos
sensibles, le bastaria con acreditar y probar que ha implementado medidas de seguridad
pertinentes, en los términos ordenados por la Ley 1581 de 2012 (...)".

Por otro lado, la sociedad investigada argumenté que, “(...) Estas condiciones de seguridad,
como se explicé a su Despacho en los Descargos, se encuentran materializadas en una serie
de medidas que han sido implementadas por CONDIVAL, y que han logrado, en la practica,
impedir de manera absoluta que se hayan presentado incidentes de seguridad que hayan
resultado en la adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento de
los datos personales sobre los cuales hace tratamiento. Como consecuencia del error
involuntario de CONDIVAL, que se informé a su Despacho en los descargos dentro de la
investigacion, esta sociedad reporté que trataba datos sensibles cuando en efecto no lo hace.
CONDIVAL, valga la aclaracion, no trata datos personales por el solo hecho de que asi lo
haya afirmado por equivocacion involuntaria en el RNBD {(...)™.

Sumado a esto, la sociedad investigada aduce que: “(...) La orden proferida por su Despacho
en 2019, mediante la cual se exigio a CONDIVAL adoptar una politica de seguridad de la
informacion, se basé en una valoracion hecha sobre informacion errada. Esa valoracion hecha
en 2019, por supuesto, no es imputable a su Despacho. Fue CONDIVAL, como se reconocio
en los descargos, quien erradamente manifesté que trataba datos sensibles y fue dicha
afirmacion la que dio lugar a que su Despacho le ordenara documentar sus medidas de
seguridad en una Politica de Seguridad {(...)™.

Asi mismo, la sociedad investigada indicé: “(...) La Ley 15681 de 2012 no exige que los
Responsables del tratamiento documenten sus practicas de seguridad en una Politica de
Seguridad. Exige, eso si, que se dispongan las condiciones de seguridad necesarias para
impedir la adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento de los
datos. La decision de ordenarle a Condival que fuera mas alla de su deber legal, y que
documentara una Politica de Seguridad de la informacion, se desprendié de haber asumido
que dicha entidad procesaba datos personales sensibles, hecho que se aclaré ya a su
Despacho {(...)™.

Finalmente, la sociedad investigada solicitd: “(...) (i) Revocar el articulo segundo de la
Resolucion recurrida, en el entendido que las medidas de seguridad informadas a su
Despacho dan cuenta del efectivo despliegue de actividades encaminadas a prevenir la
ocurrencia de incidentes de seguridad. (i) En el evento de que dicha pretensiéon no sea
acogida por su Despacho, solicitamos respetuosamente aclarar si, en criterio de la
Superintendencia, las medidas informadas son insuficientes como medida de contencion de
potenciales incidentes de seguridad en los términos ordenados por el literal d) del articulo 17
de la Ley 1581 de 2012 y en consecuencia, se sirva también ampliar el término para presentar
la Politica de Seguridad a que hace referencia su Despacho, en un plazo que se debe contar
desde la fecha de ejecutoria de la resoluciéon sancionatoria, una vez resueltos los recursos que
aqui se interponen {(...)".

TERCERO. Que, efectuando el analisis del recurso de reposicion, la Direccién de Investigacién de
Proteccion de Datos Personales de la Superintendencia de Industria y Comercio, mediante
Resolucion N°. 69805 del 28 de octubre de 2021 resolvio,

“ARTICULO PRIMERO: MODIFICAR el articulo segundo del resuelve de la Resolucién N°.
31996 del 26 de mayo de 2021 por las razones expuestas en la parte motiva de este acto
administrativo, el cual quedara asi:

3 Recuperado de: Radicado N°. 20355760—0001800003. Pagina 4.
4 Ibidem.
5 Recuperado de: Radicado N°. 20355760—0001800003. Pagina 5.
5 lbidem.
" Ibidem.
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“ARTICULO SEGUNDO: CONMINAR a la sociedad CONDIVAL S.A.S. a que dentro del
término de tres (3) dias siguientes a la ejecutoria del presente acto administrativo, de estricto
cumplimiento a la orden impartida por esta Superintendencia a través de la Resolucion N°.
61479 del 07 de noviembre de 2019, so pena de que esta Superintendencia haga la respectiva
aplicacion del articulo 90 de la Ley 1437 de 2011”.

ARTICULO SEGUNDO: CONFIRMAR en sus demés partes la Resolucién N°. 31996 del 26
de mayo de 2021”".

CUARTO. Que de conformidad con lo establecido en el articulo 80 del Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, se procedera a resolver el recurso interpuesto de
acuerdo con las siguientes,

CONSIDERACIONES DEL DESPACHO

1. FUNCIONES DEL DESPACHO DEL SUPERINTENDENTE DELEGADO PARA LA

PROTECCION DE DATOS PERSONALES

El articulo 16 del Decreto 4886 de 26 de diciembre de 20118 (modificado por el articulo 6 del
Decreto 92 de 2022) establece las funciones del Superintendente Delegado para la Proteccion de
Datos Personales, entre las cuales se destaca la siguiente:

“..)

8. Decidir los recursos de reposicion y las solicitudes de revocatoria directa que se
interpongan contra los actos que expida, asi como los de apelacién que se interpongan
contra los actos expedidos por la Direccion a su cargo.

(..)

. DEL PRINCIPIO Y DEL DEBER DE SEGURIDAD EN EL DEBIDO TRATAMIENTO DE
DATOS PERSONALES

Sin seguridad no existe debido tratamiento de datos personales. Es por eso que la Ley Estatutaria
1581 de 2012 sefala, entre otras, lo siguiente:

ARTICULO 40. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES_ En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera armoénica e
integral, los siguientes principios:

(...)

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado
o fraudulento.

ARTICULO 17. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO. Los
Responsables del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demds disposiciones previstas en la presente ley y en otras que rijan su actividad:

(...)

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

8 Por medio del cual se modifica la estructura de la Superintendencia de Industria y Comercio, se determinan las funciones de sus dependencias y se
dictan otras disposiciones.
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Notese que la redaccion del principio de seguridad tiene un criterio eminentemente preventivo,
lo cual obliga a los Responsables a adoptar medidas apropiadas y efectivas para evitar afectaciones
a la seguridad de la informacién sobre las personas.

Como es sabido, la Corte Constitucional ha establecido que:

‘Al amparo de este principio, la informacion sujeta a tratamiento por el responsable o
encargado, se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

()

En estos términos, el Responsable o Encargado del Tratamiento debe tomar las medidas
acordes con el sistema de informacién correspondiente. (...)

Existe entonces un deber tanto de los Responsables como los Encargados de establecer
controles de seguridad, de acuerdo con el tipo de base de datos que se trate, que
permita garantizar los estandares de proteccién consagrados en esta Ley Estatutaria.™
(Destacamos).

La sociedad CONDIVAL S.A.S., afirma que,

“(Na Ley 1581 de 2012 no exige que los Responsables del tratamiento documenten sus practicas
de seguridad en una Politica de Seguridad. Exige, eso si, que se dispongan las condiciones de
seguridad necesarias para impedir la adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento de los datos. La decision de ordenarle a Condival que fuera mas alla de su deber legal,
y que documentara una Politica de Seguridad de la informacion, se desprendié de haber asumido
gue dicha entidad procesaba datos personales sensibles, hecho que se aclar6 ya a su Despacho”.

No se ajusta a derecho esa aseveracion toda vez que el Decreto 1377 de 2013 (incorporado en el
Decreto 1074 de 2015) ordena lo siguiente:

Articulo 26. Demostracion. Los responsables del tratamiento de datos personales deben ser
capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han
implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas
en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a lo siguiente:

(..

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, quienes
efectden el Tratamiento de los datos personales deberan suministrar a esta evidencia sobre
la implementacién efectiva de las medidas de seguridad apropiadas.

(...)". (Destacamos).

Como es sabido, el articulo 19 de la Ley Estatutaria 1581 de 2012, le otorgd competencia a esta
entidad, a través de la Delegatura para la Proteccion de Datos Personales, para ejercer: “(...) la
vigilancia necesaria para garantizar que en el tratamiento de datos personales se respeten los
principios, derechos, garantias y procedimientos previstos en la presente ley.”

Asimismo, el articulo 21 determina las funciones que debe cumplir la Superintendencia de Industria y
Comercio, en virtud de la competencia conferida por el articulo 19 mencionado:

“ARTICULO 21. FUNCIONES. La Superintendencia de Industria y Comercio ejercera las
siguientes funciones:

a. “Velar por el cumplimiento de la legislacion en materia de proteccion de datos [sic]
personales;

9 Corte Constitucional. Sentencia C — 748 del 2011.
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b. “Adelantar las investigaciones del caso, de oficio 0 a peticién de parte y, como resultado de
ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
habeas [sic] data. Para el efecto, siempre que se desconozca el derecho, podra disponer que
se conceda el acceso y suministro de los datos [sic], la rectificacion, actualizacion o supresiéon
de los mismos;

(..)

e. “‘Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley;”. (Destacamos).

Visto lo anterior, existen expresas y suficientes facultades legales para que esta autoridad pueda
impartir 6rdenes o instrucciones con miras a proteger el derecho al debido tratamiento de los datos
personales.

No sobra traer a colacion que, el articulo 21 fue declarado exequible por la Corte Constitucional
mediante la Sentencia C-748 de 2011, la cual en su numeral 2.20.3, expresa:

“Esta disposicion enlista las funciones que ejercera la nueva Delegatura de proteccion de
datos personales. Al estudiar las funciones a ella asignhadas, encuentra esta Sala que todas
corresponden y despliegan los estandares internacionales establecidos sobre la autoridad de
vigilancia. En efecto, desarrollan las funciones de vigilancia del cumplimiento de la normativa,
de investigacion y sancion por su incumplimiento, de vigilancia de la transferencia
internacional de datos y de promocion de la proteccion de datos.”

Asi, la ley colombiana faculta a la Superintendencia de Industria y Comercio no solo para emitir
ordenes o instrucciones sino para exigir el debido Tratamiento de los Datos personales. Por eso,
emitir una orden es un acto respetuoso del marco legal.

En suma, las 6rdenes no son sanciones sino son medidas necesarias para, entre otras, hacer
efectivo el derecho de habeas data o para que los Responsables del Tratamiento y Encargados del
Tratamiento cumplan correctamente los previsto en regulacion con miras a garantizar el debido
tratamiento de los datos personales y el respeto de los derechos de los Titulares de los datos.

Por lo expuesto, no se revocara el articulo segundo de la Resolucion N°. 31996 del 26 de mayo de
2021. Asi, la sociedad recurrente debera acreditar el cumplimiento de las ordenes impartidas por esta
autoridad.

3. LA SOCIEDAD RECURRENTE REALIZA UN TRATAMIENTO DE DATOS SENSIBLES
La recurrente afirma lo siguiente en su escrito de apelacion:

“Como consecuencia del error involuntario de CONDIVAL, que se inform6 a su Despacho en
los descargos dentro de la investigacion, esta sociedad reporté que trataba datos sensibles
cuando en efecto no lo hace. CONDIVAL, valga la aclaracion, no trata datos personales por el
solo hecho de que asi lo haya afirmado por equivocacion involuntaria en el RNBD”.

El articulo 5° de la Ley 1581 de 2012 establece lo siguiente:

“Para los propositos de la presente ley, se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos”. (Destacamos).
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Por su parte, la sociedad CONDIVAL S.A.S. report6 la siguiente informacion en el Registro Nacional
de Bases de Datos (RNBD) sobre la base de datos inscrita con el nombre de “empleados”:

4. DATOS SENSIBLE

w

1. Datos relacionados con la salud de la persona en cuanto a ordenes
y relacion de pruebas complementarias como laboratorio, imagen,
endoscopicas, patologicas, estudios, etc. ESTA SUBCATEGORIA NO
INCLUYE RESULTADOS NI DIAGNOSTICOS.

2. Datos relacionados con el estado de salud de la persona, que
incluyen resultados de pruebas, laboratorios, estudios, diagnosticos
médicos, generales o especializados, psicologicos o psiquiatricos,
medicamentos y/o tratamientos médicos o terapéuticos de cualquier
tipo, etc.

3. Datos relacionados con la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos, religiosas, politicas

4, Datos de preferencias, identidad y orientacion sexual de la persona,
origen étnico-racial, etc.

5. Poblacion en condicion vulnerable. Ej: personas de la tercera edad o
menores de 18 anos en condicion de pobreza, personas con
limitaciones sicomotoras, auditivas y visuales en condiciones de
pobreza, personas victimas de la violencia, personas en situacion de
desplazamiento forzado por violencia, madres gestantes o lactantes o
cabeza de familia en situacion de vulnerabilidad, menores en
condicion de abandono o proteccion, etc.

6. Datos sobre personas en situacion de discapacidad

La recurrente reconoce en el Registro Nacional de Bases de Datos que trata datos sensibles como
los relacionados con “el estado de salud de la persona”. Por ende, no se ajusta a derecho que afirme
gue no realiza Tratamiento de datos de naturaleza sensible. Por lo tanto, est4 en la obligacion de
demostrar ante esta Superintendencia de Industria y Comercio como ha documentado sus practicas
en una Politica de Seguridad de la Informacion en concordancia con lo establecido en la Resolucion
N°. 61479 del 07 de noviembre de 2019.

4. DEL TERMINO DE CUMPLIMIENTO DE LA ORDEN ADMINISTRATIVA

La sociedad recurrente afirma lo siguiente en su escrito de apelacion,

“En suma, en aras de que se garanticen los derechos fundamentales de CONDIVAL, es
necesario que esta Direccion al momento de resolver el recurso de reposicion y/o la
Superintendencia Delegada al momento de decidir la apelacion, se sirva aclarar que las ordenes
impartidas en la Resolucion No. 31996 del 26 de mayo de 2021 unicamente son exigibles y
gfecutables al momento en que se decidan y notifiquen los recursos en sede administrativa”.

Mediante Resolucién N° 69805 de 2021, “Por la cual se resuelve un recurso de reposicion y se
concede el recurso de apelacion”, la Direccion de Investigacion de Proteccion de Datos Personales
modifico en los siguientes términos el articulo segundo del resuelve de la Resolucion N°. 31996 del
26 de mayo de 2021.
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“ARTICULO SEGUNDO: CONMINAR a la sociedad CONDIVAL S.A.S. a que dentro del término
de tres (3) dias siguientes a la ejecutoria del presente acto administrativo, de estricto
cumplimiento a la orden impartida por esta Superintendencia a través de la Resolucion N°. 61479
del 07 de noviembre de 2019, so pena de que esta Superintendencia haga la respectiva
aplicacion del articulo 90 de la Ley 1437 de 2011”.

En conclusioén, la sociedad recurrente debera dar estricto cumplimiento a la orden impartida a través
de la Resolucion N°. 61479 del 07 de noviembre de 2019 dentro del término de tres (3) dias
siguientes a la ejecutoria del acto administrativo recurrido.

5. POTESTAD SANCIONADORA DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Segun la Corte Constitucional, “es innegable que a través del derecho administrativo sancionador se
pretende garantizar la preservacion y restauracion del ordenamiento juridico, mediante la imposicién
de una sancion que no solo repruebe sino que también prevenga la realizacion de todas aquellas
conductas contrarias al mismo. Se trata, en esencia, de un poder de sancion ejercido por las
autoridades administrativas que opera ante el incumplimiento de los distintos mandatos que las
normas juridicas imponen a los administrados y aun a las mismas autoridades publicas™°.

Respecto de la “potestad sancionatoria”, la Corte Constitucional ha sefalado, entre otras, lo que
sigue a continuacion:

“El poder sancionador estatal ha sido definido como "un instrumento de autoproteccion, en
cuanto contribuye a preservar el orden juridico institucional mediante la asignacion de
competencias a la administracion que la habilitan para imponer a sus propios funcionarios y a
los particulares el acatamiento, inclusive por medios punitivos, de una disciplina cuya
observancia contribuye a la realizacion de sus cometidos.

Esa potestad es una manifestacion del ius punendi, razén por la que esta sometida a los
siguientes principios: (i) el principio de legalidad, que se traduce en la existencia de una ley
que la regule; es decir, que corresponde solo al legislador ordinario o extraordinario su
definicion. (ii) El principio de tipicidad que, si bien no es igual de riguroso al penal, s/ obliga al
legislador a hacer una descripcion de la conducta o del comportamiento que da lugar a la
aplicacion de la sancién y a determinar expresamente la sancion. (iii) El debido proceso que
exige entre otros, la definicibn de un procedimiento, asi sea sumario, que garantice el debido
proceso Yy, en especial, el derecho de defensa, lo que incluye la designacion expresa de la
autoridad competente para imponer la sancién. (iv) El principio de proporcionalidad que se
traduce en que la sancion debe ser proporcional a la falta o infraccion administrativa que se
busca sancionar. (v) La independencia de la sancion penal; esto significa que la sancion se
puede imponer independientemente de si el hecho que da lugar a ella también puede
constituir infraccion al régimen penal™?*.

En el mismo sentido, y en relacién con los principios!? sefialados, dicha Corporaciéon por medio de
las Sentencias C-827 de 2001; C-401 de 2010 y C-948 de 2002 manifesto:

“En la doctrina®® se postula, asi mismo [sic], sin discusién que la administracion o las
autoridades titulares [sic] de funciones administrativas lo sean de potestad sancionadora y que
ésta en cuanto manifestacién del ius puniendi del Estado esta sometida a claros principios
generalmente aceptados, y en la mayoria de los casos proclamados de manera explicita en
los textos constitucionales. Asi, a los principios de configuracion del sistema sancionador

10 Cfr. Corte Constitucional, sentencia C-818 del 9 de agosto de 2005. MP. Dr. Rodrigo Escobar Gil. En:
https://www.corteconstitucional.gov.co/relatoria/2005/C-818-05.htm

1 Corte Constitucional. Sentencia C-748 de 2011.

12 os principios sefialados en el CPACA tienen un caracter normativo y vinculante, a diferencia de la naturaleza orientadora que se predicaba en el
CCA. La aplicabilidad general de los principios previstos en el articulo 3o del CPACA, como desarrollo directo de la Constitucién Politica, conlleva a que
dichos principios deban observarse para cualquier actuacion administrativa, incluidas las reguladas en leyes especiales. Asi las cosas, el intérprete
deberd utilizarlos directamente o hacer un ejercicio de integracion normativa entre los principios de la actuacion administrativa previstos en la ley
especial y los sefialados en el CPACA”. Juan Manuel Laverde Alvarez. Manual de Procedimiento Administrativo Sancionatorio. Ed. Legis S.A. Segunda
Edicion. Bogota, Colombia. 2018.

13 Juan Alfonso Santamaria Pastor. Principios de Derecho Administrativo. Volumen 1I. Ed. Centro de Estudios Ramén Areces. Madrid. Tomo 1. Segunda
Edicion. 2000.
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como los de legalidad (toda sancion debe tener fundamento en la ley), tipicidad (exigencia de
descripcion especifica y precisa por la norma creadora de las infracciones y de las sanciones,
de las conductas que pueden ser sancionadas y del contenido material de las sanciones que
puede imponerse por la comision de cada conducta, asi como la correlacion entre unas y
otras) y de prescripcion (los particulares no pueden quedar sujetos de manera indefinida a la
puesta en marcha de los instrumentos sancionatorios), se suman los propios de aplicacion del
sistema sancionador, como los de culpabilidad o responsabilidad segun el caso — régimen
disciplinario o régimen de sanciones administrativas no disciplinarias- (juicio personal de
irreprochabilidad dirigido al autor de un delito o falta), de proporcionalidad o el denominado
non bis in idem”.

Ahora, al hacer referencia al Principio de Legalidad en materia de proteccion del Derecho de Habeas
Data, la Corte Constitucional mediante la Sentencia C-1011 de 2008, manifesto:

“...) Para la Corte, en consecuencia, la flexibilidad que puede establecer el legislador en
materia de derecho administrativo sancionador es compatible con la Constitucion, siempre
gue esta caracteristica no sea tan amplia que permita la arbitrariedad de la administracién.
Un cierto grado de movilidad a la administracion para aplicar las hipotesis facticas
establecidas en la ley guarda coherencia con los fines constitucionales de esta actividad
sancionatoria administrativa, en la medida que le permite cumplir eficaz y eficientemente
con las obligaciones impuestas por la Carta. Sin embargo, ha advertido que la flexibilidad
del principio de legalidad no puede tener un caracter extremo, al punto que se permita la
arbitrariedad de la administracion en la imposicion de las sanciones o las penas”. (Enfasis
afiadido).

Asi las cosas, la administracién no puede exceder los limites impuestos por el legislador al momento
de aplicar una sancion. Por lo que, la conducta objeto de investigacion debe tener el caracter de
sancionable. Es aqui donde surge el principio de tipicidad, el cual no es otra cosa que el previo
establecimiento por parte del legislador, de la forma mas clara y precisa, “de infracciones, penas,
castigos o sanciones que pueden ser impuestas por las autoridades administrativas en ejercicio del
poder punitivo estatal”'4.

Como se observa, es suficiente desconocer cualquiera de las disposiciones de la Ley Estatutaria
1581 de 2012, para que la administracion ejerza su poder sancionatorio. Claro esta, en los casos en
los que asi lo determine la actuacion administrativa correspondiente, como consecuencia directa de
la trasgresion de las normas que amparan el Derecho Fundamental de Habeas Data.

En el presente caso, se dan los presupuestos requeridos para determinar que la conducta
desplegada por la recurrente en reorganizacion vulneré las disposiciones legales mencionadas en la
parte resolutiva de la resolucién recurrida.

Respecto de la sancion se destaca lo siguiente:

|. La multa impuesta mediante la Resolucion N° 31996 de 2021 ($3.195.104) equivale al 0,18%
del maximo legal permitido (2000 salarios minimos legales mensuales vigentes establecido
en el articulo 23 de la Ley 1581 de 2012.

Il. El monto de dicha sancién es el resultado del andlisis del dafio y/o puesta en peligro de los
intereses juridicos tutelados en el tramite de la primera instancia de esta actuacion
administrativa. Asi como del incumplimiento de los deberes impuestos por la citada Ley
Estatutaria.

lll. La Resolucion recurrida fue proferida con la debida observancia de los principios que rigen las
actuaciones administrativas. Asimismo, también fue el resultado de la valoracion factica y
probatoria de la primera instancia que llevé a concluir y comprobar la vulneracién al
derecho de habeas data del Titular y en particular los mandatos legales sefialados.

IV. Las sanciones que se imponen dentro de esta clase de procesos, no derivan de los dafios o
perjuicios causados a los Titulares por incumplir la regulacién sobre tratamiento de datos
personales. Es decir, las normas que protegen el derecho de habeas data o proteccion de

4 Corte Constitucional. Sentencias C-1161 de 2000.
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datos personales no se refieren a la responsabilidad civil de los Responsables del
Tratamiento de Datos.

V. La vulneracion del derecho de habeas data o la proteccion de datos personales no solo afecta
al Titular, también pone en riesgo los derechos de toda la sociedad. Por esto, las
sanciones no pueden ni deben tratarse como una cuestion insignificante o de poca
cuantia, ni mucho menos como si las incidencias del proceso lo convirtieran en uno de
indemnizacién de dafios y perjuicios. Esto, en razén a que existe de por medio una
trasgresion flagrante a los derechos humanos de un ciudadano, lo cual es suficiente para
entender la gravedad de la conducta, sin necesidad de acudir a forzosos razonamientos o
teorias complicadas, a fin de desentender o negar una verdad inconcusa, cual es la del
guebrantamiento de derechos constitucionales.

Recuérdese que, segun la Declaracion Universal de los Derechos Humanos, “el desconocimiento y
el menosprecio de los derechos humanos han originado actos de barbarie ultrajantes para la
conciencia de la humanidad™>. Por eso, segln dicho documento, se considera “esencial que los
derechos humanos sean protegidos por un régimen de Derecho”. No debe olvidarse que el respeto
de los Derechos Humanos es un elemento esencial de la democracia'®. Asi las cosas, recalcamos,
la violacion de Derechos Humanos es una conducta gravisima que no solo atenta contra los
intereses de un individuo en particular sino de la sociedad en general.

Con apoyo en estos argumentos, no se acogeran las consideraciones de la recurrente en la medida
en que la sancién impuesta se ajusta a derecho y obedece a las particularidades propias de esta
actuacion administrativa.

6. RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY) Y “COMPLIANCE” EN EL
TRATAMIENTO DE DATOS PERSONALES.

Nuestra la regulacion no solo ordena a quien trate Datos personales a implementar las “medidas|
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento”’ y a
“conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento™®. Sino que les exige “(...) ser capaces
de demostrar, a peticion de la Superintendencia de Industria y Comercio, que han implementado
medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de
20129,

Noétese que la norma impone una carga probatoria en cabeza de los Responsables de probar que
adoptado las medidas citadas para cumplir los ordenado por dicha ley. En este caso, como se
menciono, el principio y el deber de seguridad tiene un criterio eminentemente preventivo, lo cual
obliga a las organizaciones a poner en marcha medidas técnicas, humanas, administrativas y de
cualquier otra indole para evitar la adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento a los datos personales?. Pero, adicionalmente, es imprescindible que se esté efectuando
un monitoreo o seguimiento permanente para asegurar que dichas medidas se aplican en la practica y,
son utiles.

La Corte Constitucional mediante la sentencia C-32 de 2021 reconocid la existencia de la
responsabilidad demostrada en los siguientes términos:

“219. El principio de responsabilidad demostrada, conocido en el derecho comparado como accountability
en la proteccion de datos personales, es incorporado por la legislacion interna por el Decreto 1377 de
2013, reglamentario de la Ley 1581 de 2013 (sic). El articulo 26 de esa normativa determina que los
responsables del tratamiento de datos personales deberan demostrar, a peticion de la Superintendencial
de Industria y Comercio, entidad que obra como autoridad colombiana de proteccién de datos, que han

15 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.

16 Articulo 3 de la Carta Democratica Interamericana la cual se puede consultar en:
http://www.oas.org/OASpage/esp/Documentos/Carta_Democratica.htm

17 Cfr. Literal g) del articulo 4 de la Ley Estatutaria 1581 de 2012

18 Cfr. Literal d) del articulo 17 de la Ley Estatutaria 1581 de 2012

19 Cfr. Articulo 26 del decreto 1377 de 2013 (incorporado en el Decreto 1074 de 2015)

20 Cfr. Literal g) del articulo 4 de la Ley 1581 de 2012
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implementado medidas apropiadas y efectivas para cumplir con las citadas normas juridicas. Esto de
manera proporcional a: (i) la naturaleza juridica del responsable y, cuando sea el caso, su tamario
empresarial; (i) la naturaleza de los datos personales objeto de tratamiento; (iii) el tipo de tratamiento; vy,
(iv) los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares
del dato personal. Con este fin, los responsables deben informar a la SIC acerca de los procedimientos
usados para el tratamiento de datos. A esta medida se suma lo previsto en el articulo 27 ejusdem, que
estipula la obligacion del responsable de establecer politicas internas que garanticen: (i) la existencia de
una estructura administrativa proporcional a la estructura y tamafio empresarial del responsable; (i) la
adopcion de mecanismos internos para poner en practica dichas politicas; y (iii) la previsiéon de procesos
para la atencién y respuesta a consultas, peticiones y reclamos de los titulares, respecto de cualquier
aspecto del tratamiento de datos personales.

El principio de responsabilidad demostrada, de acuerdo con lo expuesto, consiste en el
deber juridico del responsable del tratamiento de demostrar ante la autoridad de datos
que cuenta con la institucionalidad y los procedimientos para garantizar las distintas garantias
del derecho al habeas data, en especial, la vigencia del principio de libertad y las facultades de
conocimiento, actualizacién y rectificacion del dato personal.”?! (Destacamos).

La regulacion colombiana le impone al Responsable del tratamiento la responsabilidad de garantizar
la eficacia de los derechos del titular del dato, la cual no puede ser simbdlica ni formal, sino real y
demostrable. Téngase presente que segun nuestra jurisprudencia “existe un deber constitucional de
administrar correctamente y de proteger los archivos y bases de datos que contengan informacién
personal o socialmente relevante”2.

Adicionalmente, los Responsables o Encargados del tratamiento no son duefios de los datos
personales que reposan en sus bases de datos o archivos. En efecto, ellos son meros tenedores que
estan en el deber de administrar de manera correcta, apropiada y acertada la informacion de las
personas porgue su negligencia o dolo en esta materia afecta los derechos humanos de los titulares
de los datos.

En virtud de lo anterior, el capitulo Il del Decreto 1377 del 27 de junio de 2013 -incorporado en el
decreto 1074 de 2015- reglamenta algunos aspectos relacionados con el principio de responsabilidad
demostrada.

El articulo 2623 -titulado DEMOSTRACION- establece que “los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de Industria y
Comercio, que han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012”. Asi resulta imposible ignorar la forma en que el responsable o
encargado del tratamiento debe probar poner en funcionamiento medidas adecuadas, Uutiles y
eficaces para cumplir la regulacion. Es decir, se reivindica que un administrador no puede utilizar
cualquier tipo de politicas o herramientas para dicho efecto, sino solo aquellas que tengas como
proposito lograr que los postulados legales sean realidades verificables.

Con el propdsito de dar orientaciones sobre la materia, la Superintendencia de Industria y Comercio
expidié el 28 de mayo de 2015 la “Guia para implementacién del principio de responsabilidad
demostrada (accountability)”?*. EIl término “accountability” a pesar de los diferentes significados ha
sido entendido en el campo de la proteccion de datos como el modo en que una organizacion debe
cumplir (en la practica) las regulaciones sobre el tema, y la manera en que debe demostrar que lo
puesto en practica es util, pertinente y eficiente.

21 Cfr. Corte Constitucional, sentencia C-032 del 18 de febrero de 2021. M.P. Dra Gloria Stella Ortiz. El texto de la sentencia puede consultarse en:
https://www.corteconstitucional.gov.co/relatoria/2021/C-032-21.htm

22 Cfr. Corte Constitucional, sentencia T-227 de 2003

2 El texto completo del articulo 26 del decreto 1377 de 2013 ordena lo siguiente: Articulo 26. Demostracion. Los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticién de la Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto, en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial, teniendo en cuenta si se trata de una micro, pequefia,
mediana o gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los Responsables deberan suministrar a esta una descripcion de los
procedimientos usados para la recoleccién de los datos personales, como también la descripcién de las finalidades para las cuales esta informacion es
recolectada y una explicacién sobre la relevancia de los datos personales en cada caso. En respuesta a un requerimiento de la Superintendencia de
Industria y Comercio, quienes efectien el Tratamiento de los datos personales deberan suministrar a esta evidencia sobre la implementacion efectiva
de las medidas de seguridad apropiadas”

% El texto de la guia puede consultarse en: http://www.sic.gov.co/sites/default/files/files/Publicaciones/Guia-Accountability. pdf




RESOLUCION NUMERO 14679 DE 2022 HoJA No, 11

Por la cual se resuelve un recurso de apelacion

Conforme con ese analisis, las recomendaciones que trae la guia a los obligados a cumplir la ley
1581 de 2012:

1. Disefiar y activar un programa integral de gestion de datos (en adelante PIGDP). Esto, exige
compromisos y acciones concretas de los directivos de la organizacion. Ilgualmente requiere la
implementacion de controles de diversa naturaleza.

Desarrollar un plan de revision, supervision, evaluaciéon y control del PIGDP, y

Demostrar el debido cumplimiento de la regulacién sobre tratamiento de datos personales.

wnN

El principio de responsabilidad demostrada —accountability- demanda implementar acciones de
diversa naturaleza?® para garantizar el correcto cumplimiento de los deberes que imponen las
regulaciones sobre tratamiento de datos personales. El mismo, exige que los Responsables del
tratamiento implementen medidas apropiadas, efectivas y verificables que le permitan evidenciar la
observancia de las normas sobre la materia.

Dichas medidas deben ser objeto de revision y evaluacion permanente para medir su nivel de
eficacia y el grado de proteccién de los datos personales.

El principio de responsabilidad precisa menos retérica y mas accion en el cumplimiento de los
deberes que imponen las regulaciones sobre tratamiento de datos personales. Requiere apremiar
acciones concretas por parte de las organizaciones para garantizar el debido tratamiento de los
datos personales. El éxito de este dependera del compromiso real de todos los miembros de una
organizaciéon. Especialmente, de los directivos de las organizaciones, pues, sin su apoyo sincero y
decidido, cualquier esfuerzo sera insuficiente para disefar, llevar a cabo, revisar, actualizar y/o
evaluar los programas de gestion de datos.

Adicionalmente, el reto de las organizaciones frente al principio de responsabilidad demostrada va
mucho mas alla de la mera expedicibn de documentos o redaccion de politicas. Como se ha
manifestado, exige que se demuestre el cumplimiento real y efectivo en la practica de sus funciones.

El principio de responsabilidad demostrada busca que los mandatos constitucionales y legales sobre
tratamiento de datos personales sean una realidad verificable y redunden en beneficio de la
proteccion de los derechos de las personas. Por eso, es crucial que los administradores de las
organizaciones sean proactivos respecto del tratamiento de la informacion de manera que por
iniciativa propia adopten medidas estratégicas capaces de garantizar los derechos de los titulares de
los datos personales y su gestion siempre sea respetuosa de los derechos humanos.

Aunque no es espacio para explicar cada uno de los anteriores aspectos mencionados en la guia,
ponemos de presente que el principio de responsabilidad demostrada se articula con el concepto de
“‘compliance” en la medida que éste hace referencia al “conjunto de procedimientos y buenas
practicas adoptados por las organizaciones para identificar y clasificar los riesgos operativos y
legales a los que se enfrentan y establecer mecanismos internos de prevencion, gestion, control y
reaccion frente a los mismos™?®.

También se ha afirmado que “compliance es un término que hace referencia a la gestion de las
organizaciones conforme a las obligaciones que le vienen impuestas (requisitos regulatorios) o que
se ha autoimpuesto (éticas)™’. Adicionalmente, se precisa que “ya no vale solo intentar cumplir” la
ley sino que las organizaciones “deben asegurarse que se cumple y deben generar evidencias de
sus esfuerzos por cumplir y hacer cumplir a sus miembros, bajo la amenaza de sanciones si no son
capaces de ello. Esta exigencia de sistemas mas eficaces impone la creacion de funciones
especificas y metodologias de compliance”?8,

Por tanto, las organizaciones deben “implementar el compliance” en su estructura empresarial con
miras a acatar las normas que inciden en su actividad y demostrar su compromiso con la legalidad.
Lo mismo sucede con “accountability” respecto del tratamiento de datos personales.

% Estas medidas pueden ser de naturaleza administrativa, organizacional, estratégica, tecnolégica, humanas y de gestion que involucran procesos y
procedimientos.

26 Cfr. World Compliance Association (WCA). http://www.worldcomplianceassociation.com/ ((ltima consulta: 6 de noviembre de 2018)

27 Cfr. Bonatti, Francisco. Va siendo hora que se hable correctamente de compliance (lll). Entrevista del 5 de noviembre de 2018 publicada en Canal
Compliance: http://www.canal-compliance.com/2018/11/05/va-siendo-hora-que-se-hable-correctamente-de-compliance-iii/

2 |dem
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La identificacion y clasificacion de riesgos, asi como la adopcién de medidas para mitigarlos son
elementos cardinales del compliance y buena parte de lo que implica el principio de responsabilidad
demostrada (accountability). En la mencionada guia se considera fundamental que las
organizaciones desarrollen y pongan en marcha, entre otros, un “sistema de administracién de
riesgos asociados al tratamiento de datos personales™® que les permita “identificar, medir, controlar y
monitorear todos aquellos hechos o situaciones que puedan incidir en la debida administracion del
riesgo a que estan expuestos en desarrollo del cumplimiento de las normas de proteccion de datos
personales™®.

CONCLUSIONES

Sin perjuicio de lo establecido, no se accedera las pretensiones de la recurrente por, entre otras, las
siguientes razones:

e Sin seguridad no existe debido tratamiento de datos personales. El principio y el deber de
seguridad tiene un criterio eminentemente preventivo, lo cual obliga a los Responsables a
adoptar medidas apropiadas y efectivas para evitar afectaciones a la seguridad de la
informacion sobre las personas.

e Las 6rdenes no son sanciones sino son medidas necesarias para, entre otras, hacer efectivo
el derecho de habeas data o para que los Responsables del Tratamiento y Encargados del
Tratamiento cumplan correctamente los previsto en regulacion con miras a garantizar el
debido tratamiento de los datos personales y el respeto de los derechos de los Titulares de los
datos.

e La multa impuesta mediante la Resolucién N° 31996 de 2021 ($3.195.104) equivale al 0,18%
del maximo legal permitido (2.000 salarios minimos legales mensuales vigentes establecido
en el articulo 23 de la Ley 1581 de 2012.

e La recurrente realiza tratamiento de datos de naturaleza sensible (datos relativos a la salud),
lo cual exige mayores medidas de seguridad, mucha diligencia y profesionalismo en el
tratamiento de esta informacion.

De esta forma y de acuerdo con lo dispuesto por el articulo 80 del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo, este Despacho confirma la Resolucion N°. 31996
del 26 de mayo de 2021.

En mérito de lo expuesto, este Despacho

RESUELVE

ARTICULO PRIMERO. CONFIRMAR la Resolucion N°. 31996 del 26 de mayo de 2021, de
conformidad con lo expuesto en la parte motiva del presente acto administrativo y en especial lo
decidido en la Resolucion N°. 69805 del 28 de octubre de 2021.

ARTICULO SEGUNDO. NOTIFICAR personalmente el contenido de la presente resolucion a la
sociedad CONDIVAL S.A.S., identificada con NIT 800.187.774-7 a través de su representante legal o
su apoderado o quien haga sus veces, entregandole copia de esta e informandole que contra el
presente acto administrativo no procede recurso alguno.

29 Cfr. Superintendencia de Industria y Comercio (2015) “Guia para implementacion del principio de responsabilidad demostrada (accountability)”. Pags
16-18
%0 |bid. P 16
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ARTICULO TERCERO. INFORMAR el contenido de este acto administrativo al Director de
Investigacion de Proteccion de Datos Personales y devolverle el expediente para su custodia final.

NOTIFIQUESE, COMUNIQUESE Y CUMPLASE
Dada en Bogota D.C., marzo 24 de 2022

EL SUPERINTENDENTE DELEGADO PARA LA PROTECCION DE DATOS PERSONALES
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