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1. INTRODUCCION

La ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales”, en su articulo 19 designa a la Superintendencia de Industria y Comercio — SIC, a
través de la Delegatura para la Proteccion de Datos Personales, como la Autoridad de Proteccion
de Datos.

Por otra parte, en virtud de lo establecido en el articulo 2.2.2.25.4.4 del Decreto 1074 de 2015,
mediante Resolucidén 12356 de 2022 se designa a la Oficina Asesora de Planeacion (OAP) como
Oficial de Proteccion de Datos Personales?, quien a su vez crea el Proceso de Gestién Integral
de Datos Personales (CS0CS05-CO01), teniendo la responsabilidad, no solo de cumplir el objetivo
y funciones asignadas, sino de ser punto de referencia de esta funcion (Oficial de Datos
Personales — Tratamiento de Datos Personales) a nivel publico y privado pues, la misma entidad
es la Autoridad Nacional de Proteccion de Datos Personales.

Asi las cosas, debido a la importancia del mencionado Proceso y en cumplimiento del Programa
Anual de Auditorias 2025 aprobado por el Comité Institucional de Coordinacién de Control Interno,
la Oficina de Control Interno efectud la auditoria de Gestidon al Proceso Gestion Integral de Datos
Personales (CSOCS05-C01).

La auditoria se desarroll6 mediante la aplicacion de técnicas de auditoria que se enfocaron en
conocer Yy revisar: (i) la aplicacion del procedimiento y actividades actuales del proceso, (i) los
riesgos identificados por el proceso, (iii) los indicadores formulados, (iv) la inclusién y aplicacién
de clausulas de proteccién y tratamiento de datos personales en los contratos que suscribe la
entidad, (v) la aplicacion de la anonimizacion de datos personales como forma de proteccion de
los mismos, (vi) los tiempos de respuesta de las solicitudes de consulta, reclamos y quejas
relacionados con datos personales a cargo de la entidad, (vii) el cumplimiento de normatividad
aplicable y establecimiento de lineamientos (y seguimiento a los mismos) por parte del Oficial de
Datos Personales; y (viii)) el manejo, consolidacién y reporte de bases de datos de la entidad al
Registro Nacional de Bases de Datos.

Lo anterior, el marco de implementacion de Modelo Integrado de Planeacion y Gestion - MIPG
gue ha sido adoptado por la entidad y especificamente se encuentra vinculada intrinsecamente
al desarrollo y fortalecimiento de las Politicas de Gobierno y Ley de Transparencia implementadas
por la entidad, que forman parte fundamental del MIPG.

1 Resolucion 12356 de 2022. Articulo 3. Funciones.
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Es importante anotar que dentro del desarrollo de la auditoria se present6 un informe preliminar
al auditado del resultado de la evaluacién efectuada, con el fin de conocer los comentarios que
considerara pertinentes, objetar los aspectos presentados o para manifestar su conformidad con
el contenido de este. La OAP dio respuesta al informe preliminar, la cual fue tenida en cuenta e
incluida en el presente informe, como resultado del andlisis efectuado de las once (11)
observaciones incluidas en el informe preliminar, para el informe final fueron retiradas dos (2)
observaciones quedando en firme nueve (9).

A. OBJETIVOS DE LA AUDITORIA
Objetivo General

Evaluar el gobierno, riesgos y adecuado disefio y ejecucion de los controles establecidos en las
acciones propias de las actividades que desarrolla el proceso CS0CS05-C01- Gestion Integral
de Datos Personales, asi como verificar el establecimiento y seguimiento de lineamientos
estratégicos en materia de gestion y proteccion de datos personales en la Entidad, con el fin de
presentar observaciones, recomendaciones y/o oportunidades de mejora, mediante la
identificacion de debilidades y fortalezas.

Especificos:

a) Evaluar la efectividad de los controles e indicadores establecidos para garantizar el
cumplimiento del procedimiento SC005-P01, asi como la normatividad interna y externa
aplicable a la gestion.

b) Verificar la ejecucion de las actividades establecidas en el procedimiento, politicas e
instructivas del proceso, asi como la normatividad interna y externa aplicable a la gestién.

c) Evaluar la eficacia de los controles establecidos para garantizar la integridad documental,
gestion y seguridad de la informacion, asi como la proteccion de datos personales de los
expedientes administrados por el proceso auditado.

B. ALCANCE DE LA AUDITORIA

Realizar auditoria integral a la gestién del proceso CSO0CS05-C01 — Gestion Integral de Datos
Personales, asi como la evaluaciébn de los procedimientos e instructivos respectivos,
correspondientes al periodo comprendido entre el 1° de enero de 2024 y el 31 de enero de 2025.
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No obstante, en caso de requerirse se incorporaran hechos adicionales que se evidencien en la
ejecucion de la auditoria, que estén por fuera del periodo u objeto definido en este alcance,
hechos que quedaran habilitados para la evaluacion que se adelante.

C.

v

AR NEE NN

AN

2.

2.1.

CRITERIOS DE LA AUDITORIA
Constitucion Politica de Colombia de 1991, Articulo 15.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Ley 1266 de 2008, Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se
dictan otras disposiciones; articulos 16, 17 y 18.

Resolucion No. 12356 de 2022 de la Superintendencia de Industria y Comercio
CS005-101-Instructivo Actividades Registro Nacional De Bases De Datos
CS005-POLO01 - Politica De Tratamiento De Datos Personales -

CS005-P01-Procedimiento para actualizar, rectificar suprimir informacién y/o revocar
autorizaciones en Proteccién de Datos Personales

CSO0CSO05-101 - Instructivo Anonimizacion Actos Administrativos De Contenido Particular
Y Concreto

Guia oficial de proteccién de datos personales, SIC, 2021.

Circular externa No. 003 de 22 de agosto de 2024 “Instrucciones para los administradores
societarios en relacion con el tratamiento de Datos Personales.”

Circular externa No. 002 de 2015 emitida por la Superintendencia de Industria y Comercio.

Demas normas internas y externas aplicables.

DESARROLLO

FORTALEZAS

Amplio conocimiento y manejo del tema (Proteccion y Tratamiento de Datos Personales)
por parte de la profesional-contratista encargada de las tareas que corresponden a la OAP
en su rol de Oficial de Datos Personales.



Caddigo: CI01-F02

fﬁvf INFORME AUDITORIAS DE GESTION
GESTION INTEGRAL DE DATOS | Versi6n: 7
PERSONALES

Superintendencia de
Industria y Comercio

Fecha: 2024-07-24

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

e Se destaca la disposicién, compromiso y entrega de informacion de manera eficiente y
oportuna por parte del proceso, toda vez que la entrega de documentacion fue completa
y puntual.

2.2. HALLAZGOS (OPORTUNIDADES DE MEJORA- OBSERVACIONES)

» Observacion No. 1. Debilidad en la redaccion del riesgo y controles. Se retira la
observacion.

Criterio

El numeral 7.3.1 de la SC01-P03 - Metodologia para la Administracién del Riesgo V.9., indica que
identificar controles consiste en “identificar los controles que en la actualidad se ejecutan o definir
nuevos con el fin de prevenir la ocurrencia del riesgo o mitigar los efectos de su materializacién.”

Para una adecuada redaccion del control se deben tener en cuenta los siguientes pasos,
contemplados en la metodologia:

“(...) Paso 5: Se debe establecer el como se realiza la actividad de control. El control debe
indicar el como se realiza, de tal forma que se pueda evaluar si la fuente u origen de la
informacion que sirve para ejecutar el control es confiable para la mitigacion del riesgo.

Paso 6: Se debe indicar qué pasa con las observaciones o desviaciones resultantes de
ejecutar el control. El control debe indicar qué pasa con las observaciones o desviaciones
como resultado de ejecutar el control. Si como resultado de un control preventivo o
detectivo se observan diferencias o aspectos que no se cumplen, la actividad no debe
continuar hasta que se subsane la situacibn o si es un control que corrige la
materializacién de un riesgo debe gestionarse de manera oportuna los correctivos o
aclaraciones a las diferencias presentadas. (...)"

Por otra parte, en el numeral 2.5 Descripcién del riesgo y 3.2.2.1 Estructura para la descripcion
del control, de la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas, V6. Se establece una adecuada redaccion y estructura de los riesgos y controles.

Condicién

Realizada la prueba de recorrido se pudo establecer que existen debilidades en la redaccion de
riesgos y controles que deben ser revisados y mejorados, conforme a lo dispuesto en la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, V6, del DAFP.
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Para la vigencia 2024, el riesgo fue “INDEBIDA PROTECCION DE DATOS PERSONALES -
durante el derecho al acceso a la informacion y la transparencia. (Ley 1712 de 2014)”, donde se
observa el impacto y la causa inmediata, sin embargo, no se evidencia la causa raiz, la cual nos
permite informacién esencial para la definicién de controles.

Para la vigencia 2025, se evidencia dos riesgos de gestion:

v INCUMPLIMIENTOS LEGALES - durante el cumplimiento del derecho al acceso a la
informacién y la transparencia. (Ley 1712 de 2014) - durante el cumplimiento del derecho
al acceso a la informacion y la transparencia. (Ley 1712 de 2014)

v INCUMPLIMIENTOS LEGALES - Al no dar respuesta en los términos establecidos en la
Ley 1581 de 2012. - Al no dar respuesta en los términos establecidos en la Ley 1581 de
2012.

Donde se evidencia que no se cuenta con la estructura propuesta para la redaccién del riesgo de
acuerdo con la Guia para la Administracién del Riesgo y el disefio de controles en entidades
publicas, V6, del DAFP, Por ejemplo:

De acuerdo con la metodologia del DAFP, la estructura propuesta para la redaccion del riesgo,
para el riesgo: Posibilidad de afectacion reputacional

- Impacto: Posibilidad de afectacion reputacional
- Causainmediata: por la divulgacion de datos personales no autorizados

- Causa raiz: debido a la falta de seguimiento y control la implementacién de medidas de
protecciéon de datos.

Causa

Debilidad en la aplicacion de la Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas, V6. DAFP.

Efecto

No es posible valorar la probabilidad y el impacto si el riesgo no esta bien definido.
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Respuesta del proceso auditado

“(...) Es importante aclarar que, la consulta publica de tramites se entiende como un medio de
divulgacion que garantiza el principio de transparencia activa en torno a la publicidad de las
actuaciones judiciales, por esa razén, el control de acceso que hoy se encuentra establecido en
la consulta publica de tramites responde al cumplimiento del principio de circulaciéon restringida
documentado en el articulo 4 de la Ley 1581 de 2012:

“f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
ley y la Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet
u otros medios de divulgacibn o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la presente ley;”

Por consiguiente, la causa raiz se basa en las fallas que puedan presentarse en el control de
acceso establecido en la consulta publica de tramites, como quiera que, el acceso a las
actuaciones judiciales dejaria de ser técnicamente controlable.

De otra parte, esta Oficina controvierte sobre la afirmacion utilizada por la OCI en torno a la
“divulgacioén de datos personales no autorizados”, dado que el literal a del articulo 10 de la Ley
1581 de 2012 establece que no sera necesaria la autorizacion de datos personales en los
siguientes eventos:

Articulo 10. Casos en que no es necesaria la autorizacion. La autorizacion del Titular no
sera necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial,

b) Datos de naturaleza publica;
c¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;



Caddigo: CI01-F02

fﬁvf INFORME AUDITORIAS DE GESTION
GESTION INTEGRAL DE DATOS | Versi6n: 7

Superintendencia de PERSONALES

Industria y Comercio

Fecha: 2024-07-24

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo
caso cumplir con las disposiciones contenidas en la presente ley.

Como consecuencia de lo anterior, son las firmas de abogados o terceros las que realizan un
tratamiento no autorizado sobre los datos personales de los usuarios de la Entidad, como quiera
que, el contacto que realizan no se encuentra amparado bajo ninguna de las excepciones
previstas en el precitado articulo.

(...) La OAP evalu¢ tanto la probabilidad como el impacto del riesgo identificado “Posibilidad de
afectacioén reputacional por quejas y reclamos presentados por los distintos grupos de valor de la
Entidad, debido a fallas en los controles de identificacion personal en la consulta publica de
tramites”, basados en el numero de reclamos recibidos por acceso no autorizado recibidos, se
determin6 que la probabilidad de ocurrencia del riesgo es “muy alta” y el impacto de su
materializacion es “catastréfico”, ubicando al riesgo en una zona extrema en el mapa de calor, de
acuerdo con la Etapa 2 del procedimiento SC01-P03 — Metodologia para la Administracion del
Riesgo.

Para terminar, la Oficina Asesora de Planeacion manifiesta que el riesgo fue actualizado para la
presente vigencia (2025).”.

Andlisis Oficina de Control Interno

Se aceptan los argumentos presentados, en consecuencia, se retira esta observacion y no se
debe realizar plan de mejoramiento.

» Observacion No. 2. Falta de monitoreo en las actividades del plan de tratamiento del
riesgo y materializacion del riesgo. Se retira la observacion.

Criterio

Politica administracién de riesgos, codigo: SC01-POLO1 en el numeral 7 opciones de manejo -
niveles de aceptacién del riesgo, que sefiala “Realizar un monitoreo TRIMESTRAL frente al
desempeno y reportar los avances a la Oficina Asesora de Planeacion”

Metodologia para la administracion del riesgo 7.7 etapa 7: realizar monitoreo, evaluacion y
seguimiento 7.7.1 realizar monitoreo, donde menciona: ElI monitoreo de los riesgos lo realiza el
lider del proceso a través de la revision permanente de la implementacion de los controles
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determinados en el mapa de riesgo, la ejecucién de las actividades formuladas dentro del plan
de tratamiento del riesgo, asi como de la identificacién de los riesgos materializados.

Condicién

El equipo auditoria verificé en el Sistema Integral de Gestién Institucional SIGI, el monitoreo de
las actividades establecidas en el plan de tratamiento de riegos, sin embargo, no se evidencio
ningun soporte como se evidencia en el siguiente pantallazo:

2025/02/25 09:56 am @ AARO 1
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Imagen 1. Fuente. https://sigi.sic.gov.co/

Ahora bien, en el momento que el equipo auditor dio inicio su etapa de ejecucién, el proceso
realiz6 el cargue de evidencias, a continuacion, se relaciona se presentan las actividades
establecidas en el plan de tratamiento del proceso:

a. PLAN DE TRATAMIENTO DEL RIESGO ANO 2024

Para el afio 2024 se puedo evidenciar lo siguiente:


https://sigi.sic.gov.co/
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RIESGO DE ACTIVIDADES PLAN DE
GESTION TRATAMIENTO CE R CENE e

INDEBIDA
PROTECCION
DE DATOS
PERSONALES
- durante el
derecho al
acceso ala
informacion y
la
transparencia.
(Ley 1712 de
2014)

Solicitar una auditoria de
vulnerabilidades al Sistema de
Tramites y a la consulta
publica del sistema de
trdmites, con el propésito de
identificar brechas de
seguridad de la informacion en
la consulta de expedientes.

Se evidencia un chat de teams de la OAP, un memorando
con radicado No. 24-246150- -0-0, con fecha del 11 de
junio de 2024, asunto. Medidas para contener e investigar
el acceso no autorizado y el abuso de informacion que
vienen realizando diferentes bufetes de abogados.

Se evidencia que los soportes de la actividad “Solicitud
dirigida a la OTI”, no se encuentran cargados en SIGI.

Se recomienda el cargue de los soportes y/o evidencias

en el SIGI trimestralmente como se encuentra
establecido en el numeral 7 de la Politica de
Administracién de Riesgos.

En el SIGI sefala que se ha materializado el riesgo, 120
veces.

Donde el proceso concluye que:

(...) Respecto al control Solicitar a la Delegatura de
Asuntos Jurisdiccionales promover el uso de sitio partes
a sus grupos de valor se concluye que la actividad
propuesta fue eficiente, pero no efectiva. Dado que, a la
fecha la estabilizacién del nuevo aplicativo continua en
progreso y de forma lenta. Aunado a lo anterior, los casos
sobre acceso no autorizado por parte de bufete continGan
presentandose, pese a las Ultimas intervenciones
técnicas sobre la consulta publica de tramites.

(Subrayado fuera del texto).
Por lo anterior, se sugiere que el proceso revise la
posibilidad de implementar otros controles que sean
efectivos y subsane la causa raiz.

Solicitar a la Delegatura de
Asuntos Jurisdiccionales
promover el uso de sitio partes
a sus grupos de valor

Se evidencia un memorando radicado No. 23-148640- -
0-0, fecha 30 de marzo de 2023, tema, adjunto las
Directrices y Medidas Correctivas en proteccion de
personales.

Por lo anterior, se observa que la evidencia no
corresponde a la actividad establecida en el plan de
tratamiento, con fecha de inicio 15-10-2024 y fecha final
15-11-2024.

Se recomienda el cargue de los soportes y/o evidencias
en el SIGI trimestralmente como se encuentra
establecido en el numeral 7 de la Politica de
Administracion de Riesgos.

Tabla No.1. Elaboracién OCI.
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Como se observa en el cuadro anterior, el cargue de los soportes y/o evidencias de la ejecucion
de las actividades establecidas en el plan de tratamiento del riesgo se realizaron en fechas
posteriores a las establecidas en el numeral ETAPA 7: REALIZAR MONITOREO, EVALUACION
Y SEGUIMIENTO de la metodologia para la administracion del riesgo, Codigo: SC01-P03, V9.

Por otro lado, se evidencié que se materializé el riesgo “INDEBIDA PROTECCION DE DATOS
PERSONALES - durante el derecho al acceso a la informacién y la transparencia. (Ley 1712 de
2014)”, Sin embargo, no se evidenci6 el plan de mejoramiento de autocontrol o autoevaluacion
como lo sefiala el numeral 7.7.2 Elaborar plan de mejoramiento en caso de materializacién de un
riesgo de la metodologia para la administracion del riesgo, Cédigo: SC01-P03, V9.

b. PLAN DE TRATAMIENTO DEL RIESGO ANO 2025

Para el afio 2025 se actualizaron los riesgos, controles y actividades del plan de tratamiento del
riesgo, con fecha de inicio 17 de marzo de 2025 y fecha de finalizacion el 04 de agosto de 2025.
Sin embargo, se evidencia la materializacion del riesgo, como se observa en la siguiente imagen:
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Imagen 2. Fuente. https://sigi.sic.gov.co/

Como se observa en la imagen, el riesgo materializado es del cuarto trimestre de la vigencia
2024, por lo que se evidencia un error en el aplicativo SIGI, en la actualizacion de riesgos del
proceso.


https://sigi.sic.gov.co/
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Causa

Debilidad en la aplicacién de la metodologia para la administracion del riesgo y la politica para la
administracién del riesgo.

Efecto

Materializaciéon del riesgo, al no atacar la causa raiz.
Respuesta del proceso auditado

“(...) El riesgo identificado para el proceso se aprobd en el mes de diciembre de 2024, sin
embargo, el médulo de riesgos presento fallas en el proceso de aprobacién, esta situacién se
reporté a la Oficina de Tecnologia e Informatica, con el propdsito de subsanar el incidente, la
fecha del ajuste del incidente se visualizé en el SIGI el dia 7 de febrero de 2025 (Ver anexo 1.
Correo reporte y solucion incidente).

La OAP nunca desconocio la solicitud de monitoreo de riesgos realizada por el coordinador del
Grupo de Gestion y Fortalecimiento Institucional, el 7 de enero de 2025 y con fecha méaxima de
reporte el dia 24 de enero de 2025, conociendo la situacién relacionada con la aprobacion del
riesgo en el moédulo, la OAP registrd y guardé el reporte del riesgo en un OneDrive, para que una
vez solucionado el incidente este fuera cargado en el sistema, como se evidencia en la
trazabilidad de correos del Anexo 2. Correo solicitud monitoreo de riesgos OAP.

Una vez el riesgo fue aprobado en el médulo del SIGI, se procedié a realizar el cargue de la
informacion reportada, el dia 21 de febrero.

(...) Frente a la observacion ‘no se evidencié el plan de mejoramiento de autocontrol o
autoevaluaciéon como lo sefiala el numeral 7.7.2 Elaborar plan de mejoramiento en caso de
materializacién de un riesgo de la metodologia para la administracién del riesgo, Cédigo: SC01-
P03, V9”, esta Oficina manifiesta que, de acuerdo con lo mencionado en el procedimiento, los
planes de mejoramiento no son obligatorios, pues estan sujetos al andlisis que haga el lider del
proceso: “Analizar las causas que dieron lugar a la materializacion del riesgo para determinar si
se requiere o0 no un plan de mejoramiento con las acciones correctivas y preventivas necesarias,
teniendo en cuenta las actividades descritas del documento CI01-104 — Instructivo Planes de
Mejoramiento.”

En este sentido, es importante sefialar que la Oficina Asesora de Planeacién decidi6 no
implementar un plan de mejoramiento, ya que se optd por otras estrategias orientadas a mitigar
la materializacion del riesgo durante la vigencia del afio 2025”.
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Analisis Oficina de Control Interno

Se aceptan los argumentos presentados, en consecuencia, se retira esta observacion y no se
debe realizar plan de mejoramiento.

» Observaciéon No. 3. Riesgos No ldentificados en el Mapa de Riesgos
Criterio

La metodologia para la administracion del Riesgo_V9 (SC01-P03) en el numeral 7.1 Etapa 1:
Identificar el Riesgo, prevé:

7.1.4 Identificar las actividades criticas del proceso: Aunque en todas las actividades de
un proceso se pueden presentar riesgos de diferente indole, es necesario priorizar las
actividades criticas, a las cuales se les realizara el andlisis de riesgos. Estas actividades
son identificadas como criticas porque su ejecucién tiene un mayor impacto sobre el
resultado final esperado del proceso.

Adicionalmente, la Politica Administracién de Riesgos establece:

“1. Introduccién/Presentacion:

(...) Los lideres de proceso y los gestores fiscales deben ejecutar los lineamientos
impartidos en la presente politica, que permiten la identificacion, analisis, valoracion,
monitoreo, seguimiento y tratamiento de los riesgos que puedan impactar el cumplimiento
de la misién y los objetivos estratégicos y de proceso de la Superintendencia de Industria
y Comercio, mediante:

La identificacion y documentacion de riesgos de gestion (incluye los riesgos fiscales y de
seguridad de la informacion) y de corrupcion en los procesos.

Andlisis y valoracion de los riesgos identificados. El establecimiento de acciones de control
correctivas, detectivas y preventivas para los riesgos identificados.

La actuacion correctiva y oportuna ante la materializacion de los riesgos identificados.(...)

5 responsables. (...) Primera Linea - Lideres de procesos y proyectos y equipos de
trabajo (en general servidores publicos y contratistas de todos los niveles de la Entidad).

Responsabilidades Frente al Riesgo: Identificar y valorar los riesgos que pueden afectar
los procesos a su cargo y actualizarlos cuando se requiera (...)”
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Condicioén

Durante la ejecucion de la Auditoria, se evalud el riesgo de gestion del proceso SC05-C01 Gestion
Integral de Datos Personales, publicado en el Sistema de Informacién de Gestion Institucional
SIGI, donde se observa que el proceso cuenta con riesgos de gestién, pero no cuenta con riesgos
de corrupcion.

En la prueba de recorrido se identifico que el proceso no tiene documentado riesgos tales como:

e Posible riesgo de corrupcién producto de la modificaciébn de datos personales en los
sistemas y aplicativos de la entidad, debido a la falta de seguimiento y verificacion del
cumplimiento de los requisitos legales (cedula — camara de comercio).

o Riesgo de seguridad de la informacién, en cuanto a la pérdida de confidencialidad
disponibilidad e integridad de informacion, considerando que al interior del proceso se
cuenta con matrices, bases de datos, entre otros.

Es importante que el proceso evalle la posibilidad de identificar el riesgo de corrupcion ya que,
su funcién implica control, vigilancia, asesoria y cumplimiento normativo, lo cual podria estar
expuesto a presiones indebidas, conflictos de interés o manipulaciones externas.

Ademas, el proceso desarrolla actividades como tramitar las solicitudes de los ciudadanos,
autoridades de control y otras entidades publicas, donde se manejan datos sensibles que deben
tener mayor control y seguimiento.

Causa

Debilidades en la aplicacion de lineamientos impartidos por la entidad respecto de la identificacion
de riesgos (causas, descripcion).

Efecto
Posible materializacion de riesgos no identificados por el proceso, lo que no permite tener

controles documentados que permitan mitigar situaciones que pueden afectar el logro de los
objetivos del proceso.
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Respuesta del proceso auditado

“La Oficina Asesora de Planeaciéon manifiesta su conformidad parcial con la observacion referente
a la necesidad de incluir riesgos asociados a corrupcion y a la seguridad de la informacién en el
marco del proceso de Gestion Integral de Datos Personales. No obstante, esta dependencia se
reserva el andlisis especifico de las causas inmediatas y de la causa raiz correspondiente.

Adicionalmente, frente a la recomendacién de incorporar un riesgo relacionado con una eventual
pérdida reputacional derivada de la concentracion de funciones y conocimientos en una sola
persona, la Oficina concuerda con la identificacion de una situacién critica asociada a dicha
concentracion. Sin embargo, considera que esta situacidon constituye una causa potencial de
riesgo y no un riesgo en si misma.”

Analisis Oficina de Control Interno

Con base en los argumentos expuestos por el proceso auditado, se mantiene la observaciéon en
cuanto a la identificacion de riesgos de corrupcion y de seguridad de la informacién. Asi mismo,
se modifica la redaccién de la observacion en cuanto a la identificacion del riesgo de posibilidad
de pérdida reputacional y econdmica por la concentracion de funciones y conocimiento en una
sola persona encargada del tratamiento de datos personales, no obstante, debera ser evaluado
como posible causa en los riesgos del proceso.

> Observacion No. 4. No Inclusién de la Clausula de Tratamiento de Datos Personales
en Contratos Suscritos por la Entidad — Transversal Grupo De Contratacién

Criterio
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

o Articulo 17 — Deberes de los Responsables del Tratamiento.

o Articulo 18 — Deberes de los Encargados del Tratamiento.

Politica de Tratamiento de Datos Personales de la SIC — SC005-POLO01 Version 1
o Numeral 8. Tratamiento y Finalidades.

o Numeral 9. Transferencia y Transmision de Datos Personales: “(...) En todo caso,
cuando LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO transmita los
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datos a uno o varios encargados ubicados dentro o fuera del territorio de la
Republica de Colombia, establecerd clausulas contractuales o celebrara un
contrato de transmision de datos personales (...)” (negrilla y subrayado propio)

o Numeral 11. Deberes de los Responsables del Tratamiento y Encargados del
Tratamiento.

o Numeral 11.1 Deberes de los Responsables del Tratamiento

o Numeral 11.2 Deberes de los Encargados del Tratamiento

Lineamientos Oficial de Datos Personales (OAP) 2023: Correo electronico del 31 de julio de 2023
dirigido al Grupo de Trabajo de Contratos remitié los siguientes lineamientos: “De acuerdo a tu
correo precedente, encuentro que la clausula que citada por tu jefe es viable para incorporar en
los formatos de todos los estudios previos. No obstante, la he adaptado un poco para que no se
interprete que cada nuevo proveedor va a manejar datos personales (...)".

Lineamientos Oficial de Datos Personales (OAP) 2024: Correo electrénico del 13 de diciembre
de 2024 dirigido al Grupo de Trabajo de Contratos: “De conformidad con las sugerencias
planteadas por la OTI, es conveniente editar el paragrafo 1 de la clausula séptima, con el fin de
que sea mucho mas facil para los nuevos contrastas (personas juridicas/personas naturales)
consultar las obligaciones en materia de proteccion de datos personales cuando aplique el
encargo por tratamiento de datos personales (...)".

Condicién

Con el fin de determinar la inclusién de la clausula de tratamiento de datos personales en los
contratos suscritos por la entidad, se selecciond una muestra de contratos para revisar el
clausulado, teniendo en cuenta los valores de contratacidn y objeto contratado, asi como se
realizaron consultas escritas mediante correo electronico y revision de documentacion, para
encontrar una falta de cumplimiento de los lineamientos en materia de Tratamiento de Datos
Personales en virtud de lo siguiente:

Total de Muestra - Contratos Revisados | 64
Tipos de Contratos

Prestacion de Servicios 11
Prestacion de Servicios Profesionales 34
Contrato Interadministrativo 3
Contratacién Directa 7
Orden de Compra 5
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Compraventa 3
Compraventa y Suministros 1
Tipos de Persona (contratista)
Juridica 29
Natural 35
Tiene Clausula de Tratamiento Datos Personales
Si 51
No 13

Tabla No. 2. Elaboracién OCI

En los contratos de prestacion de servicios profesionales suscritos con personas naturales, se
evidencia que todos los contratos revisados en la muestra contaban con una clausula referente
al tratamiento de datos personales que trata la Ley 1581 de 2012.

En seis (6) de los trece (13) contratos en donde no se encontré clausula relativa al tratamiento de
datos personales, se verificd que su objeto es la adquisicion de suscripciones a plataformas de
informacion, adquiridas mediante modalidad de contratacién directa, por lo que no esta obligada
a la inclusion de la clausula. Los siete (7) contratos restantes, correspondiente al 12%?2 sobre el
total de la muestra, no contaban con la clausula de tratamiento de datos personales, aun cuando
sus objetos contractuales implican manejo de informacién en donde hay datos personales.

Ejemplo del incumplimiento del lineamiento de inclusién de la clausula de tratamiento de datos
personales es el caso del Contrato No. 2104 del 26 de junio de 2024 (del Grupo de Trabajo de
Cobro Coactivo), cuyo objeto es “Prestacion de servicios para apoyar en las actuaciones de Cobro
Persuasivo, adelantadas por la Superintendencia de Industria y Comercio, a través de la
implementacion de herramientas tecnoldgicas”, el cual fue suscrito con fecha posterior a junio
2023, fecha en la cual la OAP, junto con el Grupo de Contratacion, establecieron el lineamiento
de incluir la clausula de tratamiento de datos personales en todos los estudios previos. Los siete
contratos que no tienen clausula de tratamiento de datos personales son:

No. Cto

Tipo Contrato Orden de | Afio Persona Observacion
Compra

Prestacion de servicios para apoyar en las
actuaciones de Cobro Persuasivo, adelantadas

2104 2024 | por la Superintendencia de Industria y Comercio, |Juridica
a través de la implementacién de herramientas
tecnoldgicas.

Tiene clausula
confidencialidad, no de
tratamiento de datos
personales.

Prestacion de
Servicios

2 Porcentaje calculado sobre 58 contratos, habiendo sacado los 6 contratos que no aplicaba la inclusion de la
clausula de tratamiento de datos personales.
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No. Cto

Tipo Contrato Orden de
Compra

Afio

Persona Observacion

Prestacion de servicios y de apoyo logistico a la ) .
i : L Tiene clausula
Prestacion de ges_tl_on para el d_esarrollo y ejecucion de - confidencialidad, no de
e 1996 2024 | actividades de Bienestar y Estimulos, eventos de | Juridica : ’
Servicios . ) s tratamiento de datos
divulgacion y promocién de las Rutas de ersonales

Creacion de Valor MIPG (...). P '

i Prestacion del servicio de logistica integral a todo Tiene claqsgla
Prestacion de | on de las del idi confidencialidad, no de
Servicios 1486 2019 |costo pa_r(t;l f?\loper%monl elas’ R’l\Jltas_ e | Juridica tratamiento de datos

Consumidor" en todo el territorio Naciona personales.

Tiene clausula
. . . confidencialidad, no de
Contratar los servicios de alquiler de equipos de tratamiento de datos
2787 coémputo, equipos de impresion y escaneo para la personales.
Orden de Compra 123338 2023 | Superintendencia de Industria y Comercio. (LOTE | Juridica

18 - DESKTOP ESCRITORIO - IMPRESION -

Evento 14296 Simulador 20405) Es Orden de Compra;
minuta no es elaborada
por la SIC.

Prestar los servicios de admision, curso, entrega Tiene clausula

Contrato 1573 2022 |V certificacién de correspondencia a nivel urbano, Juridica confidencialidad, no de
Interadministrativo nacional e internacional que requiera la tratamiento de datos
Superintendencia de Industria y Comercio personales.
Prestar los servicios de admision, curso, entrega Tiene clausula
Contrato y certificacion de correspondencia a nivel urbano, - confidencialidad, no de
- . 1573 2022 . ; - - Juridica -
Interadministrativo nacional e internacional que requiera la tratamiento de datos

Superintendencia de Industria y Comercio personales.

Prestacion del servicio de seguridad y proteccion

del Superintendente de Industria y Comercio o Tiene clausula

Contrato 1785 2024 quién ejerza sus funciones, en atencion a las Juridica confidencialidad, no de

Interadministrativo recomendaciones del CERREM de acuerdo con tratamiento de datos
su nivel de riesgo y de conformidad con las personales.
especificaciones técnicas minimas.

Tabla No.3. Elaboracion OCI

Causas

- No aplicacion de lineamientos y normatividad aplicable.

- Falta de difusiébn masiva de los lineamientos que emite el Oficial de Datos Personales
mediante canales de comunicacién que lleguen a todas las dependencias y funcionarios

de la entidad.

- Falta de seguimiento de los lineamientos dados por la OAP (Oficial de Datos Personales),
principalmente de la politica de tratamiento de datos personales.

Efectos

- Riesgo de indebida proteccién y tratamiento de datos personales a cargo de las diferentes
dependencias de la entidad.
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- Incumplimiento de la Ley 1581 de 2012, Politica de Tratamiento de Datos Personales y
funciones del Oficial de Datos Personales (Res. 12356/2022) por la desarticulacion en las
acciones de las diferentes dependencias en la inclusion de clausulas de tratamiento de
datos personales cuando es aplicable.

Respuesta del proceso auditado
No hubo respuesta por parte del proceso auditado, razén por la cual, se mantiene la observacion.
Anélisis Oficina de Control Interno

El proceso auditado no presento argumentos que desvirtuaran lo observado por la OCI, en
consecuencia, se mantiene la observacion, y se invita al proceso a formular el respectivo plan de
mejoramiento.

» Observaciéon No. 5. Debilidades en el establecimiento de lineamientos a
supervisores de contratos para la correcta supervision/aplicacion de la Clausula de
Tratamiento de Datos Personales — Transversal Grupo de Contratacion

Criterio

Caracterizacion del Proceso de Gestion Integral de Datos Personales dispone: “Objetivo del
Proceso: “Establecer los lineamientos estratégicos en materia de gestion y proteccion de datos
personales en la Entidad, con el propésito de garantizar el derecho fundamental que tienen las
personas naturales a conocer, actualizar y rectificar su informacion personal recolectada y tratada
en las bases de datos de la Entidad, asi como suprimirla y/o revocar la autorizacién de
tratamiento, de conformidad con lo establecido en la Ley Estatutaria 1581 de 2012 y los
lineamientos impartidos en la Guia para la Implementacién del Principio de Responsabilidad
Demostrada” (subrayado fuera de texto).

Adicionalmente, la “Actividad No. 1: Establecer los lineamientos para la gestion de los datos
personales que recolecta y accede la Entidad en cumplimiento de sus funciones publicas, a través
de la adopcién de principios, normas, guias, buenas practicas, y demas herramientas que
permitan la mejor gestién posible sobre los datos personales de las personas naturales que tienen
algun vinculo con la entidad” (subrayado fuera de texto).
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Condicioén

Para determinar la forma coémo los supervisores de contrato estdn dando aplicacion a la
supervision de clausulas de datos personales, se tom6 una muestra de 32 contratos, en donde
se solicité a los supervisores como realizan la supervisién del contrato en términos de datos
personales, encontrando que no hay una unidad de criterio ni un lineamiento para los
supervisores de contratos que unifique o establezca pardmetros minimos de cémo deben
supervisar (hacer seguimiento, verificacion y dejar soportes) el cumplimiento de la clausula de
tratamiento de datos personales. Lo anterior, se observa en la siguiente tabla:

Dependencia ‘ Contrato

Delegatura de
Asuntos
Jurisdiccionales

25-67930- -47-0

1313-2024

1314-2024

1298-2024

1110-2024

1109-2024

Respuesta

(resumen)
Asi mismo, a los deméas colaboradores (judicantes y
practicantes) que prestan servicio a esta Delegatura sin un
contrato, se les debe hace firmar un acuerdo de
confidencialidad y tratamiento de datos conforme a la ley.
(se adjunta modelo utilizado por instrucciéon de Talento
Humano).

En relaciéon con este tema, como es primordial para esta
administracion tener una adecuada aplicacion y/o
seguimiento a la clausula de proteccion y tratamiento de
datos personales incluidas en los contratos, razén por la
cual a partir de la fecha y como plan de mejoramiento de
los procesos, mensualmente se revisaran los contratos
(tanto de funcionarios como de contratistas, judicantes y
practicantes) que hayan finalizado en ese periodo, y se
remitira a la OTI la solicitud formal de deshabilitacién, de
acuerdo a lo establecido en el acta de comité de 24 de julio
de 2024.

Observaciones

Contratos incluyen clausula de tratamiento de
datos personales.

La Oficina de Control Interno encontré que la
supervision se limita a firmar un acuerdo de
confidencialidad con el contratista y a
desactivar usuarios cuando el funcionario y/o
contratista ya no pertenecen a la dependencia.

Atencién al
Ciudadano

25-67930- -45-0

1155-2023

Este contrato contiene clausulas relacionadas con el
tratamiento de datos personales (11.42 y 11.43).

Informes de apoyo a la supervision radicados en el Sistema
de Tramites de manera mensual expediente contractual 23-
69388, se evidencia el seguimiento a las obligaciones
mencionadas, indicando que no se presentaron situaciones
que alerten un incumplimiento de estas.

Al ser Orden de Compra, el Acuerdo Marco
incluye clausulas de tratamiento de datos
personales.

La Oficina de Control Interno no evidencio
ningun soporte para que el supervisor del
contrato llegar a la conclusion indicar en el
informe de supervisién que no se presentaron
situaciones relacionadas con incumplimiento
de clausulas de tratamiento de datos
personales.

1058-2024

Este contrato contiene la clausula 1.7 relacionada con la
Ley 1581 de 2012.

La supervision de manera mensual, certificacion firmada
por el Oficial de Seguridad de la Informacion del Contratista,
consta que los datos personales fueron utilizados
Unicamente en el marco del contrato y que no ha habido
divulgacion indebida de la informacion. El proveedor
certifica el cumplimiento de todas las obligaciones
derivadas de la Ley 1581 de 2012.

La OCI encuentra que, si bien es la misma
dependencia, para este contrato la supervision
realiza accion diferente al contrato anterior
(solicita certificacion firmada por el Oficial de
Seguridad del Contratista, en donde certifica el
correcto tratamiento de datos personales).
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25-67930- -56-0

1993-2024

Respuesta

(resumen)

Clausula tratamiento de datos personales es la nimero 27.
“Declaracién Juramentada de Proteccion y Tratamiento de
Datos Personales”, las cuales fueron adjuntas a cada
informe mensual.

Obligacion No. 29, Listados de asistencia a todos los
eventos realizados en cada mensualidad.
Obligacion No. 6 de confidencialidad,
juramentada de confidencialidad.

Declaracién

Observaciones

La OCI encuentra que esta supervision realiza

tres diferentes acciones enfocadas en el
tratamiento de datos personales: (i) declaracion
juramentada, (i) solicitud de soporte de
eventos - listados de asistencia, (iii)
declaracién juramentada de confidencialidad.

Direccién 1486-2019 | La ejecucion del contrato “no implicéd, la necesidad de | Supervisor manifiesta que la ejecucién no
Administrativa transferir bases de datos ni el manejo de informaciéon que | implicé  transferencia/entrega de  datos
permitiera considerar al contratista como encargado del | personales.

25-67930- -54-0 tratamiento de datos personales (...).
1574-2022 | Obligacion general 1.18 y clausula 7. La OCI encuentra que esta supervision solicita
al contratista soportes del contrato que suscribe
“En la ejecucion del objeto contractual, se dio cumplimiento | con su personal para la ejecucién de las tareas
al principio de confidencialidad, en lo referente a que todas | del contrato; sin embargo, el énfasis de la
las personas que intervinieron en el tratamiento de datos | supervision esta frente a la confidencialidad, y
personales garantizaron la reserva de la informacion (...). no en cuanto al correcto tratamiento de datos
personales.
1573-2022 | Clausula de confidencialidad (No. 1.7). La OCI encuentra que la supervision se enfoca
en confidencialidad. Se aclara que este
“Se ha asegurado el cumplimiento del principio de | contrato fue incluido en la solicitud a la
seguridad establecido en la politica de la Entidad (...). dependencia porque de antemano se tenia
conocimiento que no tenia clausula de
tratamiento de datos y esta oficina queria
conocer la respuesta de la entidad sobre como
protege/trata datos personales en la ejecucion
del contrato.
Delegatura 560-2024 Los coordinadores de los grupos de trabajo en ejercicio de | La Oficina de Control Interno no evidencié la
Reglamentos la supervision de contratos realizan diversas actividades | forma en que el supervisor del contrato verifica
Técnicos y 1376-2024 (-..)- el cumplimiento de la clausula de tratamiento
Metrologia Legal 1268-2024 de datos personales.
25-67930-44
OTI 2787-2023 | “(...) No se ha compartido ni se otorgado acceso a | Se resalta que, adicional a lo informado
informacion o bases de datos que contengan datos | individualmente para cada contrato, la OTI
25-67930- -53-0 personales bajo custodia de la entidad (...). menciona que: “De otra parte, es importante
2700-2023 | “Los  contratos no involucran el tratamiento, | indicar que la Oficina Asesora de Planeacion
almacenamiento o gestion de datos personales por parte | como Oficial de Datos,
del proveedor (...).” hasta la vigencia 2024 ha venido haciendo
2778-2023 | “(...) Socializacién del documento  denominado | intervenciones del tema de contratacion para el
“Compromiso de seguridad y privacidad de la informacién”, | cumplimiento de tratamiento de datos
por lo que, producto de esta socializacién, se procedi6 con | personales, por lo que de manera escalonada
la firma del documento por parte del contratista UT INFOHC | ha venido
2023 (...) realizando la intervencion”
2490-2024 | “(...) No se comparti6 ni se otorg6 acceso a informacién o . .
2573-2024 | bases de datos que contuvieran datos personales bajo | NO se observa como primera linea de defensa
2584-2024 | custodia de la entidad” acciones por parte del supervisor del contrato
2586-2024 encaminadas al seguimiento y control de la
2612-2024 clausula de tratamiento de datos personales.
2632-2024
Delegatura para | 925-2024 “La verificacion de las clausulas contractuales, incluida la | La OCI encontré que la supervision no realiza
la Proteccion al relacionada con el tratamiento de proteccion de datos | acciones adicionales y asume que con la firma
Consumidor 923-2024 personales, se hace al momento de verificar el | del contrato el contratista se obliga con lo que
1264-2024 cumplimiento de las obligaciones y aprobar el pago | establece la clausula.
25-67930- -46-0 convenido. Con la suscripcién del contrato, los contratistas
1521-2024 | se obligan en los términos previstos en dicha clausula (...).
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(resumen)

Observaciones

Servicios
Administrativos

25-67930- -43-0

2479-2024

“Al respecto, es preciso sefialar que actualmente y durante
toda la ejecucion del contrato, esta Superintendencia no ha
tenido la necesidad de trasmitir informacion (bases de
datos) que permitan entender que el referido contratista
actla — siquiera- como encargado del tratamiento de datos
personales.

En atencién a una efectiva supervision del contrato a través
de comunicacién en el sistema de tramites, se solicité al
contratista UT VISION 2024 la politica de tratamiento de
datos personales con el objetivo de evaluar que cumpla con
los estandares de calidad necesarios en un eventual
manejo de datos.

Por ultimo, de acuerdo con el referido articulo (#18) se
programaron dos capacitaciones a todo el personal
involucrado en la operacién logistica por parte de UT
VISION con agentes de datos personales de la Delegatura
para la Proteccién de Datos Personales, con el propésito de
recibir las herramientas juridicas y administrativas para
dicho prop6sito, las cuales se realizaran el 16 de abril y 15
de mayo de 2025 respectivamente.

La OCI encontré que la supervision considera
que en la ejecuciéon del contrato no hay
tratamiento de datos personales, ademas que
sus acciones van encaminadas a pedir la
politica de tratamiento de datos al contratista, y
a solicitar capacitaciones a la Delegatura de
Proteccion de Datos Personales (y no es
solicitada al Oficial de Datos Personales).

2762-2023

“Numerales 1.7, 1.15y 2.10 de la Clausula

Segunda, Clausula Séptima, la empresa contratista debe
cumplir con las normativas para garantizar la proteccion de
los datos personales, regulando su acceso, uso,
recoleccion y eliminacion.

La supervision realiza el seguimiento de las capacitaciones
impartidas por el contratista al personal de seguridad (...),
revisa los documentos que demuestran que dichas
capacitaciones se han llevado a cabo (...).

La OCI encontré que la supervision se enfoca
en hacer seguimiento a las capacitaciones que
el contratista realiza a su personal, y por otro
lado, a solicitudes de informacion que puedan
recibir en ejercicio del objeto del contrato;

1785-2024

“Se utilizaron datos personales de la SIC y de las personas
asignadas para gestionar solicitudes de comision aérea o
terrestre. El contratista proporcion6 un formato de
desplazamiento, solicitudes procesadas por las personas
autorizadas por la supervision, utilizando el correo
institucional como canal autorizado para garantizar la
seguridad y confidencialidad de la informacion de acuerdo
con lo establecido en el numeral 1.7 de la Clausula
Segunda — Obligaciones del contrato (...).

La OCI encuentra que la supervision se enfoca
en confidencialidad. Se aclara que este
contrato fue incluido en la solicitud a la
dependencia porque de antemano se tenia
conocimiento que no tenia clausula de
tratamiento de datos y esta oficina queria
conocer la respuesta de la dependencia sobre
cémo protege/trata datos personales en la
ejecucion del contrato, de lo cual no se
encontré evidencia alguna.

Grupo Talento

Humano

25-67930- -52-0

1996-2024

“Se incorporo obligacion general 1.6 “Mantener y garantizar
total confidencialidad sobre la informacién que le sea
entregada para el cumplimiento del objeto del contrato,
durante la ejecucion del mismo y con posterioridad a su
finalizacién, la cual no serd compartida o divulgada a
terceras personas no relacionadas con el desarrollo de las
labores encomendadas por la CONTRATANTE (...)”

La OCI encontré que el contrato tiene clausula
de confidencialidad, sin embargo, no tiene
clausula de tratamiento de datos personales.

Se aclara que este contrato fue incluido en la
solicitud a la dependencia porque de antemano
se tenia conocimiento que no tenia clausula de
tratamiento de datos y esta oficina queria
conocer la respuesta de la dependencia sobre
cémo protege/trata datos personales en la
ejecucion del contrato, de lo cual no se
encontré evidencia alguna.

Si bien el grupo de Trabajo manifiesta que dan
correcto tratamiento y aplicacion a la politica de
datos personales de la entidad (SIC), no hay
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Respuesta

Dependencia Contrato Observaciones

(resumen)
evidencia de que garanticen el correcto
tratamiento de datos personales a los cuales
ellos tienen acceso por la ejecucion del
contrato.

Tabla No.4. Elaboracion OCI

Como se observa en la tabla, no existe un criterio unificado o unos pardmetros minimos que los
supervisores apliguen al momento de hacer una debida supervisién, ejecucion y/o seguimiento a
la clausula de tratamiento de datos personales, ya que algunos solicitan certificaciones al
contratista del correcto tratamiento o de capacitaciones que hacen al interior de las
organizaciones (contratistas), otros se enfocan en la desactivacion de usuarios para limitar
acceso a informacion cuando ya no hacen parte de la dependencia, otros casos en donde la
supervision de dicha clausula se limita a actuar solo cuando se notifican casos de posibles
incumplimientos o vulneraciones de datos personales, y otros asumen que con la firma del
contrato se esta garantizando el tratamiento de datos personales.

Causa

- Falta de difusion de lineamientos mediante canales de comunicacién que lleguen a todas
las dependencias y funcionarios de la entidad.

- Falta de seguimiento de los lineamientos dados por la OAP (Oficial de Datos Personales),
principalmente de la politica de tratamiento de datos personales.

- Falta de articulacion de la OAP (Oficial de Datos Personales) con otras dependencias de
la entidad para la asesoria, consulta y/o coordinacion en la forma de dar aplicacion y/o
proteccion a los datos personales en el marco de la ejecucion de contratos o actividades
misionales de cada dependencia.

- Desconocimiento de algunas é&reas del lineamiento de incluir la clausula de datos
personales en los estudios previos de los contratos para areas que, por su naturaleza y
misionalidad, es necesario su inclusion (Ejemplo: Atencion al Ciudadano y Grupo de
Talento Humano)

Efecto

- Riesgo de vulneracion de datos personales a cargo de las diferentes dependencias de la
entidad.



Caddigo: CI01-F02

"ng)f" INFORME AUDITORIAS DE GESTION
GESTION INTEGRAL DE DATOS | Versi6n: 7

Superintendencia de PERSONALES

Industria y Comercio

Fecha: 2024-07-24

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

- Falta de criterios, acciones y herramientas unificadas para las dependencias de la entidad
qgue permitan la correcta supervision y aplicacién de la clausula de datos personales
pactada en los contratos suscritos por la entidad.

- Incumplimiento de lineamientos y normatividad aplicable.

- Desarticulacion en las acciones que las diferentes dependencias de la entidad
implementan para dar cumplimiento a la clausula de tratamiento de datos personales.

Respuesta del proceso auditado
No hubo respuesta por parte del proceso auditado.
Andlisis Oficina de Control Interno

El proceso auditado no presentd argumentos que desvirtuaran lo observado por la OCI, en
consecuencia, se mantiene la observacion, y se invita al proceso a formular el respectivo plan de
mejoramiento.

» Observaciéon No. 6. Deficiente Comunicacién y Difusion de Lineamientos
Criterio

La Resolucion No. 12356 de 2022 de la SIC “Por medio de la cual se designa el Oficial de
Proteccion de Datos Personales, sus funciones y la coordinaciéon entre areas en el marco del
Programa Integral de gestion de Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio”, determina:

Articulo Tercero: Funciones del Oficial de Datos Personales. Son funciones del Oficial
de Proteccion de Datos Personales de la Superintendencia de industria y Comercio, en el
marco de la Ley Estatutaria 1581 de 2012 y la Politica Interna de Tratamiento de Datos
Personales, las siguientes:

1. Estructurar, diseflar y administrar el programa Integral de Gestion de
Proteccion de Datos Personales.

2. Articular los esfuerzos institucionales, recursos, metodologias y estrategias
para asegurar la implementacion, sostenibilidad y mejora del Programa Integral
de Gestién de Proteccion de Datos Personales.
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(...

5. Servir de enlace y coordinar con las demas areas de la entidad para asegurar
una implementacion transversal del Programa Integral de Gestion de
Proteccion de Datos Personales.

(..

14. Velar por la implementacion efectiva de las politicas y documentos adoptados
por la Superintendencia de Industria y Comercio para cumplir el marco
normativo de proteccion de datos personales.

Articulo Quinto. Solicitud de Apoyo. El Oficial de Proteccion de Datos Personales,
tendra la facultad de solicitar el apoyo de todas las areas que considere necesarias a
efectos de desarrollar e implementar el Programa Integral de Gestion de Proteccion de
Datos Personales, de acuerdo con las competencias de cada area”

Caracterizacion del Proceso de Gestion Integral de Datos Personales SC05-C01 Version 2:

“Objetivo del Proceso: “Establecer los lineamientos estratégicos en materia de gestion
y proteccion de datos personales en la Entidad, con el propdsito de garantizar el derecho
fundamental que tienen las personas naturales a conocer, actualizar y rectificar su
informacién personal recolectada y tratada en las bases de datos de la Entidad, asi como
suprimirla y/o revocar la autorizacion de tratamiento, de conformidad con lo establecido
en la Ley Estatutaria 1581 de 2012 y los lineamientos impartidos en la Guia para la
Implementacidn del Principio de Responsabilidad Demostrada”

- Actividad No. 1: Establecer los lineamientos para la gestién de los datos personales que
recolecta y accede la Entidad en cumplimiento de sus funciones publicas, a través de la
adopcion de principios, normas, guias, buenas practicas, y demas herramientas que
permitan la mejor gestion posible sobre los datos personales de las personas naturales
gue tienen algun vinculo con la entidad.

Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo”, establece:

“ARTICULO 2.2.2.25.6.2. “Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3y 4 del articulo 2.2.2.25.6.1. las medidas
efectivas y apropiadas implementadas por el Responsable deben ser consistentes con las
instrucciones impartidas por la Superintendencia de Industria y Comercio. Dichas politicas



Caddigo: CI01-F02

"ng)f" INFORME AUDITORIAS DE GESTION
GESTION INTEGRAL DE DATOS | Versi6n: 7

Superintendencia de PERSONALES

Industria y Comercio

Fecha: 2024-07-24

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

deberan garantizar: (...) 2. La adopciéon de mecanismos internos para poner en préactica estas
politicas incluyendo herramientas de implementacion, entrenamiento y programas de
educacion (...)”

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”, prevé:

- Articulo 17, literal K - k) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial, para la atencién de
consultas y reclamos;

- Articulo 18, literal F - f) Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y, en especial, para la atencion
de consultas y reclamos por parte de los Titulares (...)”

Condicién

Al revisar la informacién enviada por el Oficial de Proteccion de Datos Personales en cuanto a
lineamiento emitidos en 2024 sobre el tratamiento de datos personales, se encontré la falta de
difusién y comunicaciones de lineamientos a nivel general en la entidad, en tanto las acciones
desplegadas por la OAP, en su rol de Oficial de Proteccién de Datos Personales, se limit6 a dar
respuesta a consultas puntuales o asesorar en temas particular a algunas dependencias, en
respuesta a requerimientos, siendo todas las respuestas comunicadas via correo electrénico.

Lo cual, permite inferir de manera razonable que las directrices o lineamientos que emite la OAP
no son de conocimiento para toda la entidad, porque no han difundido por canales que lleguen a
todas las dependencias (Ejemplo: Intrasic o Circulares). Como consecuencia de lo anterior se
tiene la no inclusién de la clausula de tratamiento de datos personales en contratos que si era
necesario, por ejemplo, el Contrato No. 2104 de 2024 (Grupo de Trabajo de Cobro Coactivo).

Causa

- Falta de difusion masiva de lineamientos mediante canales de comunicacion que lleguen
a todas las dependencias y funcionarios de la entidad.

- Falta de estructura y procedimientos para la emision de lineamientos.
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Efecto

- Posibilidad de materializacion del riesgo de indebido proteccion y tratamiento de datos
personales a cargo de las diferentes dependencias de la entidad.

- Incumplimiento de lineamientos y normatividad aplicable por parte de las dependencias
gue tratan datos personales.

Respuesta del proceso auditado

“La Oficina Asesora de Planeacién considera que, en el marco de la Auditoria al Proceso de
Gestion Integral de Datos Personales, la Oficina de Control Interno no preciso qué interpretacion
o alcance deben tener los lineamientos a que se hace referencia.

Por tal motivo, frente a la afirmacion segun la cual “se limité a dar respuesta a consultas puntuales
0 asesorar en temas particulares a algunas dependencias, en respuesta a requerimientos, siendo
todas las respuestas comunicadas via correo electrénico”, esta Oficina aclara que la naturaleza
de un lineamiento no se desvirtla por el hecho de estar dirigido a actividades especificas de
ciertas areas, y no necesariamente a toda la Entidad de forma general. Los lineamientos
conservan su caracter técnico y normativo en la medida en que orientan el actuar institucional
conforme al marco legal vigente.

En ese sentido, se reitera que los lineamientos emitidos, aun cuando sean especificos, estan
alineados con el objetivo del proceso de Gestion Integral de Datos Personales y con lo establecido
en el articulo 5 de la Resolucién No. 12356 de 2022, dado que buscan garantizar que los procesos
y procedimientos institucionales se ajusten a lo dispuesto en la Ley 1581 de 2012.

Con base en lo anterior, esta Oficina solicita se revoque la observacion en cuestion, dado que si
se han impartido lineamientos de caracter general. Como prueba de ello, se destacan las tres (3)
capacitaciones generales realizadas durante el afio 2024, las cuales fueron promovidas a través
de la Intrasic en el marco del Plan Institucional de Capacitaciones (PIC). Dichas capacitaciones
estan orientadas a fortalecer el conocimiento institucional sobre el tratamiento de datos
personales. Consultar enlace: PIC CAPACITACIONES GENERALES

Adicionalmente, las areas también han recibido directrices tanto generales como especificas
mediante las capacitaciones impartidas por el Programa Integral de Gestion de Datos Personales,
disefiadas conforme a las actividades de mitigacion de riesgos definidas para cada area.
Consultar enlace: CAPACITACIONES
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Cabe recordar que la anonimizacién es una directriz transversal dentro de la Entidad. Si bien en
el aflo 2024 no se actualizé la circular ni el instructivo correspondiente, esto no implica la ausencia
de orientacion sobre dicha medida, la cual fue abordada en las capacitaciones generales y
especificas realizadas durante el periodo evaluado.

Finalmente, esta Oficina considera impreciso concluir que la no inclusién de la clausula de
tratamiento de datos personales en el Contrato No. 2104 de 2024 obedezca a la falta de
lineamientos de alcance general. En este caso particular, la Oficina Asesora de Planeacion, en
su calidad de Oficial de Proteccion de Datos Personales, adelantd acciones especificas y
progresivas con el &rea de cobro coactivo, conforme se evidencia en la trazabilidad de actividades
contenida en el Memorando No. 24-468213".

Analisis Oficina de Control Interno

Una vez analizada la respuesta dada, es necesario aclarar que la OCI realiza las auditorias con
base en criterios, es decir, en las politicas, normas, procedimientos, requisitos, o requerimientos
documentados y/o emitidos por los entes rectores en la materia, los cuales son comparados con
lo evidenciado (actuar) durante el proceso auditor.

Por lo anterior, para la situacién objeto de la observacién el criterio, correspondi6 a la normativa,
el objeto y actividad 1 los cuales se encuentran en la caracterizacion del proceso indicando que
los lineamientos son de tipo estratégico y con el fin que toda la entidad dé correcto tratamiento a
los datos personales, por lo tanto, el alcance de los lineamientos lo establece la normativa externa
e interna aplicable

Ahora bien, esta oficina manifesté que en el ejercicio efectuado se observé que la actuacion en
el 2024 se limitd a dar respuestas a consultas puntuales o asesoria en temas particulares, la
observacién no pretende cuestionar el “caracter técnico y normativo” de los soportes enviados,
sino, como lo dice el titulo de la observacion, la deficiente comunicacion y difusion de los
lineamientos.

La observacién no cuestiona que los “lineamientos” no se encuentren alineados con el objetivo
del proceso, con lo que establece la Resolucion 12356 de 2022 o con la Ley 1581 de 2012; se
resalta que lo observado en la auditoria como debilidad son los medios de comunicacion y/o
difusion empleados por la OAP para dar a conocer los lineamientos, asi como su cobertura que
es especifica y no a nivel general en la entidad.



Caddigo: CI01-F02

fﬁvf INFORME AUDITORIAS DE GESTION
GESTION INTEGRAL DE DATOS | Versi6n: 7

Superintendencia de PERSONALES

Industria y Comercio

Fecha: 2024-07-24

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

Frente a lo afirmado por la OAP en cuanto a “(...) dado que si se han impartido lineamientos de
caracter general. Como prueba de ello, se destacan las tres (3) capacitaciones generales
realizadas durante el afio 2024 (...)", se insiste que la observacion no cuestiona la ausencia de
lineamientos, sino la forma como dichos lineamientos se estan socializando y comunicando al
interior de la entidad.

Finalmente, en la presente observacion no se esté afirmando que el caso de la no inclusion de la
clausula de proteccion de datos personales en el Contrato 2104 de 2024 obedezca a “a la falta
de lineamientos de alcance general”, sino que esta ausencia es consecuencia de la deficiente
difusion del lineamiento. Esto mismo, se plasmé en la observacion referente a la No Inclusion de
la Clausula de Tratamiento de Datos Personales en Contratos Suscritos por la Entidad —
Transversal Grupo De Contratacion, en donde se encontraron siete (7) contratos que no contaban
con la clausula de tratamiento de datos personales (incluyendo el Contrato 2104 de 2024), y se
plasmé como una causa la “Falta de difusion masiva de los lineamientos que emite el Oficial de
Datos Personales mediante canales de comunicacién que lleguen a todas las dependencias y
funcionarios de la entidad”.

Por lo anterior, se mantiene la observacion, y se invita al proceso a formular el respectivo plan de
mejoramiento.

» Observacion No. 7. Deficiente Articulacion y Coordinacion en la Emision de
Lineamientos y Acciones para la Proteccién de Datos Personales

Criterio

La Resolucion No. 12356 de 2022 de la SIC “Por medio de la cual se designa el Oficial de
Proteccion de Datos Personales, sus funciones y la coordinaciéon entre areas en el marco del
Programa Integral de gestion de Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio”, determina:

Articulo Tercero: Funciones del Oficial de Datos Personales. Son funciones del Oficial
de Proteccién de Datos Personales de la Superintendencia de industria y Comercio, en el
marco de la Ley Estatutaria 1581 de 2012 y la Politica Interna de Tratamiento de Datos
Personales, las siguientes: Estructurar, disefiar y administrar el programa Integral de
Gestion de Proteccion de Datos Personales.
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3. Articular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del Programa Integral de
Gestion de Proteccion de Datos Personales.

(..)

6. Servir de enlace y coordinar con las demas areas de la entidad para asegurar una
implementacion transversal del Programa Integral de Gestion de Proteccién de
Datos Personales.

(..

15. Velar por la implementacion efectiva de las politicas y documentos adoptados por la
Superintendencia de Industria y Comercio para cumplir el marco normativo de
proteccion de datos personales.

Articulo Quinto. Solicitud de Apoyo. El Oficial de Proteccion de Datos Personales,
tendra la facultad de solicitar el apoyo de todas las areas que considere necesarias a
efectos de desarrollar e implementar el Programa Integral de Gestion de Proteccién de
Datos Personales, de acuerdo con las competencias de cada area”

Caracterizacion del Proceso de Gestion Integral de Datos Personales SC05-C01 Version 2:

“Objetivo del Proceso: “Establecer los lineamientos estratégicos en materia de gestion
y proteccion de datos personales en la Entidad, con el propésito de garantizar el derecho
fundamental que tienen las personas naturales a conocer, actualizar y rectificar su
informacién personal recolectada y tratada en las bases de datos de la Entidad, asi como
suprimirla y/o revocar la autorizacién de tratamiento, de conformidad con lo establecido
en la Ley Estatutaria 1581 de 2012 y los lineamientos impartidos en la Guia para la
Implementacién del Principio de Responsabilidad Demostrada”

Actividad No. 1: Establecer los lineamientos para la gestion de los datos personales que
recolecta y accede la Entidad en cumplimiento de sus funciones publicas, a través de la
adopcion de principios, normas, guias, buenas practicas, y demas herramientas que
permitan la mejor gestion posible sobre los datos personales de las personas naturales
gue tienen algun vinculo con la entidad.

Actividad No. 5: Impartir y aplicar directrices trasversales sobre la importancia de la
anonimizacion de datos personales inmersos en los actos administrativos de contenido
particular y concreto. No aplica propiedad Industrial (...)”
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Decreto 1074 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo”, establece:

“ARTICULO 2.2.2.25.6.2. “Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 2.2.2.25.6.1. las
medidas efectivas y apropiadas implementadas por el Responsable deben ser
consistentes con las instrucciones impartidas por la Superintendencia de Industria y
Comercio. Dichas politicas deberan garantizar: (...) 2. La adopcion de mecanismos
internos para poner en practica estas politicas incluyendo herramientas de
implementacién, entrenamiento y programas de educacion (...)”

Condicién

Se evidenci6 la falta de articulacién y coordinacion con las dependencias de: (i) Delegatura de
Reglamentos Técnicos y Metrologia Legal, (i) Delegatura para Asuntos Jurisdiccionales, vy (iii)
Delegatura de Propiedad Industrial para la emision de lineamientos generales, completos,
articulados y acorde a las competencias y funciones internas de las dependencias, asi:

(i) Delegatura de Reglamentos Técnicos y Metrologia Legal:

Se evidencio la creacion, publicacion y aplicacion del Instructivo RT01-102 para la Proyeccion,
Revision y Anonimizacion de Actos Administrativos de la Delegatura para el Control y Verificacion
de Reglamentos Técnicos y Metrologia Legal (Radicado 25-67930- -44-0), el cual, no es
referenciado, citado o ligado al Instructivo Anonimizacién Actos Administrativos de Contenido
Particular y Concreto (CSOCS05-101), de la Oficina Asesora de Planeacion (Oficial de Proteccion
de Datos Personales). Lo anterior se concluye por parte de la OCI porque no se evidencia soporte
de la actuacion de la Oficina Asesora de Planeacion en su rol de Oficial de Proteccion de Datos
Personales en la emision del instructivo de anonimizacion de la Delegatura de Reglamentos
Técnicos y Metrologia Legal, teniendo en cuenta que su funcidén segun el objeto y actividad uno
(1) de la Caracterizacion del Proceso es la de emitir lineamientos para toda la entidad para el
tratamiento y proteccion de datos personales (incluyendo las técnicas, como es la anonimizacion).

(ii) Delegatura para Asuntos Jurisdiccionales vy (iii) Delegatura Propiedad Industrial:

La OCI no encontr6 que el Instructivo Anonimizacion Actos Administrativos de Contenido
Particular y Concreto (CSOCSO05-101) no fue coordinado ni articulado con las particularidades de
los procesos a cargo de las Delegaturas para Asuntos Jurisdiccionales y para Propiedad
Industrial, en cuanto no especifica ni aclara particularidades aplicables a dichas dependencias en
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materia de anonimizacion de datos personales, aun cuando el proceso tiene identificadas estas
particularidades.

RV: EXCEPCIONES INSTRUCTIVO Y CIRCUALR DE ANONIMIZACION

Da: Apoya Datos <apoyodates@sic.pov.cox
Erviado: viernes, 4 de bl de 2025 11:09

Para: lose Andres Sanchez Rivera <cjasancher@sic. goveos

Asunto: TXCTRCIONTS INSTRUCTIVO ¥ CIRCLIALR BT ANONIMIPACION

Respetado Jose
Recibe un cordial saludo,

De conformidad con tu solicitud, te hago entrega del sustento juridico en donde puede evidenciarse la exclusion de dos (2) dreas en particular frenre al instructivo y a la circular,
1. Asuntos Jurisdiccionales
En las actuaciones judiciales surge la publicidad como uno de sus principios rectores, en virtud del cual, el juez tiene el deber de poner en conocimiento de los sujetos procesales y de la comunidad, los actos
que conduzcan a la creacion, modificacion o extincion de un derecha o la imposicion de una obligacién, sancion o multa, teniendo en cuenta que su operancia no constituye una formalidad procesal, sino un
presupuesto de eficacia de dicha funcion y un mecanismo para propender por la efectividad de la democracia. Sentencia 641 de 2002 Corte Constitucional de Colombia.
2Pl
Derecho de oposicion; Decision 486 de 2000.
Cordialmente,
OFICINA ASESORA DE PLANEACION
ngrid Johana Martinez Reyes

59 apoyodalos@sic gov.co
¥ Tel. 57-1-5870000 ext. 10609

Superintendencia de | Camr 13 No. 27-00 Piso # Bogota,
o

Inmhin

Imagen No.8. Informacién remitida por el proceso auditado

Causas

- Falta de informacion por parte de las dependencias sobre el rol del Oficial de Datos
Personales en cuanto a sus funciones y responsabilidades para establecer lineamientos
estratégicos para toda la entidad en materia de proteccion y tratamiento de datos
personales.

- Falta de articulacion y coordinaciéon de la OAP (Oficial de Datos Personales) con otras
dependencias de la entidad para la asesoria, consulta y/o coordinacién cuando se
evidencia una necesidad en materia de datos personales.

Efecto

- Incumplimiento de lineamientos y normatividad aplicable.
- Indebido tratamiento y proteccion de datos personales a cargo de las diferentes
dependencias de la entidad.

- Posibilidad de materializacion del riesgo de contradiccion y/o insuficiencia de acciones
implementadas por diferentes dependencias para la proteccion y correcto tratamiento de
datos personales.
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Respuesta del proceso auditado

“La Oficina Asesora de Planeacién solicita la revocatoria de la observacién en cuestion, en
atencion a que ni la circular ni el instructivo sobre la anonimizacién de datos personales en actos
administrativos de contenido particular y concreto pueden incluir orientaciones dirigidas a la
Delegatura para Asuntos Jurisdiccionales ni a la Delegatura para la Propiedad Industrial. Lo
anterior, en virtud de que la primera emite sentencia y autos no actos administrativos, y la
segunda, Régimen Comun sobre Propiedad Industrial, se rige por la Decision 486 de 2000, norma
supranacional de caracter vinculante.

En ese sentido, la exclusion de dichas delegaturas en los documentos citados no responde a una
falta de articulacibn o coordinacion institucional, sino a razones de orden normativo que
determinan sus competencias y el tipo de actos que expiden.

Asimismo, esta Oficina aclara que la creacion, publicacion y aplicacién del Instructivo RT01-102
para la Proyeccion, Revision y Anonimizacion de Actos Administrativos de la Delegatura para el
Control y Verificacién de Reglamentos Técnicos y Metrologia Legal fue debidamente aprobada
en el marco del procedimiento institucional de actualizacion documental. Dicho instructivo
contiene orientaciones especificas sobre el uso de una macro ofimatica disefiada por la
Delegatura para optimizar el proceso de anonimizacién y reducir errores humanos.

Por lo tanto, el contenido del Instructivo RT01-102 se encuentra plenamente alineado con los
lineamientos generales de anonimizacién promovidos por la Oficina Asesora de Planeacion en
su rol de Oficial de Proteccion de Datos Personales.

No puede desconocerse que, la actividad de anonimizacién representa una carga operativa mas
para el equipo legal de las areas, por lo que, para esta Oficina es importante permitir y promover
hacia el futuro el uso de herramientas estandarizadas y automaticas que realicen la
anonimizacion masiva de datos personales dentro de los actos administrativos de contenido
particular y concreto.

No obstante, la Oficina Asesora de Planeacioén recibe la sugerencia de incluir una mencién sobre
el no alcance a estas delegaturas en la nueva version de la circular de anonimizacion y el
instructivo correspondiente”.
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Analisis Oficina de Control Interno

Una vez analizado lo manifestado por la OAP frente a la Condicion identificada por la OCI en la
cual se sefiala “Se evidencié la falta de articulacién y coordinacién con las dependencias de: (i)
Delegatura de Reglamentos Técnicos y Metrologia Legal, (ii) Delegatura para Asuntos
Jurisdiccionales, vy (iii) Delegatura de Propiedad Industrial”’, se observéd que en la respuesta dada
no se allegaron soportes de la articulacion, revision, validacion y/o aprobacion de la OAP en su
rol de Oficial de Proteccién de Datos Personales al instructivo RTO1-102 de Delegatura para el
Control y Verificacion de Reglamentos Técnicos y Metrologia Legal, que desvirtien lo expuesto
por la OCI, razén por la cual, se mantiene la observacion, y se invita al proceso a formular el
respectivo plan de mejoramiento.

De otra parte, se aclara que la OCI no cuestioné la iniciativa de Delegatura para el Control y
Verificacion de Reglamentos Técnicos y Metrologia Legal en cuanto a promover el uso de
“herramientas estandarizadas y automaticas que realicen la anonimizacion masiva de datos
personales dentro de los actos administrativos de contenido particular y concreto”, ni el instructivo
RTO01-102, que, como bien lo mencionan, estd alineado con los lineamientos generales de
anonimizacion; la observacion de la OCI hace referencia a la falta de soportes gue demuestren
la_articulacion entre dicha dependencia y la OAP en su rol de Oficial de Proteccion de Datos
Personales, en tanto la competencia para emitir lineamientos para toda la entidad en materia de
proteccién de datos personales es de la OAP (en su rol de Oficial de Proteccién de Datos
Personales), por lo cual es deber validar y/o aprobar estas iniciativas de otras dependencias para
garantizar la pertinencia y contenido.

> Observacion No. 8. Afectacion de la Memoria Institucional del Proceso de Gestion
Integral de Datos Personales

Criterio

El Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funciéon Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015”, Modelo Integrado de Planeacion y Gestion
(MIPG), en la Dimension 5 y 6 se prevé:

“Dimension 5. Informaciéon y Comunicacién. Es importante que tanto la informaciéon como los
documentos que la soportan (escrito, electronico, audiovisual, entre otros) sean gestionados
para facilitar la operacion de la entidad, el desarrollo de sus funciones, la seguridad y
proteccion de datos y garantizar la trazabilidad de la gestion”. Donde incluye la Politica de


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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Gestion Documental: Esta politica establece que toda entidad debe gestionar la informacion
gue produce en desarrollo de sus funciones, asegurando su adecuada organizacién, acceso,
conservacion y disposicion final, asi:

o Documentar las actividades de los procesos.
o Dejar trazabilidad y evidencia de cumplimiento normativo.
e Garantizar la disponibilidad y acceso a la informacién.”

Dimension 6. Gestion de Conocimiento y la Innovacion, Gestion de la Informacién y el
Conocimiento: “Fortalezcan mecanismos e instrumentos de construccion de la memoria
institucional a través de la sistematizacion de experiencias, practicas y lecciones aprendidas
significativas de las y los servidores publicos asegurando su disponibilidad para la toma de
decisiones y la adaptacién a nuevos desafios” esto incluye que:

¢ Se documente y comparta el conocimiento generado en el ejercicio de sus funciones.
Se implemente sistemas que permitan capturar, almacenar y recuperar esa informacion”.

Al respecto, la entidad mediante documentos internos determind:

Manual del Sistema Integral de Gestion Institucional — SIGI_ V30 (SC01-M0), Tabla 36. Roles y
funciones del SGSI, en el rol Lideres de los Procesos “Definir, documentar, mantener, actualizar
y mejorar permanentemente los documentos relacionados con sus procesos, incluyendo aquellas
actividades que sean consideradas como controles de Seguridad de la Informaciéon dentro de
estos”.

Procedimiento Documentacion y Actualizacion del Sistema Integral de Gestion Institucional —
SIGI_V24 (SC01 - PO1):

“5.1 ROLES Y RESPONSABILIDADES
(..

- Lider de proceso: Es el Servidor publico de la SIC que toma las decisiones del proceso
y es el encargado de velar por la creacion, actualizacion, aprobacién y socializacién
de todos los documentos relacionados (Politicas, caracterizacién, manuales,
procedimientos, instructivos v formatos) asi como los mapas de riesgo, indicadores,
planes de mejoramiento y producto no conforme (para los procesos misionales). Es el
responsable de la ejecucion, seguimiento y control del proceso, asi como de los productos
y servicios derivados del mismo
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Condicioén

La OCI encontr6 que se esté afectando la memoria institucional del proceso de Gestién Integral
de Datos Personales por los siguientes tres aspectos:

1. Ausencia de Formalizacién de Documentos en SIGI - Instrumento de Mediciéon Nivel de
Cumplimiento Programa Integral de Gestion de Datos Personales

Se identifico que al interior del proceso se utiliza el documento en Excel “INSTRUMENTO DE
MEDICION NIVEL DE CUMPLIMIENTO PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES” mediante el cual, se documenta el estado, la evolucién y la madurez del
Programa Integral de Gestiébn de Datos Personales de la Superintendencia de Industria y
Comercio”, el cual no esta formalizado ni documentado en el SIGI.

3 INSTRUMENTO DE MEDICION NIVEL DE CUMPLIMIENTO PROGRAMA INTEGRAL DE GESTION DE DATOS
Superintendencia de PERSONALES
Industria y Comercio

| = 1 — T

ELABORADO POR OfIC a Asesorc de Planecc n_

=
:Compendio de Mafrices que documentan el estado, la evolucién y la madurez del Programa Integral de Gestion de Datos Personales de la
'Super\ntehdencwc: de Industria y Comercio.

e . Nommograma _{ Permite Idenfficar os cebes v abigacionss legales y adminisralyas que debe cumplr i Enfidad. 1~ ~ T ]
I
!2, Resumen- }\nforme abreviado sobre el nivel de cumplimiento y madurez de los controles y el Ciclo PHVA del Programa Integral de Gestién de
iConrroIes y PHVA }Dotos Personales de la SIC.
| \
Imagen No. 9. Fuente: Matrices Pigdp | 24. Informaciéon OAP
A& Consultas
Mnstlar Reglstros Flitrar:

Codigo Documento Proceso Tlpo documento Fecha de vigencla Version
CS005-101 INSTRUCTIVO ACTIVIDADES REGISTRO NACIONAL DE BASES DE DATOS GESTION INTEGRAL DE DATOS PERSONALES  INSTRUCTIVO 06-12-2024 1
C5005-P01  Procedimiento para actualizar, rectificar suprimir informacion ylo revocar autorizaciones en Proteccion de Datos Personales GESTION INTEGRAL DE DATOS PERSONALES ~ PROCEDIMIENTO  13-10-2023 1
€S005-POLO1  POLITICA DE TRATAMIENTO DE DATOS PERSONALES GESTION INTEGRAL DE DATOS PERSONALES  POLITICA 23-11-2023 1
CS0CS05-CO1 GESTION INTEGRAL DE DATOS PERSONALES GESTION INTEGRAL DE DATOS PERSONALES ~ CARACTERIZACION  15-04-2024 2
50CS05-101  INSTRUCTIVO ANONIMIZACION ACTOS ADMINISTRATIVOS DE CONTENIDO PARTICULAR Y CONCRETO GESTION INTEGRAL DE DATOS PERSONALES  INSTRUCTIVO 09-06-2023 1

1-5 de 5 registros Anterior | 1 Siguiente

Imagen No. 10. Fuente: SIGI
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2. Falta de Actualizacién del Procedimiento en SIGI

Se evidencio que no se tiene documentado el actuar del proceso frente al trdmite de solicitudes
realizadas por Autoridades de Control y entidades publicas, actividades que se hacen parte del
hacer de la caracterizacién del proceso, como se presenta a continuacion:

“Actividad No. 3. Tramitar las solicitudes de las Autoridades de Control, de conformidad
con los principios establecidos en el Régimen de Proteccién de Datos Personales, y de
acuerdo al alcance y el factor funcional de cada autoridad.

Actividad No. 4. Tramitar las solicitudes de otras entidades publicas, de conformidad con
los principios establecidos en el Régimen de Proteccion de Datos Personales, y de
acuerdo al alcance y el factor funcional de cada entidad”

Adicional a lo anterior, es importante que en los procedimientos y/o instructivos del proceso, se
documente el diligenciamiento del Instrumento de Medicién Nivel de Cumplimiento Programa
Integral de Gestion de Datos Personales, el cual, actualmente esta siendo utilizado por el proceso.

3. Concentracién de funciones del Oficial de Datos Personales en una sola persona

Se evidenci6é que la persona que ejecuta las actividades y funciones de fondo o misionales del
proceso esta vinculada a la entidad mediante contrato de prestacién de servicios profesionales,
lo cual, ante situaciones administrativas, contractuales o de cualquier otra indole que puedan
concluir en la imposibilidad de la contratista de realizar o continuar con sus obligaciones (que son
las actividades y funciones del proceso), genera un riesgo por la concentracién de conocimiento
y funciones en una sola persona.

Lo anterior, en virtud a que se evidencio que dos de las funcionarias que hacen parte del equipo
del proceso tienen a cargo tareas meramente administrativas-asistenciales (sistema de tramites,
acompafiamiento administrativo, asignacion de tramites, radicacibn de respuestas y
memorandos), y no actividades o funciones que tengan que ver con el fondo de las actividades
del proceso.

Actualmente hacen parte del equipo del proceso de Gestion Integral de Datos Personales las
siguientes personas (sin contar a la Jefe de la OAP):
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Sistema de tramites, perfilamiento en el sistema de tramites,
Amanda Pedraza Profesional Universitario acompafamiento administrativo e informatico sobre el PIGDP.
Asignacién de tramites (Consultas y reclamos). Radicacién de
Sandra Milena Cruz Secretaria-Radicacién respuestas y memorandos dentro del PIGDP.
Prestar apoyo juridico sobre el marco normative de proteccién de
datos personales de Colombia, la implementacién de la Guia de
Responsabilidad Demostrada y la atencién oportuna de las
consultas y los reclamos. Funcién juridica y operativa en torno
Contratista en gestién y proteccién de a la implementacién del Programa Integral de Gestién de Datos
Ingrid Martinez Reves datos personales Personales.

Imagen No.10. Fuente: Respuesta OAP

Causa
- Debilidades en la aplicacién de los lineamientos impartidos por la entidad respecto de la
formalizacion de documentos.
- Concentracion de funciones en una sola persona (contratista)
- Ausencia de transferencia de conocimiento de fondo o misional

- Debilidad en la formalizacion del proceso mediante documentacion y estandarizacion
Efecto
- Afectacion de la memoria institucional del proceso que puede desencadenar un

incumplimiento de la normatividad aplicable.

- Posibles inconvenientes en los tiempos de respuesta a solicitudes, y/o retrasos en
actividades del proceso.

- Riesgo de pérdida de informacion y conocimiento del desarrollo de actividades y funciones
del proceso.

- Cuando falta la persona-contratista el proceso no opera.
Respuesta del proceso auditado:
No hubo respuesta por parte del proceso auditado.
Andlisis Oficina de Control Interno
El proceso auditado no presenté argumentos que desvirtuaran lo observado por la OCI, en

consecuencia, se mantiene la observacion, y se e invita al proceso a formular el respectivo plan
de mejoramiento.
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» Observaciéon No. 9. — Debilidades en Creacion, Disefio y Seguimiento de los
Indicadores del Proceso

Criterio

El Decreto 1499 de 2017 - “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Pdblica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015” dispone:

“Articulo 2.2.22.3.3. los Obijetivos del Modelo Integrado de Planeacion y Gestién — MIPG,
indicando que el Modelo Integrado de Planeacion y Gestion - MIPG, tendra como
objetivos”

Guia para la Construccion y Analisis de Indicadores de Gestion - Version 4 de mayo de 2018,
expedida por el Departamento Administrativo de la Funcién Publica DAFP dispone que: (...) “Los
indicadores son utilizados por las entidades en su proceso de gestién para medir el avance o
detectar fallas en el logro de los objetivos o cumplimiento de metas en un periodo de tiempo
determinado”

Instructivo para la Formulacién, Actualizacion y Seguimiento de Indicadores — DE02-102, Version
4, de la SIC?

Condicién

Luego de revisar los tres indicadores del proceso, subidos en SIGI y plasmados en la
Caracterizacion del Proceso, la OCI encontré debilidades en la creacion, disefio y seguimiento
de los indicadores del proceso, por lo siguiente:

(i) Debilidades en Creacion:

Teniendo en cuenta el planteamiento y disefio de los indicadores actuales del proceso, estan
midiendo que las solicitudes que atienden sean respondidas en tiempo, dejando de medir un
aspecto fundamental (previo a medir los términos de la respuesta) y es si el proceso esta
respondiendo todas las solicitudes (consultas, reclamos, quejas) que llegan.

% Disponible en: https://sigi.sic.gov.co/SIGl/files/mod_documentos/documentos/DE02-102/versiones//DEQ2-
102_V4 copia_no_controlada.pdf



https://sigi.sic.gov.co/SIGI/files/mod_documentos/documentos/DE02-I02/versiones/DE02-I02_V4_copia_no_controlada.pdf
https://sigi.sic.gov.co/SIGI/files/mod_documentos/documentos/DE02-I02/versiones/DE02-I02_V4_copia_no_controlada.pdf
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Adicional a lo anterior, se identificé la falta de un indicador de calidad, de satisfaccién que mida el
grado de satisfaccion de la ciudadania, toda vez que el proceso auditado responde solicitudes
(Consultas, reclamos).

(ii) Debilidades en Disefio:
Frente al disefio de indicadores, se encontraron las siguientes debilidades:

- Los tres indicadores del proceso estan categorizados como de tipo “eficiencia™, sin
embargo, no se observa mencion o referencia alguna a los recursos utilizados por el
proceso para alcanzar los resultados que miden los indicadores. Lo anterior, hace que los
nombres de los indicadores estén igualmente errados (todos los nombres inician con
“Eficiencia en la gestion...”).

- Falta de claridad en la descripcion y férmula de los indicadores en tanto, en unos el
denominador hace referencia a solicitudes “recibidas y atendidas” y en otro solo
“atendidas”, por ejemplo, en el caso del indicador dos, no se aclara en la formula que se
debe medir las solicitudes atendidas en término recibidas por Autoridades de Control,
adicional a que no se especifican las definiciones de los conceptos de “reclamo” y
“consulta”, los cuales son especificos en el marco de la Ley 1581 de 2012.

- Teniendo en cuenta la finalidad del indicador (medir que las solicitudes se respondan
dentro de los términos legales), se evidencia que la meta establecida para los tres
indicadores no puede ser 98%, dado que, estaria indicando que en el 2% de las solicitudes
puedo incumplir la ley (responder fuera de término). De igual forma, teniendo en cuenta
la meta planteada y lo que pretende el indicador, se genera una sobreestimacion en el
seguimiento en el aplicativo SIGI, pues se refleja un porcentaje de avance del 102.04%>

Este sobrecumplimiento de las metas pone en evidencia una posible inconsistencia en la
manera en que el proceso evalla su gestion.

- Se observa que los indicadores son de tendencia “Creciente”, sin embargo, al revisar el
objetivo de los indicadores, no es posible que el resultado tenga esta tendencia, dado que,

4 Segln el Instructivo para la formulacién, actualizacion y seguimiento de indicadores, DE01-102, Version 4, de la SIC
y la Guia para la construccién y andlisis de indicadores de gestion, Versién 4, del DAFP, un indicador de eficiencia
hace referencia medir la relacion entre el resultado y los recursos utilizados para alcanzar ese resultado, es decir,
miden la relacion de productividad de la utilizacion de recursos para alcanzar los resultados.

5 Ver el Instructivo para la formulacion, actualizacion y seguimiento de indicadores, DE01-102, Version 4, de la SIC,
en cuanto a sobreestimacién de seguimiento a metas.



"ng)f" INFORME AUDITORIAS DE GESTION
. . GESTION INTEGRAL DE DATOS  |version: 7
Superintendencia de PERSONALES
Industria y Comercio Fecha: 2024-07-24

Caddigo: CI01-F02

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

lo que se busca es que siempre se responda todo en términos de ley, es decir, que la
tendencia del indicador debe sea constante.

(iii) Debilidades en Seguimiento:

La OCI observé una falla en la opcion para consultar la hoja de vida y soportes de los indicadores
pues no fue posible acceder en el SIGI a la informacién de los iconos “Ver analisis” y “Ver hoja
de vida” para cada uno de los indicadores, por ende, no se pudo evidenciar el analisis y evidencias
que dan soporte al seguimiento a los indicadores.

Causas

Falta de aplicaciéon del Instructivo para la formulacion, actualizacién y seguimiento de
indicadores, DE01-102_V4, de la SIC y la Guia para la construccion y andlisis de
indicadores de gestion, Version 4, del DAFP, para el disefio, estructuracion, formulacion
de los indicadores del proceso.

Debilidades en la aplicacion del Instructivo para la formulacién, actualizacion y
seguimiento de indicadores, DE01-102, Version 4, de la SIC, para el seguimiento y analisis
de los indicadores establecidos en el SIGI.

Efectos

No contar con informacién confiable para el monitoreo y toma de decisiones que busquen
el cumplimiento del objetivo del proceso.

Falta de confiabilidad No hay medicion de aspectos relevantes/determinantes que le
muestren al lider del proceso aspectos a mejorar/corregir o que puedan ser determinantes
para una mejora continua del proceso.

Materializacion de riesgo por incumplimientos normativos, toda vez que no se tiene
medido con claridad la posibilidad de que haya solicitudes de reclamo y consulta sin
respuesta.

Respuesta del proceso auditado

No hubo respuesta por parte del proceso auditado.
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Analisis Oficina de Control Interno

El proceso auditado no presento argumentos que desvirtuaran lo observado por la OCI, en
consecuencia, se mantiene la observacion, y se e invita al proceso a formular el respectivo plan
de mejoramiento.

REVISION DE SOLICITUDES

De acuerdo con la “Base de Reclamos Consolidado 2024” aportada por el proceso auditado, al
interior del grupo de trabajo - Gestion Integral de Datos Personales” se tramitan solicitudes con
la siguiente clasificacion:

CLASIFICACION DE LAS SOLICITUDES
Caddigo Tramite Nombre Tréamite Cédigo Evento Nombre Evento
422 DP - BASES DE DATOS SIC 416 CONSULTA
422 DP - BASES DE DATOS SIC. 418 RECLAMO
317 DP - PETICION 0 SIN EVENTO
) 0

324 PETICION INTERNA SIN EVENTO

DP- QUEJAS, RECLAMOS, 351
365 SUGERENCIAS RECLAMO

Tabla No.7. Fuente: Informacién aportada por el proceso

Considerando la informacién contenida en el documento, se evidencié que las solicitudes
corresponden principalmente al trdmite 422: DO — Bases de datos SIC: Consultas y Reclamos,
por lo cual, para estos tramites se seleccion6 una muestra y se revisé el cumplimiento de tiempos
de respuesta, asi como el lleno requisitos, de conformidad con la norma y procedimiento
aplicable, en este ejercicio se identifico:

» Observacion No. 10. Seguridad de la Informacion - Confidencialidad, Integridad,
Disponibilidad de la Informacion.

Criterios

La NORMA TECNICA COLOMBIANA NTC-ISO-IEC 27001 “Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de la Seguridad de la Informacion. Requisitos”
determina:

“El sistema de gestion de la seguridad de la informacion preserva la confidencialidad, la
integridad y la disponibilidad de la informacién, mediante la aplicacion de un proceso de



Caddigo: CI01-F02

fﬁvf INFORME AUDITORIAS DE GESTION
GESTION INTEGRAL DE DATOS | Versi6n: 7
PERSONALES

Superintendencia de
Industria y Comercio

Fecha: 2024-07-24

Consecutivo No. 14
Bogot4, junio 2025
Informe Final

gestion del riesgo, y brinda confianza a las partes interesadas acerca de que los riesgos
son gestionados adecuadamente.

Asi mismo, las Politicas del Sistema de Gestidon de Seguridad de la Informacion - SGSI_V5
(SC05-POLO01) lineamientos establecidos por la Entidad establecen:

“Para la preservacion de confidencialidad, integridad, disponibilidad y privacidad de la
informacion como principios de la Seguridad de la Informacién, la Superintendencia de
Industria y Comercio, genera e implementa las politicas descritas en este documento, en
el marco del Sistema de Gestion de la Seguridad de la Informacion (SGSI) de la SIC y de
los lineamientos del Ministerio de Tecnologias de la Informacién y Comunicaciones en
materia de Seguridad de la Informacion (...)

(.)

3 ALCANCE Las politicas definidas en el presente documento deben ser conocidas y
aplicadas por todos los procesos estratégicos, misionales, apoyo y de evaluacion de la
Superintendencia de Industria y Comercio, asi como por todos los servidores publicos,
contratistas y terceros, directos e indirectos, que de una u otra manera tengan una
vinculacion laboral o acuerdos con la misma {(...)”

Condicién

Analizados siete (7) radicados, se evidencié que el 86% correspondiente a seis (6) radicados
identificados con el Tramite 422 — Evento 416, excedieron el término establecido en la Ley 1581
de 2012 “La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma (...)”

La situacién identificada por la Oficina de Control Interno fue producto del analisis realizado a la
informacion remitida por el proceso auditado, documento denominado “Base de reclamos
consolidado 2024”, sin embargo, en respuesta al informe preliminar el proceso auditado informé
que los tramites analizados correspondian al evento 418 y no 416 como estaba indicado en la
base analizada, en razén a:

“Se present6 un error de diligenciamiento en la matriz de consultas y reclamos (2024)
entreqgada dentro del marco de la presente” (Subraya fuera de texto).

De lo anterior se concluye que, la informacion suministrada en desarrollo de la auditoria es
inexacta en cuanto a la base de reclamos del proceso debido a que existen errores en el evento
relacionado, situacibn que denota ausencia de controles de seguridad, diligenciamiento,
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verificacién y evaluacién de la informacion, previo a la presentacion a terceros o a procesos de

auditoria.

A continuacion, se presentan los tramites relacionados en la “Base de reclamos consolidado
2024” en los que existe error en el evento registrado.

Clase de Fecha Fecha Fecha Dias .
. Tram. Radicado Radicaciéon SINGCINEW Respuest de OBSERVACION OCI
Radicado (Base OAP) [RIENIES a Rta
Respuesta del 06/03/2024 se solicita a LA
SOCIEDAD DE ASESORES LEGALES
o S.A.S que allegue la debida autorizacion de
Tramite: . ]
422 19/02/202 | 2024-03- tratamiento de datos personales del usuario
24-73563 Evento: Consulta 2024-02-19 4 06 12 LUIS CARLOS ORTEGA ECHEVERRIA.
416 : No hay comunicacién anterior informando
gue se tomaria mas tiempo la respuesta.
Los 10 dias se cumplieron el 4 de marzo
de 2024
La fecha de radicacion fue el 6 de marzo de
Tramite: 2024 no el 7 de marzo
’ Se da respuesta a los 12 dias habiles sin
24- 422 . Consulta 2024-03-06 | 08/03/202 | 2024-03- | 15 | oyictir comunicacion previa que indicara que
103078 Evento: 4 22 . PSP
416 la entidad se tomaria mas tiempo.
Los 10 dias se cumplieron el 20 de
marzo de 2024
La respuesta no se da de fondo, no se le
resuelve al solicitante.
Tramite: La respuesta se brindé pasados 16 dias
24- 422 e 20/05/202 | 2024-06- habiles sin existir comunicacion previa que
218499 Evento: Consulta 2024-05-20 4 11 16 indicara que la entidad se tomaria méas
416 tiempo.
Los 10 dias se cumplieron el 4 de mayo
de 2024
o Con el Radicado 24-231135-2 se indica que
24 Trjr;zlte. 20/05/202 | 2024-06- la solicitud se resolvié con el Rad 24-
. Consulta 2024-05-27 10 | 213792, en el cual, no se da solucién a lo
231135 Evento: 4 12 - .
416 soI|C|§agj0 por el cmfiadano No se resuelve
la solicitud de habilitar la cuenta.
En caso de que usted desee actualizar
estos datos, recuerde enviar su reclamo
Tramite: (peticion de actualizacion).
24- 422 2024-06- | 2024-06- La respuesta se brindo pasados 11 dias
. Consulta 2024-06-12 11 | habiles sin existir comunicacion previa que
249899 Evento: 12 27 - : : p
416 mdlcara que la entidad se tomaria mas
tiempo.
Los 10 dias se cumplieron el 26 de junio
de 2024
Respuesta: solicitud no es procedente, por
. cuanto en los archivos que adjunta no se
Tramite: evidencia el pronunciamiento del Juzgado
24- 422 ) Consulta 2024-06-13 08/06/202 | 2024-06- 14 | sobre el requerimiento a esta Entidad.
250975 Evento: 4 28 o o
La radicacion es del 8 de junio de 2024, el
416 L I ) -
18 de junio atencién al ciudadano realiza
traslado a la OAP.
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Fecha Fecha Fecha Dias 5
Radicacion SINGINEM Respuest | de OBSERVACION OCI
(Base OAP) Tramites a Rta

Clase de
Radicado Tram. Radicado

La respuesta se brind6 pasados 14 dias
hébiles sin existir comunicacién previa que
indicara que la entidad se tomaria mas
tiempo.

Los 10 dias se cumplieron el 25 de junio
de 2024

Tabla No. 8. Fuente: Elaboraciéon OCI — Informacion “Base de reclamos consolidado 2024”

Causa

- El proceso no tiene identificados Riesgos de seguridad de la informacién, lo que conlleva
a ausencia de controles asociados a la pérdida de confidencialidad disponibilidad e
integridad de informacion.

- Debilidades en el registro y verificacion de la informacién almacenada en documentos de
Excel, situaciéon que conlleva a presentar informacién errada.

Efecto

- Materializacién de riesgos de seguridad de la informacién producto de la pérdida de
confidencialidad disponibilidad e integridad de informacion, lo que puede conllevar a la
toma de decisiones basadas en informacion errada.

Respuesta del proceso auditado

“(...) Ninguna de las peticiones relacionadas en el cuadro que allega la OCI estan catalogadas en
el sistema de tramites bajo el Evento 416 (Consulta: 10 dias habiles), por el contrario, todas las
peticiones citadas se encuentran bajo el Evento 418 (Reclamo: 15 dias habiles).

La Oficina Asesora de Planeacion reconoce que, se presentd un error de diligenciamiento en
la matriz de _consultas vy reclamos (2024) entregada dentro_del marco _de la presente
auditoria. Por consiguiente, esta Oficina plantea como una oportunidad de mejora efectuar
controles para que el diligenciamiento de la citada matriz ofimética no presente errores (...).”

Analisis Oficina de Control Interno

Analizados los argumentos expuestos, la observacion se mantiene cambiando el enfoque en
cuanto a las debilidades existentes en el proceso respecto de los principios de la Seguridad de la
Informacion.
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» Observacion No. 11. Incumplimiento de tiempos y de verificacion de documentos
Tramite 422 — Evento 418 Reclamo

Criterios:

La Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion
de datos personales” establece:

“Articulo 15. Reclamos. El Titular o sus causahabientes que consideren que la
informacién contenida en una base de datos debe ser objeto de correccién, actualizacion
0 supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante el Responsable del Tratamiento
o el Encargado del Tratamiento el cual sera tramitado bajo las siguientes reglas:

(--)

1. El reclamo se formulara mediante solicitud dirigida al Responsable del Tratamiento o
al Encargado del Tratamiento, con la identificacion del Titular, la descripcion de los
hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos que se
quiera hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro
de los cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

(--)

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informard al interesado los motivos de la demoray la
fecha en que se atenderd su reclamo, la cual en ningin caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término. (...)”

Asi mismo, el Procedimiento para actualizar, rectificar suprimir informaciéon y/o revocar
autorizaciones en Proteccion de Datos Personales _V1 (CS005-P01) prevé:

Numeral 7.1.2. Validar el cumplimiento de requisitos legales:

B. Que la Consulta y/o el Reclamo esté acompafiada de los documentos que acrediten
cualquiera de las siguientes calidades, con el fin de que la entidad valide la legitimidad y
la identidad personal detrés de la peticion.
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1. Titular y terceros autorizados: El solicitante puede ser el mismo titular del dato personal,
por lo que, la peticibn debe estar acompafiada con la copia legible del documento de
identidad (cédula de ciudadania o Documento de extranjeria que permita acreditar la
identidad). De igual forma, tanto los causahabientes, terceros autorizados, como
representantes legales y apoderados deberan acreditar dichas calidades.

7.1.3. Verificar e inadmitir las consultas y/o reclamos En el caso en el cual la consulta
y/o reclamo no cumpla con alguno de los requisitos mencionados anteriormente, el equipo
interdisciplinario del OPD, dentro de los primeros cinco (5) dias habiles de haber recibido
la peticién, enviard una comunicacion al peticionario, bajo la actuacion 430, requiriendo
los documentos necesarios para acreditar la legitimidad y la identidad del titular de los
datos, y, en caso tal una solicitud de ampliacién y especificacion sobre el objetivo de la
peticion presentada.

Condicién

De acuerdo con la informacion relacionada en la “base de reclamos consolidada 2024’
informacién aportada por el proceso auditado, se revisaron 28 reclamos identificados con el
Tramite 422 — Evento 418 — Reclamo, en este analisis se identifico:

1. Delos 28 radicados evaluados, para 13 radicados que corresponden al 46% fue necesario
requerir al ciudadano copia del documento de identidad debido a que no aportaron los
documentos de legitimidad y la identidad del titular de los datos, evaluados los tiempos
transcurridos se evidencié que estas solicitudes excedieron el término de cinco (5) dias
habiles establecidos en la Ley Estatutaria 1581 de 2012, como se presenta en la siguiente
tabla:

Revision OCI

Informacion Base Reclamos Consolidada 2024 - Informacion OAP

A Fecha . Primera Dias .
Rad Tram | Evento Radicacion Solicitud respuesta Hab OBSERVACION OCI
El 23/01/2024 se solicita a la
) ciudadana copia del documento
pgggunﬂizzrc%arﬁ)sel de identidad el 29 enero envia
24-11349 422 418 2024-01-11 nombre y demés. Ver 23/01/2024 8 CC.
: 24-11349-5 La SIC solicita
columna R
prorroga al 16 de febrero, se
responde el 16/02/2024
Actualizar datos, El 16/02/2024 rad 24-49768- -3
correo, direccion fisica se informa que la respuesta se
24-49768 422 418 2024-02-05 y ciudad. La 16/02/2024 9 dar el 5 de marzo de 2024. Se
ciudadana ademas responde el 29/02/2024
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Informacion Base Reclamos Consolidada 2024 — Informaciéon OAP Revision OCI

Rad | Tram | Evento | . Fecha Solicitud B OBSERVACION OCI
pide actualizacion de
celular.
Radicado del 11/01/2024.
El 23/01/2024 se solicita copia
Actualizar correo para documento, el 14 de febrero
24-12563 422 418 2024-01-12 recuperar 23/01/2024 7 envia C.C.
credenciales. El 16/02/2024 se informa que la
respuesta se dara el 4/03/2024,
se responde el 29/02/2024.
8/02/2024 se solicita copia de
documento, el 28/02/2024 da
respuesta
24-44150 422 418 2024-01-31 08/02/2024 6 El 11/03/2024 se informa que el

20 de marzo de 2024 se dara
respuesta, la respuesta se da el

14 de marzo.
Actualizar datos
esggéisacl)lﬁgﬁfe‘ ol El 3/04/2024 se solicita copia de
24-136115 | 422 | 418 2024-03-26 | correo para recuperar | 03/04/2024 g | documento, remite documento el

15-04-2024

credenciales en Respuesta del 29/04/2024

servicios en lineay el
numero de celular

Rad 24-276401 10/07/2024 se
solicita copia de la cédula, el
10/07/2024 7 11/07/2024 envia documento,
30/07/2024 se dé respuesta con
la correccion.

Actualizar datos

24-276401 | 422 418 2024-07-01 personales

Tabla No.9. Fuente: Elaboraciéon OCI. Base

Causa

Debilidades en los controles de verificacién y seguimiento a los tiempos de respuesta para
reclamos recibidos.

Efecto

Incumplimiento normativo.

Respuesta del proceso auditado

La Oficina Asesora de Planeacion informa que acoge esta observacion de forma parcial,
considerando que, el requerimiento al solicitante se realiz6 por fuera de los términos establecidos

por la ley, sin embargo, para estas solicitudes, las respuestas finales se dieron dentro de los
términos legales los radicados relacionados en los items No.l1, 2, 3 y 4 cuentan con una
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comunicacion donde se les informa la fecha en que la entidad brindara la respuesta final. Es
importante indicar que la Oficina contesté mucho antes de la fecha planteada en el documento
de prorroga y dentro de los términos legales, es decir dentro de los 23 dias habiles.

Analisis Oficina de Control Interno

De acuerdo con lo manifestado por el proceso auditado, la observacién se mantiene.

3.

RECOMENDACIONES

La Oficina de Control Interno de conformidad con las observaciones identificadas, presenta las
siguientes recomendaciones:

4,

Difusién periédica de la politica, procedimientos, instructivos actuales a través de los
canales de difusién internos de la entidad (por ejemplo: Instrasic, correos electrénicos
masivos).

Formalizacion de lineamientos mediante canales que permitan mejor trazabilidad y fuerza
vinculante para las dependencias de la entidad (por ejemplo: circulares, memorandos y
matrices de seguimiento y control).

Realizar analisis de riesgos de corrupcién y de seguridad de la informacion.

Analizar y definir indicadores SMART, evaluando que los indicadores sean especificos,
medibles, alcanzables, relevantes y con limite de tiempo, alineados a los objetivos
estratégicos del proceso, definiendo revisiones periédicas y metas alcanzables, y
atendiendo lo indicado en el Instructivo para la formulacion, actualizacion y seguimiento
de indicadores, DE01-102_V4, de la SIC y la Guia para la construccion y analisis de
indicadores de gestion, Version 4, del DAFP.

Implementar controles y seguimiento al cumplimiento de tiempos de respuesta y de
verificacién de documentos Tramite 422 — Evento 418 Reclamo.

CONCLUSIONES

De acuerdo con el resultado de la evaluacion efectuada al gobierno, riesgos y adecuado disefio
y ejecucion de los controles establecidos en las acciones propias de las actividades que
desarrolla el proceso CSOCS05-C01- Gestion Integral de Datos Personales, se concluye que
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el mismo estd cumpliendo en términos generales con el objetivo para el cual fue creado el cual
sefala “Establecer los lineamientos estratégicos en materia de gestion y proteccion de datos
personales en la Entidad, con el propdsito de garantizar el derecho fundamental que tienen las
personas naturales a conocer, actualizar y rectificar su informacion personal recolectada y
tratada en las bases de datos de la Entidad, asi como suprimirla y/o revocar la autorizacion de
tratamiento, de conformidad con lo establecido en la Ley Estatutaria 1581 de 2012 y los
lineamientos impartidos en la Guia para la Implementacién del Principio de Responsabilidad
Demostrada”.

De otra parte, durante el desarrollo del trabajo se identificaron debilidades las cuales deben ser
objeto de tratamiento para subsanar las causas que las originaron, relacionadas con:

El proceso tiene establecidos controles e indicadores, sin embargo, present6 debilidades
en la identificacién de los riesgos, asi como en el disefio y seguimiento de indicadores de
acuerdo con el Instructivo para la formulacién, actualizacion y seguimiento de indicadores,
DEO01-102, Versién 4, de la SIC, y la Guia para la construcciéon y analisis de indicadores
de gestion, Version 4, del DAFP.

El proceso cumple con la ejecucion de las actividades establecidas en la caracterizacion,
procedimiento, politicas, instructivos y normatividad interna y externa aplicable, sin
embargo, se encontraron debilidades que representan riesgos en: el conocimiento los
lineamientos en la entidad, en la articulacién y coordinacion con otras dependencias para
emitir documentos y lineamientos especificos para algunas areas. Lo anterior incide en la
memoria institucional debido a la falta de formalizacion de herramientas, actualizacién del
procedimiento y concentracion de funciones en una sola persona.

La informacion enviada a la OCI referente a la “matriz de consultas y reclamos 2024”
entregada en el marco de la presente auditoria presentd errores de diligenciamiento, lo
que denota debilidades en los controles establecidos para las solicitudes recibidas
(consultas y reclamos), convirtiéndose en un riesgo para la seguridad de la informacion
que se maneja al interior del proceso.

Asi las cosas, teniendo en cuenta todo lo anterior, las observaciones 1y 2 se retiran del presente
informe (no se debe formular plan de mejoramiento), y quedan en firme las observaciones 3, 4,
5, 6,7, 8,9, 10 y 11, sobre las cuales el proceso debe formular el correspondiente plan de
mejoramiento.
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5. PLAN DE MEJORAMIENTO

Del proceso de Auditoria Interna de gestion al Proceso Gestidn Integral de Datos Personales, las
observaciones No. 3, 4, 5, 6, 7, 8, 9, 10 y 11, estan sujetas a la elaboracién de un Plan de
Mejoramiento, para lo cual, se contempla un término de diez (10) dias habiles siguientes a la
fecha de recibido el Informe final de auditoria.

De acuerdo con el Procedimiento de Auditorias de Control Interno cédigo CIl01- P02 V. 7
publicado en el Sistema Integral de Gestién Institucional — SIGlI, el Plan de Mejoramiento debe
ser remitido por el lider proceso a la Oficina de Control Interno, atendiendo lo descrito en el
Instructivo Plan de Mejoramiento CI01-104 V.4

Cordialmente,
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